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Meghivo elbzetes piaci konzultaciora

a KIFU QKD eszkdz6k és adathdaldzati aktiv eszk6zék beszerzésére iranyuld
kbzbeszerzési eljarasaihoz

1 Ajanlatkérd adatai

Hivatalos név: Kormanyzati Informatikai Fejlesztési Ugynokség (KIFU)
Postai cim: 1134 Budapest, Vaci ut 35.

Kapcsolattartd neve: dr. Kepes Eszter, beszerzési referens

Telefon: +36 30 149 3193

e-mail: kozbeszerzes@kifu.gov.hu

2 A konzultacio célja:

Jelen konzultacié targya:

— koOzbeszerzési eljards elGkészitése, a piaci lehetGségek felmérése, megismerése;

— arésztvevl gazdasagi szerepl6k el6zetes tdjékoztatdsa a fentiekben megjeldlt targyban
meginditani tervezett kozbeszerzés kapcsan az ajanlatkéréi elvarasokrél, a mdszaki leirds
tervezett tartalmardl, a beszerzés céljardl és korilményeirdl;

— valamint a lefolytatni tervezett kozbeszerzési eljards becsilt értékének megallapitasa.

Minden a konzultadcidn résztvevl gazdasagi szereplé kérdéseket intézhet és javaslatokat tehet a
m(iszaki tartalom racionalizaldsa, pontositdsa korében. Az érdekl6d6 gazdasagi szerepl6k a
konzultacidt megel6z6en a konzultaci6 menetére vonatkozé szabdlyok szerint intézhetnek
kérdéseket.

3 A tervezett beszerzés:

A KIFU, mint ajanlatkéré a QCIHungary projekt keretében QKD és azokkal egyiittm(ik6d6é adathaldzati
aktiv eszkdzoket tervez beszerezni. Ajanlatkéré célja a beszerzend6 eszkdzokkel tobb olyan pont-pont
adatkommunikaciés Osszekottetés kiépitése, melynek végpontjain az adathdlézati aktiv eszk6zok
végzik az adatok titkositd kddolasat és dekddoldsat szimmetrikus kulcsu algoritmusokkal, amihez a
QKD (Quantum Key Distribution) berendezések altal szolgaltatott titkosito kulcsokat hasznaljak.

3.1 Adatkommunikacids 6sszekottetések
Az adatkommunikacids Osszekottetések kozt Magyarorszagon belili vidéki, valamint Budapesten
bellli viszonylatok szerepelnek:

e Budapest — Gy6r

e Budapest —Szeged ill. Budapest — Nagykanizsa (ugyanazon QKD késziilékekkel, egyszerre csak
az egyik mikodik majd)

e Budapest KIFU Victor Hugo u. adatkézpont (XIII. keriilet) — KIFU Wigner FK adatkézpont (XII.
kerilet, Csillebérc)

e BME campuson belll (két épilet kozt)
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e ELTE campuson belil (két épiilet kozt)

A fenti adatkapcsolati Osszekottetések kozil Ajanlatkér6é négyhez tervez beszerezni titkositd
eszkozpart.

3.1.1 Vidéki d6sszekottetések paraméterei
Budapest — Gy6r

Szakasz Hossz [km] Becsiilt csillapitas @ 1550 nm [dB]
Budapest — BG1 48 14
BG1 - BG2 28 8
BG2 — Gy6r 73 20

Budapest — Szeged

Szakasz Hossz [km] Becsiilt csillapitas @ 1550 nm [dB]
Budapest — BS1 76 21
BS1 —BS2 56 15
BS2 — BS3 28 8
BS3 — Szeged 68 19

Budapest — Nagykanizsa

Szakasz Hossz [km] Becsiilt csillapitas @ 1550 nm [dB]
Budapest — BN1 43 11
BN1 — BN2 61 17
BN2 — BN3 64 18
BN3 — BN4 56 16
BN4 — BN5 32 9
BN5 — Nagykanizsa 63 18

3.2 Ajanlatkéré elvarasai a szallitandé eszk6zokkel szemben

Az itt megfogalmazott elGzetes elvarasok nem az ajanlatkérés kovetelményei, hanem a piackutatds
targykorének behatdroldsat szolgdljdk. Az ajanlatkérés kovetelményeit — tobbek kozt — a jelen
piackutatds eredményei alapjan fogja ajanlatkéré specifikalni.

3.2.1 Minden termékcsoportra érvényes elvarasok
o kereskedelmi forgalomban kaphatd, sorozatgyartasu termékek
o dokumentdcidval
o gyartdi tdmogatdssal
e akésziilékek szabvanyos 19 hivelykes tavkozlési rack keretbe szerelhet6k

3.2.2 QKD eszkozok

e a QKD rendszer altal biztositott kulcsbitsorozat véletlenszer(, err6l maga a QKD rendszer
gondoskodik, kiilsé forras haszndlata nélkil

e akulcsok kiosztasa soran a kvantumfizikai jellemz&ben hordozott informaciét tavkozlési (ITU-
T G.652) fényvezetd szalon tovabbitjak

e haazadatkommunikacids végpontok tul tavol vannak egymastdl, akkor tobb QKD készilékpar
sorba kothetd, és az igy felépil6 QKD rendszer az egyes szakaszokon muikodd készilékparok
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altal szolgaltatott kulcsbitsorozatokbdl szarmaztatja az adatkommunikdcids végpontokon
kiadando kulcsbitsorozatot

3.2.3 Titkosito kédoldk

e tavkozl6 adathdldzat forgalmat titkositjak és fejtik vissza az 6sszekdttetés végpontjain

e olyan szimmetrikus kulcsu titkositd algoritmust haszndlnak, ami a jelenlegi tudomanyos
ismeretek szerint kvantumszamitdgép hasznalataval sem kriptoanalizalhatd sikeresen

e |Psec protokoll szerint kddoljak és dekddoljak az IP csomagokat, vagy MACsec protokoll szerint
kédoljak és dekodoljak az Ethernet kereteket, vagy egyéb mddon kddoljak és dekddoljak az
Ethernet ill. az OSI rétegmodellben az alatti adatfolyamot

o ajanlatkéré mindharombdl tervez beszerezni egy-egy eszkdzpart

e 3 titkositd algoritmus kulcsat a QKD rendszertSl az Osszekottetés két végpontjan kapott

azonos véletlen bitsorozatbdl szarmaztatjak

3.3 Ajanlatkéré altal megismerni kivant informaciok
3.3.1 QKD eszkozok

Kérjiik, roviden mutassa be a fenti célokra javasolt QKD eszk6zoket, azok f6 m(iszaki jellemzéit!
Hogyan torténik a véletlen bitsorozat generaldsa?
Mi a kulcsok megosztasanak, ill. a fizikai paraméterekbdl vald szarmaztatasanak modja?

Képes-e a QKD eszkozpar olyan fényvezet6 szalon mikodni, amin mads, szabvanyos adatatvitel
(Ethernet vagy WDM) is zajlik egyidejlileg? Ha igen, akkor ez hogyan befolyasolja a QKD m(ikodését?

Mekkora intenzitdssal képes egy QKD eszkozpar kulcsokat szolgaltatni? Milyen jellemzdk,
korialmeények korlatozzak ezt?

Hogyan lehet tobb QKD eszk&zpart egymdssal sorban 6sszekapcsolni a nagyobb hatétdvolsag elérése
céljabol? Ehhez sziikségesek-e tovabbi eszk6zok? Mik a koztes csomdpontokra vonatkozé feltételek?

Mi a kulcsbitsorozat szarmaztatdsanak mddja sorba kotott QKD eszkdzparokbdl allé rendszer esetén?

Befolyasolja-e — és ha igen, akkor hogyan — a QKD eszkozparok sorba kotése a rendszer altal
szolgaltatott kulcsbitsorozat intenzitdsat?

Milyen intézkedéseket alkalmaz a QKD rendszer az illetéktelen hozzaférés detektalasara,
megakaddlyozasara?

Kérjiik, mutassa be a rendszer ETSI (vagy mas) szabvanyoknak megfeleld interfészeit!

Milyen fellileten szolgdltatja a QKD rendszer a kulcsbitsorozatokat? Mik az interfész ill. protokoll f6
jellemz6i?

Milyen adathalézati titkositd eszkdzokkel tud egylttmiikddni, kiilonos tekintettel az el6z6 fejezetben
emlitett 3 csoportba sorolhaté titkositdkra? Melyiknek milyen interfészen képes a kulcsbitsorozatokat
atadni? Melyik ETSI szabvanynak felel meg az egytttm(ikodés?

Milyen feliileten, milyen médon lehet a rendszer elemeit bedllitani, vezérelni?

Milyen fellleten, hogyan lehet a rendszer m(ikodési paramétereit, allapotat, a benne tortént
eseményeket lekérdezni?
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3.3.2 Titkosité kodoldk
Kérjuk, roviden mutassa be a fenti célokra javasolt adathaldzati titkositd kddoldkat, azok f6 mdiszaki
jellemzéit!

Milyen feliileten képes a kdédold QKD rendszertdl titkosité kulcsbitsorozatokat atvenni? Mik az
interfész ill. protokoll f6 jellemz&i?

Melyik gydrtok QKD eszkozeivel tud egylttmikddni? Melyiktél milyen interfészen képes a
kulcsbitsorozatokat atvenni? Melyik ETSI szabvanynak felel meg az egylittm(kodés?

Hogyan torténik a QKD rendszert6l kapott titkositd kulcsok felhaszndlasa?

Milyen feliileten, milyen mdédon lehet a rendszer elemeit bedllitani, vezérelni?

Milyen fellleten, hogyan lehet a rendszer m(ikodési paramétereit, allapotat, a benne tértént
eseményeket lekérdezni?

4 A konzultacid menete:

A konzultacid helyszine: Ajanlatkér6 székhelye, 1134 Budapest, Vaci Ut 35., azonban Ajanlatkéré
lehetdséget biztosit az online jelenlétre is.

Tdjékoztatjuk a gazdasagi szereplSket, hogy az el6zetes piaci konzultacidn torténs részvétel
regisztracidhoz kotott. A konzultacion kizardlag az érdeklédésiiket a megjelolt hatdridé lejartdig jelzd,
és ennek folytdn az Ajanlatkéré dltal regisztralt gazdasdagi szerepl6k altal megjelolt személyek vehetnek
részt.

A konzultacion torténd részvételi szandékukat az érdekelt gazdasagi szerepl6k 2023. majus 19. napjan
14:00 ¢6raig a kozbeszerzes@kifu.gov.hu elektronikus levélcimen tudjak jelezni, az aldbbi informacidk
megadasaval:

- gazdasagi szerepl6 neve;

- gazdasagi szerepl6 cime;

- gazdasagi szerepl6 e-mail cime;

- gazdasagi szerepl6 képviseletében a konzultacion résztvevs személyek neve.

Ezen idGpontig az érdekl6ds6 gazdasagi szerepl6knek lehetéséglik van tovabba a fent megjelodlt cimre
a tervezett beszerzés, valamint a m(iszaki leiras vonatkozdsdban kérdéseket feltenni. A regisztracios
id6pontig feltett kérdéseket Ajanlatkéré a konzultacidk keretében valaszolja meg, azonban a feltett
kérdések és az arra adott valaszok tartalmat minden érdekl6d6 megismerheti a konzultaciét kbvetéen
készitett jegyz6konyv részeként.

A piaci konzultacié pontos id6beosztasarol Ajanlatkéré a regisztracio hatdridejének lejartat
kovetSen fogja tajékoztatni az érdekléddket. Ajanlatkéré a gazdasagi szerepl6kkel kiillon-kilon kivan
konzultacidt tartani. Az érintett gazdasagi szereplGkkel torténé konzultacié sorrendje a részvételi
szandék jelzésének sorrendje szerint torténik.

Ajanlatkéré el6zetes szandékai szerint egy konzultacids forduldt kivan tartani, de fenntartja maganak
a jogot, hogy a sziikség esetén Ujabb konzultacids forduld(ka)t tartson.

Az Ujabb konzultacios forduld(k) megtartasardl az Ajanlatkérs egyrészt a részvételi szandékukat jelzé
gazdasagi szereplGket kozvetlenil értesiteni fogja, masrészt az esetleges Ujabb fordul(ék)rél a
honlapjan kozleményt fog kézzétenni.
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A piaci konzultdciérél jegyz6konyv készil, amelyeket a konzultdciét kovetéen a meghivéd
kozzétételével azonos felileten kozvetlenil, téritésmentesen, elektronikusan barki szamara
elérhetévé tesz Ajanlatkérd, tovabba kozvetlenil is megkildi a konzultacion résztvevéknek.

Ajanlatkér6 a jegyz6kdnyvek pontossaga érdekében a konzultdcion hangfelvételt kivan rogziteni..

Fentiekre is tekintettel, Ajanlatkérs kéri Gazdasagi Szerepléket, hogy a konzultdcién nyilatkozattételre
jogosult (cégképviseletre jogosult vagy megbizott) személyek jelenlétének biztositasara torekedni
sziveskedjenek.

Keltezés elektronikus aldirds szerint.

, Digitalisan alairta:
KO A g O  KongdKrisztidn

Datum:

Tisztelettel, Krisztian 20230516

14:42:25 +02'00'

Dr. Spaller Endre
elnok

K Cim: 1134 Budapest, Véci ut 35.
KORMANYZATI INFORMATIKAI Tel.: +36 1 795 2861, +36 1 450 30 60 dr. KepeS

FEJLESZTESI UGYNOKSEG E mail: info@kifu.gov.hu Honlap: www.kifu.gov.hu  Eszter
Anna
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