NSAGROL

iztonsagi kultura
azgatdsban



KOZERTHETOEN (nem csak)
AZ IT BIZTONSAGROL

Jelen tédjékoztatd kiadvdny célja, hogy elésegitse a biztonsdgtudatos

szervezeti kultura fejlesztését a kozigazgatasban dolgozdk szamara.

Ezt az alapvetd elektronikus informécidbiztonsagi kockdzatok bemuta-

tasdval, megeldzésuk és kezelésilik ismertetésével teszi a felhasznalok,
az informatikusok és a vezet6k nézépontjabdl!

szerz6: Horvath Gergely Krisztian, CISA CISM

Budapest, 2013
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Ajanlas
A KIFU ELNOKENEK AJANLASA AZ OLVASOKHOZ

A kiadvényt kidolgozé projekt gazddjaként, a Kormdnyzati Informatikai Fejlesztési Ugynokség elnoke-
ként koszontom Ondket!

A hazai kozigazgatds fejlesztése a mikodést és a szervezetek egylittmikodését tamogatd eszkozként,
és az allampolgédroknak nyujtott szolgéltatdsok csatorndjaként is tekint az informacios és kommuni-
kacids technoldgidkra.

Ugyanakkor kozszféran belil is egyre tobbszor kell szembestilntink azzal, hogy az adatok nincsenek
biztonsdgban. Ezek az esetek sokszor informatikai hidnyossagokra, illetve a biztonsagtudatossdg hia-
nydra vezethetSek vissza. Az informatikai ismeretek hidnyossagai kockdzatot jelentenek a kozigazga-
tas minden szintjén. A kockdzatok a szervezeteken beliil a felhasznaldk tudasszintjével, és jogosult-
sagaik mértékével ardnyosak: a kockdzatok a hamis ldnclevelek tovabbkildésétél kezdve a jelszavak
dtaddsan keresztul akdr az idegen dllamok informacidszerzésének lehetévé tételéig terjednek.

Az emberi tényez6 okozta kockézat rendkivili informéciobiztonsagi események csokkentésére az egyik
leggazdasdgosabb és igazoltan hatékony modszer a felhasznalok munkakori és felel6sségi szintjének
megfelelé tovabbképzés, és biztonsagi felkészités. A felhasznaldk hidnyos biztonsdgtudatossagabol
eredd veszélyeket tehdt a kozigazgatdsban dolgozok felkészitésével, jo eséllyel, meg is elézhetjik. Az
Allamreform Operativ Program 4ltal finanszirozott AROP 1.1.17 projekt egyik lényeges eleme jelen
Utmutato, mely nem kevesebbre vallalkozik, mint hogy mindenki szamdra érthetévé teszi az infor-
macio és IT biztonségi alapismereteket, és gyakorlati javaslatot ad a legjellemzébb esetek kezelésére.

Reményeink szerint minden kozigazgatédsban dolgozd kolléga szamitogépére eljut ez a téjékoztato, és
hasznos olvasmanyként lapozzék fel, ha segitségre van sziikségiik a helyes dontések meghozdsahoz
az elektronikus informéacio biztonsdg tertletén.

Kiadvényunk olvasaséhoz kivanok hasznos id6toltést!

Szijarté Zoltan
Elnok
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Bevezetés
A TAJEKOZTATO CELJANAK ES FELEPITESENEK BEMUTATASA

Informatikai biztonsdg napjainkban

A felhasznalok szempontjdbdl jellemzd, hogy az uj készilékeket, webes szolgaltatdsokat egyre tob-
ben veszik igénybe az életiik egyre tobb teriiletén. A népszer(i készilékek (tablagépek, okostelefonok)
kénnyitik az élettinket, ehhez azonban tobb kiilonbozé szolgéltatds — személyes informéciok — adatait
szinkronizaljdk akar néhany perces gyakorisaggal. Ennek a kényelemnek az a kovetkezménye, hogy a
magan és a munkavégzéssel 6sszefliggd adatok keverednek, és a biztonséguk is sérilhet.

A vilaghdlon elérheté szolgaltatasok fejlédésével, a kozosségi funkcidk rendkivil dinamikus térnye-
résével Osszefliggésben a biztonsdgi kockazatok szdmossaga és a hatdsuk mértéke is n6. Ma mar
természetes sokunknak olyan személyes adatok megadasa akér nyilvdnos weboldalakon is, amelyet
kordbban csak kozeli ismeréseinkkel, munkatdrsainkkal osztottunk meg. Egyes szolgéltatasok vilag-
szintl népszer(iségével, milliés felhasznaloi szamukkal egy szoftver hiba, virus vagy kartevé program
kdrokozasanak mértéke nagysdgrendekkel néhet.

Hazai informaciobiztonsdgi felmérések (ISACA-HU, 2011) eredményébdl l4thatd, hogy a magyaror-
szagi helyzet sem jobb. Az informdcidbiztonsdgi stratégia fontossdgét részben felismerték a hazai
tarsasédgok, de kevés konkrét épést tettek a megvaldsitads érdekében ugyanakkor csokkent a tertletre
fordithatd forrés.

A kozigazgatason belili tapasztalatok azt mutatjék, hogy megkezd6dott a sziikséges szabélyozasok
kiaddsa jogszabadlyi szinten, a szakmai iranyitas és felligyelet intézményrendszerének kialakitasa és
felkészllnek a szakemberek tovabbképzésére is. A kozeljové feladata lesz ezek megvaldsitdsa, és
a keretek tartalommal valé feltdltése az egyes szervezetek szintjén. Nem egy év alatt fogja elérni a
legtobb szervezet a sziikséges biztonsdgi szintet, mert a jogszabdly lehet6vé teszi annak fokozatos
teljesitését, ugyanakkor a fokozottabban védendé rendszerekre szigortibb kovetelményeket tdmaszt,
igy azok védelme prioritast élvez.

A BIZTONSAG RAJTAD MULIK!



A tajékoztato célja

A kiadvany az Eurdpai Unié tdmogatdsaval az Allamreform Operativ Program finanszirozdsaval az
AROP 1.1.17 pélydzatnak megfeleléen késziilt el. Jelen tajékoztaté kiadvany célja, hogy elésegitse az
elektronikus informécio biztonsdgi kultura fejlesztését a kozigazgatasban.

A cél elérését a témakor alapvetd informdcidinak jol felépitett szerkezetben, kozértheté nyelvezettel
valé kozzé addsdval torekszik elérni a kozigazgatds dolgozdi szamara munkavégzésiik jellemzébb
élethelyzeteit figyelembe véve. Ezdltal az Olvasé magabiztosan lesz képes felismerni az informatikai
biztonsdgi kockazatokat a legtjabb miszaki eszkdzok esetén is (pl. okostelefonok), és megfelels
megolddsokat valaszthat az elkeriiléstikre, illetve ha mar bekovetkezett, akkor a baj csokkentésére.

Ennek megfeleléen az Olvasé megismerheti a biztonsag alapelveit, az informaciobiztonsagi kockdza-
tok sajatossagait, a kertilend6 felhasznaldi szokédsokat, és a javasolt kockdzatkezelési modszereket az
atlagos felhasznalok, az informatikusok és a vezeték szemszogébdl.

Segitség az IT biztonsdg megismeréséhez

A kedves Olvaso elsé latasra meglepédhetett azon, hogy a tdjékoztatd anyag ilyen vastag, talan elsé
gondolata az volt, hogy miért is lenne ilyen sok informaciora sziiksége az IT biztonsdgrol. Sajnos
az elmult masfél évtizedben egyre nétt az informatika és a vildghalé veszélyeinek szama, és Ossze-
tettsége, és nott az altaluk okozott kar mértéke. Kiemelkedden fontos tehat a kdrok megelézése. A
tapasztalat azt mutatja, hogy a leghatékonyabb fegyver az internetes blindzés elleni harcban a tudas:
tudni, hogy milyen veszélyek vannak, tudni, hogy mit tehetiink az ellen, hogy karosultak legytink, és
mit kell tenni, ha mégis bekovetkezik. A biztonsdg rajtunk mulik!

A kiadvényunk azért készilt, hogy segitse az Olvasét, hogy felvértezze magat. Bétoritjuk rd, hogy
ismerkedjen a témakorrel, és az érdekl6désének és tudédsszintjének megfeleld részeket ismerje meg
el6szor, majd ha szikségét érzi vegye el6 Ujra, lapozza fel és hasznélja a tudasét a sajat maga és
munkahelye érdekében! Idedlis esetben ez a kiadvény egy belsé biztonsagtudatositasi program kiegé-
szitéseként, belsé képzéssel egybekotve jut el az Olvaséhoz, ahol kdzvetlen lehetéség van az egyéni
tapasztalatok megosztdsara és a felmerilt kérdések megvalaszoldsara. Javasoljuk, hogy ha kérdése
merll fel a kiadvédnyban olvasottakkal kapcsolatban keresse meg a munkahelye biztonsédgi vezetdjét,
vagy informdcidbiztonsdgi vezetéjét. Ok azok, akik hitelesen a munkahelyét veszélyeztets kockazatok
ismeretében tudnak segiteni Onnek a megfelelé valaszok megaddséban.

A BIZTONSAG RAJTAD MULIK!



Egy lehetséges feldolgozédsa az anyagnak:

- az elektronikus informdcidbiztonsédgban nem jértas kollegdk szamdra az Alapvetd biztonsdg feje-
zetek megismerése elsé olvasédsra, majd a tobbi veszélyforrdsok attekintését, hogy atfogd képet
kapjanak. Fontos még az irodai informatikai eszkézok és programok biztonsagos hasznalata.

- az elektronikus informdcidbiztonségban jartas kollegak szdméra Bevezetés gyors attekintését
javasoljuk az a tartalomjegyzék alapjan az esetleg nem ismert témdk dtolvaséasat, majd a sza-
mukra relevans veszélyek megel6zésiik, és elhdritdsuk modszereinek megismerését és gyakorlati
megvaldsitdsat.

- az elektronikus informdcidbiztonsag kialakitasaért és mikodtetéséért felelés informatikusok
szamara az dltalanos informdcidk mellett a Biztonsdgos lizemeltetés fejezet megismerése, majd
a 2. mellékletben szereplé tovabbi informacioforrasok egyéni vagy csoportos feldolgozdsa és akar
belsé ajanlasok kialakitdsa.

- a munkahelyeken vezet6 beosztasban levé munkatarsak szamadra a Biztonsdgtudatos vezetés
fejezet megismerése és a napi gyakorlatba dtiiltetése tovédbba az 1. mellékletben felsorolt jogsza-
balyok alkalmazdsa a sajat szervezetére.

- az elektronikus informdcidbiztonsdg irdnyitdsaért felel6s vezetdk szémara a teljes kiadvéany meg-
ismerése, a kiadvany és mellékleteiben hivatkozott informéciéforrasok felhasznalaséval munka-
helyi biztonsdgtudatosité program inditasa, illetve felulvizsgalata.

A tajékoztato felépitése

A dokumentum felépitése egységes szerkezetet kdvet. A fejezetek rovid szoveges Gsszefoglalast tar-
talmaznak, majd témanként 1-2 oldal terjedelemben a bemutatott

kérdések lényeges jellemzéit, koc-
kdzatait mutatja be kdzérthet6 egyszer(sitések segitségével. Ezen beltl meghatdrozzék a problémat,
példdkkal szemléltetik, és megadjak a lehetséges megeldzés, illetve védekezés mddszereit.

A megértést jellemzé képek, abrédk segitik. A dokumentumban valé téjékozddést, illetve a kockazattal
érintett tertiletek egyértelm( azonosithatdsdgét, és a kockdzatok méretét vezérls abrak/piktogrammok
(vizudlis vezérl6 elemekkel ellatott grafikai elemek) biztositjak.

Tovdbba tartalmaz hivatkozasokat tovabbi szakmai anyagokra, melyek bévebben téargyaljdk a kérdést.
Ezért az informatikai biztonsdgi ismeretek alapismerete nélkil és kozépszintl ismeretével is ol for-
gathatd olvasmany. Az a kedves Olvaso, aki nemzetkozi informatikai biztonségi szakvizsgara késziil,
azért ne csak ezt a kiadvanyt hasznalja, ott biztosan mélyebb ismeretekrél kell szamot adni.

A kiadvény kapcsan felmerilt kérdésekre adott vélaszokbdl egy tudasbazist (GYIK) épitiink, és terve-
ink szerint évente frissitjik a tajékoztatot is az aktudlis kockdzatok bemutataséval.

A BIZTONSAG RAJTAD MULIK!



Az adott oldal cime (oldalminta)

Veszély bemutatdsa (Mir6| beszéliink?) Jellemz6 hatasa: Alacsony, Kézepes, Magas

Mit veszélyeztet:

(a felhaszndld, a rendszerm(ikodés,
az informdcidbiztonség,
és a nemzetbiztonsag terén)

Példdk, érdekességek:

Veszély megel6zése:

Veszély elharitasa: (Mit tegylink, ha bekovetkezik?)

Tovabbi informdacié: hivatkozdsok

A BIZTONSAG RAJTAD MULIK!



Alapveté biztonsag
AZ INFORMACIOBIZTONSAG ALAPELVEINEK BEMUTATASA

IT biztonsagi kérdés - felelek
Mi a biztonsdg?

Az informacidbiztonsdg kérdéseit taglald média megjelenések és publikaciok sok esetben nem sza-
batosan fogalmaznak, esetenként teljesen helytelentil hasznaljak, keverik a fogalmakat, ami akada-
lyozza a téma pontos megértését. A kovetkezékben téreksziink a fogalmak kézértheté médon valo
tisztdzasara.

Kezdjuk talan a leggyakoribb tévedéssel! Az adatvédelem és az adatbiztonsdg NEM szinonimai egy-
masnak! Adatvédelem alatt a személyes és érzékeny adatok jogszabalyi (Avtv.) védelmét érti a jogal-
kotd, adatbiztonsag alatt pedig a szamitdgépes rendszerekben tarolt, feldolgozott, vagy tovébbitott
adatok biztonsaganak fenntartésdra kell gondolnunk.

A biztonsédg maga pedig egy a szervezet szdmdra kedvezé allapot, melynek megvaltozédsa nem valé-
szinl, de nem is kizdrt. Azaz egy lakokornyezet akkor biztonsédgos példdul, ha nyugodtan sétalha-
tunk haza az utcan nappal és éjjel egyarant, nem kell folyton azt figyelniink, hogy honnan ér minket
tamadas.

SERTETLENSEG

A BIZTONSAG RAJTAD MULIK!
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Az informatikai biztonsag az informatikai rendszer olyan kedvezé éllapota, amelyben a kezelt adatok
bizalmassaga (confidentiality), sértetlensége (integrity) és rendelkezésre dllasa (availability) biztosi-
tott (CIA elv), valamint a rendszer elemeinek biztonsdga szempontjabdl zért, teljes kor(, folytonos és

a kockazatokkal aranyos. Ahol

bizalmassag: csak az arra jogosultak ismerhetik meg az informaciot;

sértetlenség: az informadcié tartalma és formdja az elvdrttal megegyezik, beleértve az is, hogy az
elvért forrdsbdl szarmazik (hitelesség), igazolhatd, hogy megtortént (letagadhatatlansag), egy-
értelmien azonosithatd az informéciéval kapcsolatos miveletek végzéje (elszamoltathatésag),
tovabbad rendeltetésének megfeleléen haszndlhato;

rendelkezésre allds: az a tényleges dllapot, amikor egy informatikai rendszer szolgaltatdsai az arra
jogosultak szdmara egy meghatdrozott idében rendelkezésre allnak és a rendszer mikoddképes-
sége sem dtmenetileg, sem pedig tartésan nincs akaddlyozva;

yt (fenyegetést) figyelembe veszj;

zartsdg: az 6sszes relevans veszé
teljes korliség: a rendszer minden elemére kiterjed a védelem;

folytonossdg: idében folyamatosan megvaldsul a védelem;

kockazatokkal aranyosség: a rendszer varhaté mikodésének idétartamdaban a védelem koltsége
ardnyban van a lehetséges kdrral.

Az informdcidbiztonsédg tdgabb fogalom, mint az IT biztonsédg. Beleértjik az informéacié minden —
nem csak elektronikus — megjelenési formdjanak, az informdcids szolgaltatdsoknak és az ezeket biz-
tositd informéacios rendszereknek a védelmét.

A BIZTONSAG RAJTAD MULIK!
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Miért fontos az IT és az informdciébiztonsdg?

Az informatika kordbban elképzelhetetlen médon kénnyitheti meg a felhaszndlok életét, példaul kap-
csolatot tarthatunk tavol levd szeretteinkkel, és a kozszféraban is széles korben elérhetévé teszi a
kozigazgatds szolgdltatasait. Ugyanakkor, az informatika kordbban elképzelhetetlen modon veszé-
lyeztetheti az életlinket (pl. szamitogépes jatékfliggbség, adatlopd kartevéprogramok), a szervezetek
biztonsdgat (pl. adatszivargds), és teheti sériilékennyé akér a létfontossagu infrastruktura elemeket
(pl. DoS tdmadas’).

Az informécidbiztonsag helyzete sajatos, egyszerre van jelen egy szervezet minden teriletén, sét, a
feltételeinek megfelel6 kialakitdsa és mukodtetése joval tulmutat az informacié biztonségos kezelé-
sén. A szervezet minden eréforrdsdnak, az embereknek, az eszkozoknek, az informaciés rendszerek-
nek, és mas vagyontargyaknak a szabdlyozdsat, viselkedését, hasznalatdt, ellenérzését jelenti. Iranyi-
tasa a felsé vezetés feleléssége.

Az informadcidval szemben elvérds, hogy a megfelel6 idében, pontosan, és naprakészen alljon rendel-
kezésre, de csak azok szémdra, akik jogosultak megismerni azt. Ez az informécié minden forméjéra
igaz, azaz a széban, a papiron, és az elektronikus formaban tarolt, kezelt, feldolgozott és tovébbitott
formdira egyarant.

Altalaban az informatiké4tél egyszer(ien csak azt varja el mindenki, hogy mtksdjén. Azt mar nehezebb
meghatdrozni, hogy pontosan ki mit ért ezen, de abban egyetérthetiink, hogy ne kelljen (tul sokat)
vérni a vélaszra, ha valamit kérdeziink, és a rendszer vélasza a feltett kérdésre reagaljon, pontos és
hiteles legyen.

Ezeket az elvarasokat szakszerlien a COBIT? — az informatikai irdnyitds ISACA éltal kidolgozott de
facto nemzetkozi szabvanya — igy hatdrozza meg:

- Eredményesség — az Uzleti folyamat szempontjdbdl jelentéséggel bir, idében helyes, ellentmon-
dasmentes és haszndlhato.

- Hatékonysag — optimélisan (legtermelékenyebben és leggazdasédgosabban) hasznalhato fel.

- Bizalmassdg — engedély nélkiili nem hozhaté nyilvdnossagra.

' A szolgaltatdsmegtagaddsos (Denial of Service vagy DoS) tdmadas egy meghatarozott alkalmazds, operaciés rendszer ismert gyen-
geségeit, vagy valamilyen specialis protokoll tulajdonsagait (gyengéit) tdmadja meg. Célja, hogy az alkalmazas, vagy rendszer elérésére
feljogositott felhaszndlékat megakadalyozza a szamukra fontos informéciok, a szamitégép-rendszer vagy akdr a szamitégép-halozat
elérésében.

> Az ISACA, mely az informdciérendszer ellenérok, az informacidbiztonségi, informatikai irdnyitési és informatikai kockdzatkezelési
szakemberek nemzetkdzi szervezete az informatikai iranyitds, kockdzatkezelés, informéciobiztonsdg irdnyitds és informatikai ellen-
6rzés jo gyakorlatait magdba foglald keretrendszer. A mddszertan elsésorban a szakmai vezetéknek ad segitséget ahhoz, hogy fel-
mérhessék és elfogadhaté szintre csokkenthessék azokat a kockdzatokat, amelyeket az informatika tizleti folyamatokba éptilése jelent.
Iranymutatdsokat tartalmaz egy kontroll rendszer kialakitasahoz és annak a folyamatos mikodtetéséhez.

A BIZTONSAG RAJTAD MULIK!
13



- Sértetlenség — a vallalati értékek és elvarasok szerinti pontossag, teljesség, és érvényesség.

- Rendelkezésre allds — az informécio és szolgdltatdsanak képessége akkor all rendelkezésre, ami-
kor az Uzleti folyamatnak sziiksége van rd most, és a jovében.

- Megfeleléség — torvényeket, jogszabalyokat, szabalyozdsokat és szerzédéses megéllapoddsokat
(el6irt Uzleti kovetelményeket) betartva éll el6 az informacio.

- Megbizhatésag — a véllalkozds mlkodtetése és a pénzligyi megbizhatdsdgi, és irdnyitési kotele-
zettségek teljesitése érdekében sziikséges informdciét kapja a szervezet vezetése.

Sajndlatos, hogy a biztonsdgos mikodés igénye gyakorta csak a biztonsag ldtszatanak a megterem-
tését jelenti, nem a valods biztonsagot. A szakemberek térekszenek ra, hogy objektiv modon hatéaroz-
zdk meg a biztonsdg mértékét és dllapotat. A laikusok szdmara a biztonsag bizalmi kérdés. Cyak-
ran megesik, hogy nem biztonsagos rendszerben biznak az emberek, a biztonsagosban pedig nem.
A biztonsdg egy szervezet vezetdje szdmadra is gyakran nehezen ,eladhatd” terilet, hiszen megléte
nem pontosan érzékelhetd, mar csak a biztonsdg hidnya az, amelyet tapasztalhatunk.

Miért nehéz valdban biztonsdgos muksdést kialakitani? Ahhoz, hogy egy szervezet, vagy egy infor-
macios rendszer biztonsdgdt meg tudjuk teremteni, pontosan ismerniink kell a rendszer céljat és
relevans kockdzatok mértékét, és azzal ardnyos védelmi rendszert kell kialakitani.

A BIZTONSAG RAJTAD MULIK!
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Informdcidbiztonsdg: fizikai, logikai és humdn biztonsdg

Nemzetkozi szabvényok (ISO 27000 szabvénycsoport) hatdrozzdk meg az integrélt informéciobiz-
tonségi rendszerekkel kapcsolatos kovetelményeket, amelynek jelentds eleme az IT biztonsag, de az
informatikai rendszerektél flggetlentl példéul papiron térolt informaciok védelmét lefedi.

Az MSZ ISO/IEC 27001 célja, hogy modellként szolgéljon informécidbiztonsagi irdnyitdsi rendszerek
(ISMS) kialakitdsahoz, megvaldsitdsahoz, mikodtetéséhez, figyelemmel kiséréséhez, dtvizsgalasa-
hoz, fenntartdsahoz és fejlesztéséhez. Tovabba tartalmazza a szervezet informéciobiztonsdgi iranyitési
rendszerének kiilsé szakért6 ltali ellenérzésének kdvetelményeit, és lehetévé teszi a tanusithatdsagot.

Az MSZ ISO/IEC 27002 az informécidbiztonsdg menedzsmentjének gyakorlati kddexe. A korabbi
informatikai biztonsdgi ajanldsoktdl eltéréen, a biztonsagi kovetelményeket és intézkedéseket a szer-
vezet Uzleti céljaibol és stratégidjabol vezeti le szervezeti szintl, informatikai biztonsdgmenedzsment
kdzpontu szemléletben. Az ISO 27002, a mindségbiztositédsra vonatkozd ISO gooo-es szabvanyok-
hoz hasonldan, a teljes korl informatikai biztonsédg megteremtéséhez sziikséges szervezési, szaba-
lyozasi szempontrendszert adja meg.

A szabvény a védelmi intézkedéseket az alabbi logikai csoportokba szervezi:

kockdzatelemzés;

biztonsagpolitika, szabélyzati rendszer;
biztonsdgi szervezet;

vagyontdrgyak kezelése;

személyi biztonsag;

fizikai és kornyezeti biztonség;
kommunikacio és tizemeltetés biztonsaga;
hozzéférés-ellendrzés;

informécios rendszerek beszerzése, fejlesztése és karbantartésa;
incidenskezelés;

tzletmenet-folytonosség;

megfeleléség.

A BIZTONSAG RAJTAD MULIK!
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Védelmi rendszerek — tobb szintii védelem

Hagyomanyosan a biztonsédgot a hatarok erés védelmével valésitottdk meg. Gondolhatunk itt egy vér-
arokkal kortlvett magas sziklafallal korbevett eréditményre, melybe egy felhtizhato pallé segitségével
egyetlen kapun keresztil lehet bejutni, amelyet marcona 6rség véd.

Napjainkban is fontos része a védelemnek a fizikai védelem, amelynek fébb részei a kovetkezék:

mechanikai védelem;
elektronikai jelzérendszer;
élderds védelem;

beléptetd rendszer;

biztonsdgi kamera rendszer;
villdm és tulfesziltség védelem;
tlizvédelem.

Az informatikai biztonsdg alapvetéen flgg az informécios rendszerek elemeibdl integralt komplex
rendszerek biztonsagi megfelel6ségétél, és az informacids rendszereket miikédtetd szervezet folya-
matainak érettségétdl, a szakemberek, és az irdnyitdst végzok szakképzettségétdl, és a belsé kontroll
rendszer mindségétsl. Az informdcidbiztonségot a tdgabb és szlikebb kornyezetre szabva kell kialaki-
tani, megvaldsitani, mékodtetni és fejleszteni.

A BIZTONSAG RAJTAD MULIK!
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Adatvédelem: személyes és kiilonleges adatok jogszabdlyi védelme

Magyarorszagon az allami és &nkorményzati szervek adatok, és ezeket tartalmazé dokumentumok soka-
sagdt kezelik. Ezek részben nem nyilvanos, vagy fokozottan védett mindsitett adatok, részben pedig barki
altal korlatlanul megismerhet6 kézérdek(i adatok, informaciok. Ezek lehetnek természetes személyre
vonatkozo, az adott szervezet vagy més szervezet miikodésére vonatkozo. Az adatok kezelését, gy(ijtését,
tovébbitdsat jogszabalyok hatarozzék meg. A hazai adatvédelmi szabalyozds egyike a legszigorubbaknak
nemzetkozi szinten, alapjait az informéciés onrendelkezési jogrol és az informaciészabadsdgrdl szolo
2011. évi CXII. torvény fekteti le.

Fokozottan fontos ez a jogi védelem az allam iranyito, szabélyozd, ellenérzé szerepének megnove-
kedése, valamint az informatika szolgaltatdsok széles kor(i bevezetése miatt, amely kiterjedt, de cél-
hoz kotott adatgyUijtéssel és kezeléssel jar egyltt. A személyes adatok védelmét nem csak az éllami
adatkezelés szempontjabol kell biztositani, hiszen a vallalatok, vallalkozédsok szémara is komoly piaci

értéke van példaul egy elektronikus levélcimnek, vagy pontos felhasznaloi és vésdrlasi szokasainknak.

A személyes adatoknak egy sz(ikebb kére az olyan érzékeny adatok, amelynek sériilése a maganszférat
komolyan érinti, kiilonleges adatnak mindsiil és szigoruibb védelem alatt all. llyen példaul a nemzeti
kisebbséghez tartozasra, a politikai partallasra, szexudlis életre -vonatkozo adat, a blinligyi személyes

adat és az egészségiigyi dllapotra vonatkozé adat.

Adatkezelésnek tekintend® az adatokon végzett barmely muvelet, beleértve az adatok gyUjtése, rog-
zitése, rendszerezése, taroldsa, modositasa, felhasznéldsa, tovabbitdsa, nyilvanossdgra hozatala,
szinkronizalasa, 6sszekapcsoldsa, zaroldsa, torlése és megsemmisitése, valamint az adatok tovébbi
felhaszndldsanak megakadélyozdsa. A személyes adatok kezelése torvényi felhatalmazds, vagy az
érintett — kiilonleges adatok esetén irdsos — hozzdjaruldsa esetén lehetséges kizardlag egyértelmiien
meghatdrozott cél érdekében felhasznalni.

Az adatvédelmi jogszabalyok betartdsat hatosdg, a Nemzeti Adatvédelmi és Informacidszabadsag
Hatosag feltigyeli és a jogszabdlyok be nem tartdsa esetén komoly birsagot szabhat ki, illetve fel is
fuggesztetheti az adatkezelést.

A minbsitett adatok védelmének intézményrendszerét, a nemzeti és kiilfoldi minésitett adatok védel-
mének egységes felugyeletét, és a mindsitett adatok kezelésének hatésagi engedélyezését a Nemzeti
Biztonsagi Felligyelet (NBF) latja el a Kozigazgatdsi és Igazsagligyi Minisztérium szervezeti kereté-
ben. Az NBF egyik szervezeti egysége feladata a kdzszféra informacios rendszereinek kiberbiztonségi
vizsgalata is.

A BIZTONSAG RAJTAD MULIK!



Informdciobiztonsdg: dllami és onkormdnyzati elektronikus informdcio, és infra-

e 7

struktuirdk jogszabdlyi védelme

A létfontossdgu infrastruktira védelmére vonatkozo jogszabdlyok 2008-2013 kozott |éptek hatélyba.
Ezek olyan létfontossagu fizikai és informdcids-technoldgiai berendezések és -halézatok, szolgaltata-
sok és eszkozok védelmét érintik, amelyek 6sszeomldsa vagy megsemmisitése sulyos kévetkezmé-
nyekkel jarhat a polgédrok egészsége, védelme, biztonsdga és gazdasdagi joléte, illetve a kormdnyok
hatékony mikodése szempontjabol.

Magyarorszadg Nemzeti Kiberbiztonsdgi Stratégiadjardl szolé 1139/2013. Korm. hatdrozata meghata-
rozza Magyarorszag kibertérre vonatkozé értékrendjét, jovoképét és céljait, és elére vetette a dinami-
kusan véltozé kibertér igényeihez és az ez 4ltal generalt feladatokhoz alkalmazkodni képes kormény-
zati képességeket biztositd korményzati struktura kiépitését.

A stratégia gyakorlati megvaldsuldsat hivatott biztositani még a 2013 apriliséban elfogadott, az dllami
és onkormdnyzati rendszerek elektronikus informaciébiztonsagdarol szé16 2013. évi L. torvény (a tovab-
biakban: Ibtv). A torvény feldllitja a szikséges intézményrendszert a nemzeti vagyon részét képezd
nemzeti elektronikus adatvagyon, illetve a létfontossagu informécios rendszerek és rendszerelemek
biztonsdga alapfeltételei megteremtéséhez.

Az intézményrendszer része a Nemzeti Biztonsagi Felligyelet Uj szakhatdségi feladata, amely kereté-
ben a biztonsdgi incidensek megel6zését, a sérilékenységek és hibds miikodési bedllitasok felkutata-
sat végzi, tovabbd javaslatot tesz azok elhdritdsdra, valamint kozrem(kodik a biztonségi incidensek
mUszaki vizsgalataban.

Az Ibtv. és végrehajtési rendeletei létrehoztdk a Nemzeti Elektronikus Informdcidbiztonségi Haté-
sagot (tovabbiakban: NEIH) és szakhatosagi feladatokkal ellataséval ruhazzak fel az elektronikus
informéciobiztonsag teruletén. A Hatdsag 6 feladata, hogy felligyelje a koltségvetési szervek infor-
macidtechnoldgiai, adatkezel6- és feldolgozé tevékenységét és az informaciotechnoldgiai fejlesztési
projektekben az informacidbiztonsdgi kovetelmények teljestilését. Tovéabba engedélyezi az érintett
szervezetek altal az Eurépai Unio tagéllamaiban torténd elektronikus informacids rendszer tizemelte-
tését, és ellendrzi az érintett szervezetek dltal az Eurépai Uni¢ tagdllamain kiviil torténd elektronikus
informécios rendszeriizemeltetést.
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Informdcids rendszerek elemei

Az informatikai iranyitds nemzetkézi de facto sztenderdje — a Cobit — az informacios rendszerek
elemeit négy csoportba sorolja: informacio, infrastruktura, alkalmazéi rendszer, és emberi eréforras.
Az infrastruktura és az alkalmazdi rendszerek ismertetése kozérthetéen:

« hardver:
- szerver (tobb felhasznaléd munkajat segité kdzponti szamitogép);
- munkadllomas/PC (egy felhaszndlé munkdjat segité asztali szamitdogép);
- hordozhato szémitdgép/laptop/notebook (a PC hordozhaté valtozata, sajat akkumulatorrol
orékig tizemel);
- mobiltelefon (kezdetben telefondldsra, ma mér fényképezésre és szamitdgépezésre is alkal-
mas készulék, kézi szamitdgép);
- tdblagép (a hordozhaté szamitdgépeket egyszerlibb, billentylizet nélkili érintéképernyds
véltozata, kézi szamitogép);
- adathordozo, adattdrolo egység (szamitdgépen feldolgozhatd dlloményok, dokumentumok,
fényképek, adatbazisok téroldsara, és visszaolvasdsara alkalmas eszkoz);
- adatbeviteli (input) eszkozok: billentylizet, digitalizalo tabla, stb.;
- adatkimeneti (output) eszkdzok: nyomtato, képernyd, stb.;
« szoftver:
- operdcios rendszer (a szamitdgépek hardver eszkozeit miikodtetd programok);
- virtualizacié (egy fizikai szamitogépen tobb logikai szamitogép egyidejli mikodtetését lehe-
tévé tevd szoftverrendszer);
- adatbazis kezel6 (az alkalmazdsok dltal haszndlt adatok taroldsat, strukturdlt eléhivdsat, és
azokkal kiilonb6z6 miveleteket végzé szoftver);
« hélozat:
- aktiv halozati eszk6zok (halozati adatforgalmat vezérlé és ellenérzé miniszamitogépek,
melyek mikodése az lzemelteték éltal médosithatd);
- passziv halézati eszkdzok (haldzati eszkozok, amelyek az elére beléjik rogzitett feladatokat
végzik);
- hélozat biztonsagi eszkdzok (pl. tizfalak, halézati betorés detektalo

k, tartalomszirék, alta-
ldban olyan egyedi célra felkészitett szamitogépek, amelyek egy elvart biztonségi funkciot
valdsitanak meg);

« dokumentacié:

- azinformatikai rendszerre vonatkozd lefrdsok, utmutatdk, kézikonyvek, tervek;

« alkalmazéi rendszerek:

- az alkalmazdi rendszerek egy adott Ugyvitelt, vagy egyéb tevékenységet tdmogaté funkcidk,
vagy funkcidcsoportok végrehajtasara fejlesztett szamitogépes eljarasok, olyan szoftve-
rek, amelyek az operacios rendszer segitségével mikodnek, gyakran adatbézis-kezelét is
hasznalnak.
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Informacio:
olyan tény, amelynek megismerésekor olyan tudasra tesziink szert, amelynek addig nem voltunk
birtokdban. Az informécié tehat értelmezett adat.

Fontosabb informatikai fogalmak:
URL: egy weboldal cimének megnevezése, amely alapjan a cimtdr a technikai cimet (IP cim)
megtaldlja, egy cimen egyébként tobb honlap is mikodhet. Az a haszna, hogy konnyen meg-
jegyezhetjlik egy honlap elérhet6ségét. Van olyan tdmaddsi mddszer, ahol a cimtdr tdmaddsan
keresztiil egy valos, és jogszerli URL-t egy kartevd IP cimre iranyit. Ha https-sel kezdédik, akkor
titkositott kapcsolatot hasznal. Figyeljtink rd, hogy pontosan irjuk le a cimet, mert kdrtevé honla-
pokra is kilyukadhatunk.
QR-kdd3: léteznek olyan URL rovidité szolgdltatdsok, amelyekkel konnyen felirhaté lesz egy
hosszabb cim is. Ezeket Ujabban a segitik a QR kdédok is, amelyek kétdimenzids vonalkédok, és
amelyeket tobbek kozott okostelefonokkal valé haszndlat sordn vehetiink igénybe.

3 Nevét az angol Quick Response réviditésébél kapta (gyors valasz), amely a gyors visszafejtési sebességre, és ebbél adéddan a gyors
vélaszadod képességre utal. A QR kéd a hagyomanyos vonalkddhoz képest tobb szdzszor annyi adatot képes kezelni.
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Informdcidbiztonsdg irdnyitdsa és menedzselése ugyanazt jelenti?

A megndvekedett és egyre komplexebbé valo informacios rendszerek elleni tdmadasokra valo reaga-
lds mar régota nem csupan muszaki kérdés, hanem egy olyan probléma, amivel a felsé vezetésnek
komolyan szembe kell néznie! A vezetének kell meghatarozni azokat a célokat, a célok megvaldsitdsa-
nak irdnyelveit, és a feladatok végrehajtdsat végzo szervezetet, amelyek eredményesen biztosithatjak
az elvdrt biztonsagi szintet.

Onmagdban nem vezet eredményre, ha az informaciébiztonsdgot kiillénbdzé biztonségi intézkedé-
sek életbe léptetésével vagy valamely szabvdny adaptéldséval kivanjuk megteremteni. A szervezet cél-
kitlzéseinek elérését szolgdld, gazdasagos informacidbiztonsag sokkal inkabb a bevalt szervezetira-
nyitési gyakorlatok alkalmazasaval érhet6 el. Az informéciobiztonsagi funkcio tehdt minden szervezet
belsé irdnyitdsi és kontroll rendszerének része kell, hogy legyen.

Az lzleti vildag modszertanai (pl. COBIT, BMIS4) ehhez hozzateszik még azt is, hogy az informéciobiz-
tonsdg iranyitasdt és menedzselését a szervezetek céljainak elérése érdekében, a kockdzatokkal arany-
6zve, feltdrva, helyesbitve kell végezni.

ban levé mddon, a rendkivili biztonsagi eseményeket mege

Az ISACA haromévente felméri vilagszerte, hogy milyen tevékenységeket végeznek az informaciobiz-
tonségi szakemberek, és ehhez milyen szaktuddsra van szikség. A felmérés eredményeit kbzzéteszi,
és ennek alapjdn frissiti az Informdciobiztonsagi Vezeté Tanusitvany (CISM) vizsgakdvetelményeit is.

A kovetkezd négy f6 terlletet tartalmazza jelenleg a vizsga:

1. Informdcidbiztonsag irdnyitdsa — a szervezet céljaival, kotelezé és vallalt feladataival, a szerveze-
tet veszélyeztetd tényezdkkel és a biztonsagra fordithaté eréforrdsokkal 6sszhangban levé irdnyi-
tasi rendszert kell az informéacidbiztonsagi teriileten is kialakitani.

2. Informdcids kockazatkezelés és megfelelés — a jogszabalyokban el6irt és a szervezet vezetdje
altal elfogadott szinten kell tartani az informécios rendszereket veszélyeztetd kockdzatokat.

3. Informacidbiztonsdgi program kidolgozasa és megvaldsitdsa — az informdcidbiztonsagi stratégi-
aval 6sszhangban kell kialakitani és megvaldsitani az informéciobiztonsagi programot.

4. Informaciobiztonsagi rendkivili eseménykezelés — a szervezetet éré kdrok csokkentése érdekében
tervezett modon kell az informacidbiztonsdgi eseményeket és kdvetkezmeényeik helyreallitasat kezelni.

Az informaciobiztonsdg irdnyitasi feladatokkal kapcsolatos ISACA ajénlasok a Biztonsagtudatos veze-
tés fejezetbe keriiltek beépitésre.

4 BMIS — Business model for information security, az ISACA holisztikus informéciébiztonsdg menedzsment médszertana, mely
beépilt a COBIT 5 keretrendszerbe.
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Mindenki ugyanugy ldtja a biztonsdg fontossdgdt?

A biztonsdg szubjektiv fogalom, hiszen az emberek nem csak korukra, nemuikre, szakmai hétteriikre
nézve kilonboznek egymdstol, hanem alapvetd személyiségjegyeik is eltéréek. Egy munkahelyi kul-
tura az egyik ember szdmdra idedlis, és a munkdra serkent6 lehet, de elképzelhetd, hogy a mésik
ember szadmdra ugyanez a munkakornyezet nehéz, vagy akar elviselhetetlen.

A személyiség tulajdonsdgai a kornyezeti hatdsokra adott, az agyunkbdl kiindulé tudatos, és tudat-
alatti vélaszokat hatarozzak meg. A tulajdonsagokbdl &ll 6ssze a személyiségtipus. Karl Jung szemé-
lyiségtipus elmélete jol szemlélteti az egyének kilonbozoségét. Négy ellentétpart hatdrozott meg,
amelyeket egy-egy betlvel jeloli, igy alkotva négybetis roviditéseket. Ezek varidcidi 6sszesen 16 tipust
adnak. Ezek kozul leginkdbb az ENT) képes a biztonsdgi kulttra kovetésére, azonban képzéssel fej-
lesztheté mas személyiség esetében is ez a képesség.

A belsé vilag A kulsé vilag
(introverzid) (extraverzid)
Intuicié

Az ENT) személyiségek kifejezetten igénylik, hogy egy szabdlyozott, minden valasztasi lehetéségre
vélaszt add szabdlyrendszer kotottségei kozott, rendszeresen ismétlddo, kiszamithatd tevékenysége-
ket végezzen (pl. termelés, adatfeldolgozds), ahol a csoportvezetéje rendszeresen ellenérzi a mun-
kdjat és visszajelzést ad. Ez a helyzet bénitd, frusztrald és elviselhetetlen lesz ISPF személyiségek
szamara, akik inkdbb olyan problémdak megoldédsdval szeretnek foglalkozni (pl. marketing, termékfej-
lesztés), amelyekkel nem taldlkoztak kordbban. Szamukra az idedlis munkakdrnyezet a tdgan meg-
hatdrozott szabalyok kozétt, rugalmas munkaidében torténé foglalkoztatas jelenti, hogy akkor dol-
gozhassanak, amikor ihletiik van, mert akkor lesznek eredményesebbek. Nyilvanvald, hogy mindkét
kollega munkdjara sziiksége lehet a szervezetnek.

A megfelel6 biztonsdgi kontroll rendszer kialakitdsdhoz és fenntartdsdhoz fontos a munkavallalék
kiilonbozé személyiségének felismerése, és az ehhez illeszkedd intézkedések meghatérozdsa. Séril
ugyanis a szervezet biztonsaga, ha az egyének nem eléirdsszerlien végzik feladatukat, egy adott biz-
tonsdgi eseményre nem megfeleléen reagélnak.
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Vasvari Gyorgys szerint az alabbi kérdések segitik eldonteni, hogy hol tart a biztonsagi kulttra kialaki-
tasa, és ezeken a teruleteken mit sziikséges fejleszteni:

1. Tudjék-e, indokoltnak tartjak-e jogaikat, kotelezettségeiket?

Tevékenységiik soran azok szerint jarnak-e el?

Felismerik-e a védelmi intézkedések sziikségességét, van-e veszélyérzetiik?

Felismerik-e, és elitélik-e azokat, akik a biztonsdgi szabélyokat megsértik, a védelmi intézkedése-

ket nem rendeltetésszer(ien hajtjak végre?

5. Vallaljak, hogy hatdst gyakorolnak a biztonsdgi kbvetelményeket tudatosan vagy véletlentl,
emberi gyengeségiik miatt, részben illetve egészében megsérto kollégakra?

6. Felismerik-e, akarjak-e felismerni a nem erkolcsos, etikus magatartast tanusitokat?

7. Biztonsdgi tudatossdguk révén konstruktiv részesévé vélnak-e a szervezeti egység, csoport
szubkulturajanak?

Howon

Milyen a biztonsdgtudatos szervezet?

A szervezet biztonsdgéért vallalt felel6sség, a szervezet vezetése dltal meghatdrozott biztonsdgi szint-
nek, mint kovetelménynek elfogaddsa és a hidnya kovetkezményeinek elismerése, valamint a biztonségi
szempontbdl erkdlesos, etikus magatartdsi kultira egyiittesen jellemzi a biztonsag tudatos szervezetet.

Egy szervezetnél akkor j6 a biztonsagi kulttra, ha a munkatdrsak ismerik jogaikat és kételezettségeiket, és
érvényesitik is azokat. Azoknak a munkatarsaknak, akik tudatlansdgbdl, hanyagsadgbdl, vagy szandékosan
nem biztonsagtudatosan viselkednek, ismételt biztonsagtudatossagi oktatason kell részt vennitik, illetve el is
marasztalhatjdk Oket. A biztonsdgi kulturdt tehdt az egyének biztonsagtudatos magatartasa alakitja ki, ahol
kialakult, ott a munkatdrsak tudjak, mi veszélyeztet(het)i a biztonségot, és ennek megfeleléen cselekszenek is.

Az egészséges veszélyérzetnél annyiban kilonbozik a biztonsagtudatossag, hogy nem csak felismer-
juk, hogy a biztonsagi elvardsoktdl eltéré viselkedés veszélybe sorolhat minket, vagy a szervezetet,
hanem azt is, hogy ilyen helyzetben mit tegylink, és mit ne tegytink.

A biztonsdgtudatossagra kilsé (pl. jogszabdlyok, szabvdnyok, politikai hatdsok, piaci hatasok, ter-
mészeti hatdsok, egyének kdrnyezetének) és belsé tényezdk (pl.: szabdlyzatok, a kdzvetlen vezetés
utasitasai, humdnpolitika, az ellen6rzés) egyardnt hatdssal vannak.

Azért fontos a vallalati kultura részévé tenni a biztonsagot, mert a szervezeti kulttra befolydsolja az
egyének hovatartozds tudatdt, helyzetét, szerepét a szervezetben. Tehdt a biztonsagi kultura, és a

> Vasvari Gydrgy: Vallalati biztonsagiranyitas — Informatikai biztonsdgmenedzsment, Info-Szakkényv Bt., 2007.
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szintjének fenntartdsa, vagy emelése nmagéban is védelmi intézkedés. Célszer(i a biztonsagi kultura
szintjét évente értékelni.

A biztonsédgtudatossag megjelenhet vallalati szokdsokban (pl. minden értekezlet utdn a fali téblat
letoroljik), a bels6 kommunikdcidéban haszndlt nyelvezetben, és szimbdlumok alkalmazaséban.

A biztonsdgtudatossag hidnydban a szervezet nem ismeri fel megfeleléen a rendkivili biztonsdgi
eseményeket, és nem képes felmérni azok kovetkezményeit. Ez azt eredményezheti, hogy a szervezet
nem lesz képes a kotelezd és vdllalt feladatai elldtdsara.

Megel6zés mddszerei: ismeretszerzés, tudatositds

Alapvetd és mas lehetéségekhez képest olcsébb mddszer az, ha felkészitjik a felhaszndlokat, szerve-
zetlink munkatdrsait arra, hogy felel6sen, a biztonsagot veszélyeztetd tényezdk ismeretében végez-
zék munkajukat. Tovabbd legyenek felkészitve azoknak az eszkdzoknek és informacios rendszereknek
a haszndlatdra, amelyek sziikségesek a munkdjukhoz, igy is csokkentve az emberi hibdkbdl fakadé
biztonsdgi eseményeket. Ennek eredményességét tudja fokozni, ha ezeket az ismereteket joI érthetd
ftott megbizhaté informéciokra épitve, és a felnéttképzés és

formaban, szakemberek dltal 6sszed
szervezetfejlesztés korszer(i eszkozeit felhasznalva adjuk at munkatarsainknak.

Jelen tajékoztatd anyag is része annak a folyamatnak, amelynek eredményeképpen a kozszféraban
dolgozé munkatdrsak alapvetd ismereteket szerezhetnek, megismerve ez dltal az informatika hasz-
nalatanak veszélyeit, igy felkésziilhetnek a kockazatok elkertlésére, vagy a bekovetkezett kockdzatok
felismerésére, és a kdrok csokkentésére.

Az informatikai biztonsagi tudatositds eredményes megvaldsitdsa komplex, személyre szabott szer-
vezeti kulturafejlesztési program, melynek része az adott szervezetet érinté kockazatok felmérése,
a kockdzatkezelési stratégia meghatdrozésa, az informatikai biztonsagi szabalyozds kiaddsa, és a
felhasznaldktdl elvart viselkedési szabdlyok meghatdrozasa. A szlkséges informaciok birtokdban
végezhet el a biztonsdgtudatositdsi program személyre szabdsa, majd a dolgozdk felelésségi és fel-
késziltségi szintjének legmegfelel6bb képzési, tudasataddsi formdk meghatdrozdsa, a tudas dtaddsa,

visszaellen&rzése.
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Megelézés mddszerei: adatmentés

A legkézenfekvobb megoldds, amely biztositja az elektronikus informéciok megsemmisilés elleni
védelmét az, ha tobbszorozzik dket. Le kell médsolni rendszeresen, és az eredeti helyétdl eltéré biz-
tonsagos helyen kell térolni az informdciés rendszerekben és adathordozoékon (kiilsé merevlemez,
DVD stb.) térolt adatokat.

A masolatok megléte véd a rendszerek és adathordozék meghibdsoddsa, a véletlen adattérlés vagy
modositas, és a szandékos karokozas ellen is. A mdsoldsra alkalmazott mszaki megolddsoktdl, az
adatok visszadllitdsara hasznalt eljarasoktdl fligg, hogy milyen gyorsan lehet visszaallitani az adatokat.
A mentések gyakorisédga pedig azt hatdrozza meg, hogy két mentés kozott elvileg mennyi adat vesz-
het el.

Fontos felhivni a figyelmet, hogy adott szervezeten belil az informatikai részleg végzi az adatok men-
tését, ezért altaldban sziikségtelen, sét biztonsagi szempontbdl kifejezetten veszélyes, gyakran tiltott
is a munkavégzés soran készitett dokumentumok, iratok, levelezés sajat adathordozdn vald téro-
lasa, szervezeten kiviilre hordozdsa. Miért van ez? Altaldban egy olcsé kisméret(i adathordozét (pl.
memoriakdrtyat, USB-memdoriat) haszndlnak erre a munkatdrsak, amelyen titkositds nélkil tdroljak
az adatokat. Belathatd, hogy ez konnyen nyomtalanul eltlinhet. Veszett mér el példaul hordozhaté
adathordozon tobb milli¢ addézé adata, és korhdzban kezelt betegek adatai, és nem nyilvanos eléter-
jesztések munkaanyaga. Gondoljuk végig, hogy a magunkkal hordott adatok milyen kart okozhatnak
illetéktelen kezekben!

A szervezetlink adatait tehdt csak akkor tegytik sajét adathordozoénkra, ha meggy6ézédtiink arrél, hogy

a szabdlyok megengedik, és feltétlen szikséges. Ebben az esetben mindig titkositsuk az adatokat
(példaul az ingyenes Truecrypt programmal).
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Megelézés modszerei: felhaszndlok szamitégépeinek védelme
A szamit6égép védettsége

Védett!

Antivirus

Tiizfal

E-mailek ellen8rzése

Jelszavak

A kozszféraban dolgozéd munkatarsak a személyes tulajdonukban levé szdmitogépek tekintetében
felelések azok védelméért. Ez fokozottan fontos abban az esetben, ha ezeket a szamitogépeket a
hivatali kommunikdciora, illetve munkavégzésre is igénybe veszik. Minden felhasznalotdl elvérhatd,
hogy az alapvetd védelmi intézkedések bedllitdsat és mikodtetését képes legyen elvégezni. Ide sorol-
juk a rendszerszoftverek frissitését (Windows esetén példdul automatikusan elvégzi a rendszer, ha
bekapcsoljuk), virus és kértevé védelmi szoftverek mikodtetését (ingyenesen letolthetdek széles kor(
dokumentacio és telepitési utasitds all rendelkezésre), és szoftveres tlzfal mikodtetését (Windows
rendszer része, de ingyenes egyéb tlizfalak is elérhetéek).

Abban az esetben, ha fokozni szeretnénk a szdmitdgépeink védelmét haszndlhatunk kilon virtua-
lis gépet példaul a hivatali munkdra, illetve telepithetiink Ugynevezett homokozdt (sandbox), amely
megakadalyozza, hogy programok, kiilonésen bongészok, a rendszer bedllitdsait megvéltoztathassék.
Ezek megfelel6 beédllitdsa mar kozépszinti felhasznaloi ismereteket feltételez.

A kozszféra szervezetei éltal haszndlt szamitogépeiknek védelmét a szervezet informatikai részlege,
vagy egy kilsé szolgdltatd mikodteti. Ebben az esetben a felhaszndlok feleléssége annyi, hogy ezeket
a védelmi rendszereket ne kapcsoljék ki, illetve jelezzék, ha nem, vagy hibdsan mikodnek. Specidlis
eset, ha személyes tulajdonu szémitégépet a hivatal belsé hdlozatdn kivan egy munkatars hasznalni.
llyenkor dltalaban sziikséges, hogy a hivatal dltal meghatérozott informatikai beallitasokat alkalmaz-
zék a gépen a megfeleld biztonsdg érdekében. Ha ehhez a munkatars nem jarul hozzg, akkor altala-
ban maximum internet kapcsolatot fog kapni a belsé halézaton, semmi mashoz nem férhet hozza.

Fontos eszkoz a szamitégépek fizikai védelme is. Altalaban a szervezetek belsé szabélyzatban tiltjak,
hogy felligyelet, vagy megfelelé védelem nélkil hagyjuk a hordozhatd szamitogépeket. Példdul egy
gépjarml utasterében ne hagyjunk szdmitégépet. A csomagtarté sem biztosit megfelel6 védelmet,
mert a tolvajoknak megvannak az eszkozeik, amellyekkel kifigyelik, hogy van-e szamitogép a gépko-
csiban. A szamitégépes eszkozok haszndlatat a szervezetek dltaldban a Felhaszndloi szabélyzatban,
illetve az Informatikai biztonségi szabélyzatban szabélyozzak.
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Biztonsdgi események bejelentése, kivizsgdldsa, elhdritdsa

Mit is érttink rendkivili IT biztonsagi esemény (IT biztonsagi incidens) alatt? Az informatikai rendszer
védelmi dllapotaban bedllt illetéktelen valtozds, amelynek hatdsdra az informatikai rendszerben kezelt
informécio bizalmassaga, sértetlensége, hitelessége, funkcionalitasa, rendelkezésre dllasa megsérdl,
vagy a sériilésuk kockazata megné. Ilyen esemény lehet példdul adathaldaszok tdmadasa, vagy akdr az
aramellatas megsz(inése.

Szervezeti szinten belsé szabalyzatban kell definidlni (pl. IT Biztonségi Szabdlyzat, Katasztréfa Terv)
az informatikai Uzemeltetési és informatikai biztonsagi feladatokat és azok felelését, valamint a
vonatkozé folyamatokat, eljardsokat. |6 gyakorlat, hogy egy kézponti helyen kezelik az igényeket, és
a rendkivili eseményeket, mert igy kdzpontilag nyilvantartott, és nyomon kovetheté a kezelésiik. Az
informatikai rendszerek felhasznaldinak a feladata altaldban ezzel kapcsolatban az, hogy idében beje-
lentsék a szokatlan m(ikodést, illetve mikddés megszakaddsat.

A rendkivili IT biztonsdgi esemény kivizsgalasa altaldban helyben kezdédik. Megnézik, hogy volt-e
mar hasonlé eset, van-e elkerd

6 megoldés, illetve megoldas az IT biztonsagi eseményre. Ahol infor-
matikai szolgéltatdk vesznek igénybe részben, vagy teljes mértékben ott a kiszervezett szolgaltata-
sokra ezt vagy a szolgéltatd végzi, vagy egylttmikodnek vele.

Amennyiben csalds, vagy kiils6é tdmadas gyanuja mertl fel, akkor a biztonsagi terilet is bekapcsolé-
dik az esemény vizsgélatdba. Sziikség esetén a hatdsdgok segitségét is lehet kérni, ha olyan jellegli a

biztonsagi rendkivili esemény.

Az ismert sériilékenységek azonositdsaban kormanyzati szinten a kormanyzati és dgazati CERT®-
ekhez kell fordulni.

Mi a felhaszndldk feleléssége?

A szervezetben a munkatdrsak és szerzédéses dolgozok szamara kotelezd a jogszabdlyok és a szer-
vezet belsé szabdlyzatainak és a vezetéi utasitdsoknak a betartdsa.

Altaldban az informacids rendszerek felhasznaléitdl elvart viselkedési normakat felhasznaléi sza-

balyzatban, vagy mds szabdlyzatok részeként hatdrozzék meg. Alapvetéen azt tartalmazza, hogy a

© CERT - halézatbiztonsagi kzpontok, amelyek f6 feladata a halozatbiztonsagi incidensek kezelése, az llami szféra vagy egyes dga-
zatok informatikai rendszereinek halézatbiztonsagi tdmogatdsa. A CERT-ek megfelelé technikai hattérrel rendelkeznek ahhoz, hogy
idében reagdljanak és kezeljenek minden hélézatbiztonsagra és létfontossagu informacios infrastrukturara veszélyes eseményt. A
bejelentett eseményeket a kozpontok bizalmasan vezetik.
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rendszereket kizardlag munkavégzés céljara, a munkavégzéshez sziikséges mértékben lehet hasz-
nalni. Gyakran kitér a szabdlyozas arra is, hogy a rendszerek és a szervezet biztonsdga érdekében az
informatikai rendszer mikodését, és a felhaszndldk tevékenységét a szervezet figyelemmel kiséri.

A Kodzigazgatdsi és lgazsdglgyi Minisztérium dltal kiadott etikai kodex tervezet (ZOLD KONYV
az allami szerveknél érvényesitendd etikai kovetelményekrél) és a Magyar Kormdnytisztvisel6i Kar
altal a kozszolgdlati tisztviselokrél szolé 2011. évi CXCIX. torvény felhatalmazasa alapjan kiadott
Hivatasetikai Kodex’” tovédbbi Utmutatédst nyujt a kiilonbozé szabalyzatokban egyértelmlien nem meg-
hatdrozott elvardsok tekintetében.

’ http://mkk.org.hu/node/102
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Biztonsagi kultura megvalésitasdanak alapelvei

Az OECD? az informdcids rendszerek és halézatok biztonsdgara vonatkozé Utmutatdban? kilenc alap-
elvet hatdrozott meg a biztonsdgi kultura sikeres megvaldsitdsa érdekében. Ezek az elvek a felhasznad-
|6kra, a vezetbkre, és a szakpolitika szintjére egyarant eredményesen alkalmazhatéak. Természetesen
minden szinten az egyéni szerepeknek megfelel6en valtozik a felelésség. Az alapelvek kovetése segit
az informaciok megszerzésében, tudatositdsdban, a sziikséges képességek elsajatitdsdban. Az alap-

elvek egymast er6sitik, ezért mindegyiket indokolt figyelembe venni a biztonsagi kultura alakitdsa
soran! Az OECD felhivja még a figyelmet arra, hogy egyensulyt kell teremteni a demokratikus tarsada-
lom értékei és a biztonsdg kozott.

1) Tudatositds elve

Meg kell érteniink és tudatositanunk, hogy az informaciés rendszerek és halézatok hasznat csak
ugy élvezhetjiik, veszélyeiket csak ugy keriilhetjiik el, ha a biztonsagi kockdzatok tudatdban hasz-
naljuk 6ket.

Az elsé védelmi vonal tehat az informatikai kockazatok és a rendelkezésre &llo védelmi lehetségek
tudatositdsa. A kockdzatok bels¢ és kiilsé irdnybdl is felmeriilhetnek. Ez azt jelenti, hogy egy fel-
haszndloi, vagy lizemeltetési hiba veszélyeztetheti a sajdt, illetve a vele kapcsolatban levé rendszerek
és haldézatok biztonsagdt. Az integrélt rendszerek megfelel6 biztonsadga érdekében az érintetteknek
ismernitik kell a rendszerlk felépitését, a halézatokban elfoglalt helyét, és a biztonsag érdekében
alkalmazhatd intézkedéseket.

2) Felel6sség elve

A felhasznalok, az iizemeltetdk, a fejleszték és a tulajdonosok is felelések az informaciés rendsze-
rek és halézatok biztonsagaért. A rendszerek biztonsaga fiigg a veliik 6sszekéttetésben levé helyi
és globalis rendszerek biztonsagatol. Ahhoz, hogy a biztonsagot fenn tudjuk tartani, minden érin-
tettnek tudataban kell lennie sajdt felel6sségével, és ezt szamon kell tudni rajta kérni.

Minden szervezetnek rendszeresen felll kell vizsgalnia sajat szabdlyzatait, gyakorlatait, intézkedéseit
és eljdrdsait, és értékelnie kell, hogy ezek megfelel6ek-e. Minden érintettnek, aki részt vesz infor-
matikai termékek és szolgdltatdsok fejlesztésében, tervezésében és széllitasédban, foglalkoznia kell a
rendszerek és halézatok biztonsdgaval és a sziikséges tdjékoztatdst idében meg kell tennie. Ennek
eredményeként a felhasznaldk jobban megértik a termékek és szolgaltatdsok biztonségi vonatkozé-
sait és a sajat felel6sségliket a biztonséggal kapcsolatban.

8 OECD: Organisation for Economic Co-operation and Development - Gazdasdgi EgylttmUkodési és Fejlesztési Szervezet

9 Guidelines for the Security of Information Systems and Networks, OECD, 2002.
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3) Valaszintézkedések elve

Az érintetteknek kell6 idében, egymadssal egyiittmiikédve kell a varatlan biztonsagi eseményeket
megel6zni, észlelni, illetve az ezekre vonatkozé megfelel6 vélaszintézkedések megtenni.

Felismerve az informacids rendszerek és halézatok 6sszekapcsolddasdt, és a gyors és széleskor(
kdrokozas lehetéségét, az érintetteknek idében és egyuttmikodve kell a vdratlan biztonségi esemé-
nyeket kezelni. Sziikség szerint meg kell osztaniuk egyméssal a fenyegetésekkel és sebezhetségekkel
kapcsolatos informéaciokat, és gyors és hatékony eljardsokat kell alkalmazniuk, hogy egytttm{kodve
megeldzzék, észleljék, illetve reagdljanak a vdratlan biztonsédgi eseményekre. Ahol lehetséges, ez akar
hatdrokon keresztili informacidcserével és egytttmkodéssel is jarhat.

4) Etika elve
Az érintetteknek tiszteletben kell tartaniuk masok jogos érdekeit.

Tekintettel arra, hogy az informdcids rendszerek és halézatok alkalmazasa dtszovi a tarsadalmunkat,
az egyéneknek fel kell ismernitik, hogy cselekedeteik vagy azok hidnya adott esetben karos hatdssal is
lehetnek a tobbi felhaszndlora. Az etikus viselkedés ezért |étfontosségu, az érintetteknek torekednitik
kell arra, hogy a jo gyakorlatokat kialakitsak és alkalmazzak, a biztonsag igényét elfogadjék, és masok
jogos érdekeit tiszteljék.

5) Demokrdcia elve

Az informdciés rendszerek és halézatok biztonsagat megvaldsité megolddasoknak a demokratikus
tarsadalmak alapveté értékeivel 6sszeférhetének kell lenniiik.

A gondolatok és eszmék cseréjének szabadsagat, az informdcié szabad dramlasat, a személyes ada-
tok megfelel6 védelmét, a nyitottsagot és az étlathatosdgot indokolatlan mértékben nem szabad
korlatozni.

6) Kockazatfelmérés elve
A biztonsag tervezése és megvalésitasa soran a relevans lényeges kockazatokat fel kell mérni.

A kockézatfelmérés azonositja a fenyegetéseket és a sebezhetdségeket, kitérve a legfébb belsé és
kiilsé tényezokre, ugymint a technoldgia, a fizikai és emberi tényezék, politikai irdnyelvek és harmadik
személy dltal nyujtott biztonsdgi szolgdltatdsok. A kockazatfelmérés lehet6vé teszi az elfogadhatd
szervezeti kockdzati szint meghatdrozasat, és segitséget nyujt az informécios rendszerek és halézatok
biztonsdgat fenntarté megfelelé szabalyozdsok kialakitdséban a megvédendd informécio jellegével és
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fontossdgdval aranyban. Tekintettel az informécids rendszerek 6sszekapcsoldséra, a kockdzatfelmé-
résnek ki kell térni a masoktdl szarmazd, vagy a masok részére okozhaté hatdsokra.

7) Biztonsdgtervezés és végrehaijtds elve

Az érintetteknek a biztonsdgot az informacios rendszerek és halézatok kialakitdsa soran lényeges
szempontként kell kezelni, és megvalésitani.

A rendszereket, halézatokat és irdnyelveket az optimalis biztonsdg megvalositédsdra kell megtervezni,
alkalmazni és koordindlni. Megfelelé dvintézkedéseket kell tervezni és elfogadni annak érdekében,
hogy az azonositott fenyegetésekbd| és sebezhetéségekbdl szarmazo potencidlis karokat elkeruljék,
vagy csokkentsék. A szervezet rendszereiben és halézataiban talalhaté informdcié értékével aranyos
mUszaki, és nem miszaki dvintézkedésekre van szlkség. A biztonsagot az 9sszes termék, szolgal-
tatds, rendszer és haldzat alapvetd elemévé, valamint a rendszertervezés és az architektira szerves
részévé kell tenni. Az atlagos felhasznalok szaméra ez leginkdbb sajét igényeik meghatdrozasara, a
termékek és szolgéltatdsok kivalasztdsara terjed ki.

8) Biztonsdgmenedzsment elve

Az érintetteknek minden szempontra kiterjed6 médon kell a biztonsagmenedzsment feladatokat
végezniiik.

A biztonsdgmenedzsmentnek kockdzatfelmérésen kell alapulnia, feldlelve az érintettek tevékenysé-
gének és mikodésének minden vonatkozasat. A rendkivili események megel6zésére, feltardsdra, és
veltk kapcsolatos valaszintézkedésekre, rendszer helyredllitasra, karbantartdsra, feltlvizsgalatra és
ellendrzésre vonatkozo eléremutatd va

aszokat kell adnia a kialakulo fenyegetésekre vonatkozdan. Az
informécios rendszerek és halozatok biztonsdgdval kapcsolatos irdnyelveket, gyakorlatokat, intézke-
déseket és eljardsokat 6ssze kell hangolni az 6sszefliggd biztonsagi rendszer kialakitdsa érdekében.
A biztonsdgmenedzsmentre vonatkozo kévetelmények flggenek az érintettség szintjétél, az érintett
szerepétdl, a széban forgd kockdzatoktdl és rendszerkdvetelményektdl.

9) Ujraértékelés elve

Az érintetteknek az informacids rendszerek és halézatok biztonsagat feliil kell vizsgélniuk és ujra
kell értékelniiik. A biztonsagi irdnyelvekben, gyakorlatokban, intézkedésekben és eljarasokban
sziikséges modositdsokat el kell végezniiik.

Folyamatosan jelennek meg Uj és valtozé fenyegetések, és sebezhetéségek. Az érintetteknek a biz-
tonsédg minden aspektusét folyamatosan feltl kell vizsgalniuk, at kell értékelnitik és valtoztatniuk kell,
hogy a felmeriilé kockazatokat kezelhessék.
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A biztonsagi kultura fejlesztése

A biztonsdgtudatossdgot, és a kozosségek biztonségi kulturdjanak fejlesztését az egyének, csaladok,
kiskozosségek, szervezetek szintjén és orszdgos szinten is lehet, és célszer(i is fejleszteni. Az isme-
reteket végil az egyéneknek kell megtanulniuk, de kevés ember képes arra, hogy magatél megtaldlja,
megértse és meg is jegyezze ezeket az ismereteket. Sziikségesek olyan koztes csatorndk, segité szer-
vezetek és segédeszkozok, amelyek minden embernek a szdméra sziikséges tudast a szadmara ,meg-
emészthet6” formaban juttatja el. A hazénkban is elterjedt példdkat réviden ismertetjik.

Biztonsagtudatositast segité szervezetek a tarsadalom kiilonbozé szintjein fejtik ki tevékenységeiket:

o A kormanyzati szervezetek 0ssztdrsadalmi és kdzigazgatdsi szinten is végeznek ilyen tevékenysé-
get: szakpolitikai és hatdsagi szinten a Nemzeti Fejlesztési Minisztérium és a minisztérium szer-
vezetébe tartozé Nemzeti Elektronikus Informdacidbiztonsagi Hatdsédg (a tovabbiakban: NEIH),
hatdsdgi szinten a Nemzeti Biztonségi Felligyelet (a tovabbiakban: NBF), rendvédelemi szinten
az Orszagos Rendér Fokapitanység és az Orszagos Katasztrofavédelmi Féigazgatdsag.

o A tarsadalmi szervezetek inkdbb tarsadalmi szinten és oktatdsi intézményekben aktivak: Infotér
Egyestlet az informatika tarsadalmi hasznosségat kivénja segiteni, a Safer Internet hangsulyozza
a gyerekek felkészitését az internet biztonsédgos, és felelés haszndlatara.

o A szakmai szervezetek részt vesznek a tdrsadalmi biztonsagtudatositdsban, de inkdbb a koz-
igazgatasi szervezetek és gazdasdagi tarsasdgok biztonsdgi kulturédjdnak fejlesztéséhez biztositjak
a tudatositast végzé szakemberek felkészitését, a tudatositas mddszereit és segédeszkozoket:
informatikai ellenérok, biztonsédgi szakemberek és vezeték (ISACA Magyarorszag Egyesiilet),
hélozatbiztonségi és infrastruktura védelmi szakemberek (KIBEV — Onkéntes Kibervédelmi
Osszefogds), szdmitdstechnikai szakemberek (Neumann Jdnos Szdmitdgép-tudoményi Tarsa-
sag), elektronikus aldiras szakérték (Magyar Elektronikus Aldirds Szovetség), informatikai igaz-
sagligyi szakértok.

o A gazdasdgi tarsasdgok egy része a sajat szervezetén belili biztonsdgtudatositdson tul tarsa-
dalmi szinten is végez tudatositdst. llyenek példaul a tédvkozlési szolgéltatdk, akik a szolgaltatds-
biztonsdg ndvelése, és a tarsadalmi felelésségvillalds céljdbdl segitik az informdcidbiztonsag
tudatositasat (pl. UPC reklamok).

Biztonsagtudatositast segité csatorndk:

e hirleveleket biztonségtudatositési céllal kozigazgatasi és szakmai szervezetek is kozzétesznek,
illetve belsé felhaszndlasra nagyobb szervezetek is készitenek;

o tajékoztaté honlapokat minden tipusu szervezet alkalmaz, ezek segitik a strukturdlt informécio
dtaddsat és egyszerlien frissitheté a tartalmuk;

o ko6zosségi hdlézaton levé informacios csatorndkat széles korben hasznélnak ismeretatadasra,
igy a szakmai kozosségek biztonsdgtudatositdst is segitik (pl. Linkedin csoport, Youtube lista);
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kozosségi tdjékoztaté programokat dltalaban dllami timogatds mellett a tédrsadalmi és szakmai
szervezetek tartjdk (eMagyarorszdg pontok, kozdsségi hazak, iskolak);

szervezeteken beliili képzéseket a szervezet vezetése utasitdsdra és tdmogatdsaval szerveznek,
a szervezet méretétdl és a rendelkezésre &ll6 forrasok mértékétdl fliggden kozpontilag, illetve
helyileg készitett segédeszkdzoket alkalmazva.

Biztonsagtudatositast segit6 segédeszkozok:

tdjékoztatd brosurak: dltaldban egy témédt 1-10 oldalban kozérthetéen, szines grafikai elemekkel
illusztralo tajékoztato anyagok;

kérdéivek, és egyszerii jatékok: 6sztonosen segitik a figyelem felkeltését, az ismeretek jatékos
megszerzését. Noveli a jatékok altal elért célkozonség méretét, ha nem csak a jaték oromeéért
lehet jatszani, hanem egyedi dijakat is lehet nyerni;

figyelemfelhivé video klipek: dltaldban 1-5 perc hosszu dramatizalt filmanyagok, amelyek egy
biztonsagi kockdzatot, vagy azok helyes kezelését mutatjak be;

tavoktatds (eLearning): dltalaban egy adott szervezeten beliil, a szervezetre szabott médon vég-
zik, amely segitségével az egyes felhaszndld sajat tempdjaban végezhetd az ismeretszerzés, és
mérhet6vé valik az ismeretek atadasédnak eredményessége;

iskolai oktatas: altalaban altalanos és kozépiskolai szinten iskolai kiilonorakat szerveznek, az
intézmény sajat felkérésére, vagy biztonsagtudatositast végzé tarsadalmi és szakmai szervezetek
kezdeményezése alapjan;

kotelez6 képzések szervezése: definidlt célcsoport szdmara, az elérendé képzési szint szerint
véltozo id6tartalmu oktatas, amely végén a résztvevék szémot adnak tuddsukrol, a képzé intéz-
mény pedig a képzés elvégzésérdl igazolast allit ki;

konferenciak: eltér6 célkozonségl, az altalanostol a mély szakmai ismeretek dtadaséanak, infor-
maciok kicserélésének és megvitatdsanak foruma;

az ellendrzések: biztositjak, hogy a szabalyok altal eldirt, és a vezetés altal elvart gyakorlatok hid-
nya kideriljon a vezetés szamara, akik a megfelel6 szankciokat alkalmazzak a szabélyszegékkel
szemben. A szankciondlds eszkozei fontosak a biztonsdg megvaldsitdsa sordn, mert ez az eszkoz
azok szamdra, akiket az oktatds és a pozitiv motivacids eszkdzok sem voltak képesek ravenni a
kivant gyakorlatok szerinti munkavégzésre;

rendkiviili események kiértékelése és a kovetkeztésekrol tajékoztatas készitése: segiti a bizton-
sag irdnti figyelem fenntartdsat, és megel6zheti a rendkiviili események ismételt eléforduldsat.

A kozigazgatasi tevékenységet végzd szervezeteknél a biztonsdgtudatositdst célszer(i egy felépitett
szervezeten bellli képzési és tdjékoztatd program formdjaban megvaldsitani, azonban fontos épi-
teni a mas csatornakon elérheté tovabbi képzési és tdjékoztatd anyagokra, mivel ezek fokozhatjék a

program eredményességét, és gazdasdgossagat is. Jelen tdjékoztatd is szdmos hivatkozast tartalmaz
tovabbi ismeretszerzési lehetéségekre.
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Egy vagy tobb kiilsé szervezettel val6 kozvetlen egyiittmiikodés szintén segitheti a szervezeten belili
szakemberek munkajat:

- Az adott dgazat mas szervezeteivel kbzosen szervezhetnek biztonségtudatositéd programot, tart-
hatnak biztonsdgtudatositdst segité szakmai napot, rendezvényeket.

- Az Alkotmanyvédelmi Hivatal biztonségtudatosité programjdban vald részvétel kiegészithet6 a
szervezet belsé tudatositd programjat.

- Az altaldnos informaciobiztonsagi tajé

koztaté honlapok anyagat felhasznalhatjuk a belsé téjékoz-
tato anyagok kialakitdsa sordn (ha szlkséges a felhasznalasi engedélyt megkérve).

- Informatikai szolgéltatokkal egytttmukodve a kozigazgatasi szervezetek leszamolhatnak zombi
halézatokkal.

- Egyetemi és kutato cégekkel egylittm(ikodve gyorsabban térhatnak fel eddig nem ismert tdma-
dési formakat, és a kiber fegyvereket.

- Akozépiskolai tandrok és a felséoktatds oktatoinak felkészitése, a képzdk képzése, kozéptavon
hozzdjarul ahhoz, hogy a kézigazgatdsba bekerilé fiatalok biztonsagi tuddsszintjére mér csak a
szervezet sajatossagait kelljen raépiteni.

- Nagyon fontos a széles kbzosségekre hatdssal levd szervezetek, példdul a média cégek, vagy hir-
formédlo bloggerek bevonésa tarsadalmi szinten az informdcidbiztonsag tudatossdg névelésében.
Tdjékoztatd televizids mlsorok, a hirekben a rendkiviili biztonsagi események magyardzata és a
tanulsagok levondsa eredményes eszkoz lehet. Tapasztalatok azt mutatjak, hogy a média bevo-
nasénak hidnya inkédbb akadalyozza a biztonsdgtudatositdst, minthogy semleges lenne: az infor-
macio éhséget kielégiteni kivand bulvér hirek gyakran szakmailag nem megalapozott, vagy hibas
informéciokat tartalmaznak, amely inkdbb noveli az emberek fejében a témétdl valo félelmet, és
rossz gyakorlatokat terjeszt.

A szervezeten bellli program sikere azon mulik, hogy ne csak egy kivilrél jott kotelezé gyakorlatként
tekintsen rd a szervezet vezetése, hanem értse meg az adott szervezetre ennek a hatdsat, és élljon a
program élére személyes példamutatassal, és a szikséges forrdsok biztositdsaval. Fontos még, hogy
a szervezeten belili program ne csak kiviilrél kapott ,konzerv” tajékoztatd anyagra épuiljon, hanem
jol alkalmazhatd, az adott szervezeten beliil is értelmezhetd gyakorlati mddszereket is adjon, és lehe-
téleg késziiljenek olyan segédletek, amelyek a napi munkavégzésben is hasznalhatéak (pl. Outlook
biztonsdgi beallitdsa).

Fel kell hivni a figyelmet még arra, hogy a szervezeten belll betdltott szerephez illeszkedve kell az
ismereteket atadni:

- Altaldnos informacio és IT biztonsagi ismeretek ismertetése minden munkatars részére,
kotelezden.
- Az informacids rendszerek felhasznaléi szaméra az informdcié és IT biztonsaggal kapcsolatban

kotelez6 képzés biztositdsa, a jartassdg megszerzésére a biztonsagos munkavégzés érdekében.
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- Aszervezet dontéshozé illetve vezeté munkatarsai részére a felelésségi szintjiknek és szerepiik-
nek megfeleld, kotelezd képzés, és képességfejlesztés biztositasa.

- A biztonsagi szakemberek és vezet6k tovabbképzési rendszerének kidolgozdsa, a szervezetet
érintd Uj veszélyek és kezelésiik mddjara vonatkozo képzés, és a gyakorlati eljarasok atadésa.

A biztonségi kulttra fejlesztését a kdvetkez6 1épésenként célszerli megtenni:

1. A szervezeti biztonsdgi kulttra érettségének meghatarozasa.

2. Avezetés a szervezetre vonatkozd elvarasok figyelembe vételével meghatdrozza a biztonsagi
kultura kivanatos érettségi szintjét.

3. Biztonsdgi kultura fejlesztési programot alakitanak ki és inditanak el.

4. A szikséges szabdlyozasokat, intézkedéseket, oktatdsokat megvaldsitjak [épésrol [épére.

5. A program eredményességének rendszeres mérése.

A gyakorlati életben az itt ismertet jo gyakorlatokat csak azt kovetéen kezdik el alkalmazni, hogy
egy jelentds hatdssal jaro biztonsdgi rendkiviili esemény bekovetkezett. Megtakarithatunk azonban
jelentds er6forrédst, és megelézhetiink komoly presztizs veszteséget, ha elé megytink a rendkiviili ese-
ményeknek és felkészitjik a szervezetiinket, ezzel megelézve a bekovetkezésiiket, illetve ha ez nem
lehetséges csokkentve a kért, amit okozhatnak.
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Szamitogépes visszaélések
A SZAMITOGEP FELHASZNALOKAT KOZVETLENUL FENYEGETO VESZELYEK
ES KEZELESUK

A kovetkez6 fejezet nem kevesebbre villalkozik, mint hogy a napjaink leginkabb elterjedt informatikai
biztonsagi veszélyeit ismertesse, és segitse az Olvasot azok megértésében, és a veluk kapcsolatos
teendék megismerésében.

Mikor gyanakodjunk arra, hogy a szamitégépiink (szervezetiink informaciés rendszere) nem
biztonsagos?

Az informatikai biztonsdgi problémak esetében is fontos elv ,a jobb félni, mint megijedni”. Ha a
megszokottdl eltéré mikodést tapasztalunk a szamitdgépes eszkozeink hasznélata soran, célszerd
utanajarni annak, hogy milehet az oka. llyen lehet a rendszer elinduldsanak, a rendszer miikodésének
vagy az internetezés sebességének jelentds lassuldsa, a rendszerek 6sszeomldsa, a bongészés sordn
felugro ablakokban rekldmok megjelenése.

Téjékoztatni kell az informatikai részleget, vagy a szolgéltatd tigyfélszolgdlatat, vagy ennek hidnyaban
a helyi informatikust a tapasztalt helyzetrdl.

Milyen hatassal lehetnek a szamitégépes veszélyek adatainkra és tulajdonunkra?

Szertedgazd modon lehetnek az informacids rendszerekre haté veszélyek hatassal rank és a szerveze-
tinkre. A hatdsuk a jelentéktelentdl akar a katasztrofélisig terjedhet és joval tulmutathat az egyénen,
illetve a szervezet hatérain.

Lehetséges hatasok példaul:

személyes és kilonleges adataink illetéktelen kezekbe kertlnek;

visszaélnek a jogosultsdgainkkal, amely segitségével példaul munkahelyi rendszerekbél adatokat
toltenek le, vagy akar internetbankbdl pénz utalnak 4t a neviinkben;

informécios rendszerek mikodését lassitjak, vagy akadélyozzak meg;

az informdcids rendszerlink eréforrasait felhaszndlva tovébbi visszaéléseket kovetnek el (pl.
kéretlen levélkiildés, mas honlapok tdmadésa);
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uzleti titkok, vagy mindsitett informaciok sérilhetnek;
fizikailag eltulajdonithatjak eszkozeinket, értékeinket.

A szamitogépes veszélyek bemutatdsdnal arra torekedtiink, hogy a kdzszférdban dolgozok szamara
értelmezhetd, legvaldszinibb mddszereket mutassuk be, ezdltal is segitve a lényeges ismeretek
dtadasat.
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Veszélyek: jogosulatlan adathozzaférés, médositas

Mirdl beszéliink? Jellemz6 hatasa:

Az informdcios rendszerekben kezelt adatok illetékte-
len személyek &ltali mddositdsa. A jogosulatlan adat-
hozzdférés, vagy mddositds gyakran személyhez kotott
felhaszndldi azonositok és jelszavak megszerzésével,
az informatikai rendszerek hidnyos védelme miatt,
vagy védelmének szandékos kijétszdsaval torténik.

Mit veszélyeztet?

Felhasznald: amennyiben nem tudja bizonyitani a L=
felhasznald, akkor lehetséges, hogy a jogosulatlan ‘
adathozzaférések kovetkezményeit neki kell viselnie.
RendszermUkodés: az informéciés rendszerek-

ben az adatok jogosulatlan mddositdsa veszélyez-

tetheti a rendszer mikodését, sériilhet a rendszer e e N
zartsdga. -—_

Informéaciobiztonsdg: a szervezetek dltal kezelt

bizalmas és titkos informdaciok sérulhetnek, kertl-
hetnek jogosulatlanul nyilvdnossédgra, amelynek hirnevet veszélyeztetd, és anyagi kdvetkezményei
is lehetnek.

Nemzetbiztonsdg: a kozigazgatdson beluil fokozott hatésa lehet a jogosulatlan adathozzéférésnek,
az orszag érdekeit, nemzetkozi poziciojat veszélyeztetheti, ha egy védendé informécio jogosulat-
lanul nyilvdnossdagra kertil.

Példa:

A mentési rendszer beallitdsainak médositasaval példaul hibds mentések készulhetnek, és az adatok
egy rendszerosszeomlast kovetéen nem dllithatdak helyre.

A szolgdltaté csédjét okozta példaul egy biztonsdgi szolgdltatdsokat nyujté cég, a DIGINOTAR 2011-
es feltorése. Ebben az esetben hitelesnek latszo digitdlis tanusitvanyokat bocsatottak ki feltehet6en
irani hekkerek hat héten keresztil, és amikor feltartak a visszaélést, a hirnév csorbuldsa és az anyagi
kovetkezmények miatt hdrom hét alatt cs6dot jelentett a holland cég. Az eset kbzvetve hatdssal volt a
holland elektronikus kézigazgatasi szolgaltatdsok mikodésére is.
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Hogyan el6zziik meg?
A jogosulatlan adathozzaférés megel6zésére tobb maodszert kell parhuzamosan alkalmaznunk:

Fel kell készitentink a munkatdrsakat arra, hogy kériltekintéek legyenek. A munkahelyen hasznélt
jelszavaikat csak olyan szamitégépen haszndljak, amelyek biztonsdgosnak tekinthetéek.

A jelszavakat csak akkor gépeljék be, ha meggy6zédtek arrdl, hogy a kdrnyezetiikben senki nem
tudja leolvasni, és nem rogzitheti biztonsagi kamera.

Kockazatoknak megfelelé védelmi rendszert kell kialakitani, amelyben a felhasznélék a minima-
lisan szlikséges jogosultsagokkal rendelkeznek. A védelmi rendszernek olyan nyomon kovetési
funkciokkal (monitoring) kell rendelkeznie, hogy a rendkivili biztonsagi események jo eséllyel
megel6zhetéek, azonosithatdak vagy helyesbithetéek legyenek.

Az informacios rendszerek tervezése sordn olyan kontrollokat kell el6irni és megvaldsittatni, mely
megakadalyozza, hogy érvényesen lehessen adatokat mddositani az informacids rendszer fel-
hasznaldi feluletét megkertlve.

Magukat az adatokat lehet példaul egy ,boritékba” zarni digitdlis aldirds technoldgia
felhaszndldsaval.

Mit tegyiink, ha bekovetkezik?

Haladéktalanul értesiteni kell a szervezet biztonségi vezetéjét! Az adatokhoz valé jogosulatlan hozza-
férés, és azok jogosulatlan mddositasa komoly biztonsagi probléma magéban, de a védelmi rendszer
nagyobb hidnyossagait jelezheti a jéghegy csticsaként egy jogosulatlan hozzaférés.

Ha még olvasna errdl:
http://pcworld.hu/kozosseg/igy-lopjak-el-a-facebookos-jelszavadat.html

http://threatpost.com/final-report-diginotar-hack-shows-total-compromise-ca-servers-103112/
http://en.wikipedia.org/wiki/DigiNotar
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Veszélyek: jelszavak feltérése

Mirdl beszéliink?

A jelszavak kitaldlasét, vagy szamitastechnikai kod-
fejté eszkozokkel valo megszerzését nevezziik jelszo
feltorésnek. Tipikus médszer a gyakran hasznalt jel-
szavak és személyes adatok probdlgatasa, illetve a
szavak és azok kombindcidjdnak probalgatdsa elekt-
ronikus szotdrak és jelszotoré programok segitésé-
vel. Ha ezek nem mukodnek, akkor marad az ugy-
nevezett nyers eré (brute force) mddszer, amely az
Osszes lehetséges karakter kombindacidjat kiprobélva
taldlja meg a jelszét.

Mit veszélyeztet?

- Felhaszndlo: a felhasznalok személyes és kilonle-
ges adatainak biztonsagat veszélyezteti, ha jogo-
sulatlanul hozzaférhetnek az adataikhoz (példaul
elektronikus postafidkjdba betornek).

. Rendszerm(kodés: a kiemelt felhasznalok és

Jellemz6 hatasa: Kézepes
I
Jelszé Tébbféle Csak kisbet(is
hosszlisdga  karaktertlpusndl  karaktereknél
3 karakter 0, 86 masodperc 0,02 masodperc
4 karakter 1,36 perc 0,046 mdsodperc
5 karakter 2,15 6ra 11,9 mésodperc
6 karakter 8,51 nap 5,15 perc
7 karakter 2,21 év 2,23 éra
8 karakter 2,10 évszazad 2,42 nap
g karakter 20 évezred 2,07 hénap
10 karakter 1899 évezred 4,48 év
11 karakter 180 365 évezred 1,16 évszdzad
12 karakter 17 184 705 évezred 3,03 évezred

rendszergazddk jelszavainak megszerzésével veszélyeztetni lehet a rendszerek tizemszerl m(iko-
dését, vagy meg is lehet dllitani. Nagyobb kdrokozast jelentd visszaélések kezdeti |épése lehet a

jelszavak feltorése.

- Informdcidbiztonsédg: a kiemelt felhasznéldk és rendszergazdak jelszavaival nagy mennyiségl

adatot lehet jogosulatlanul megszerezni, és akar az esemény megtorténtének nyomat is el lehet

tlntetni.

- Nemzetbiztonsag: a kdzigazgatdsban hasznalt informacids rendszerek jelszavainak megszerzésé-

vel adott esetben hatvdnyozottan nagyobb kért lehet okozni: orszdgos rendszerek adatait megsze-
rezni, infrastruktura elemek mékodését veszélyeztetni.

Példa:

A felh¢ szolgéltatdk tzleti modelljének terjedésével egyszerlien megvasarolhatd arucikké valt 1 ora
szerver kapacitdsa, illetve akdr parhuzamosan 100 vagy tobb szerver kapacitdsa megvasdrolhaté egy
— adott esetben akdr lopott — hitelkdrtya segitségével. Innentél kezdve relativvd valt, hogy egy jelszd

feltorése elvileg egy édtlagos asztali gép kéthavi kapacitdsat igényli, ezért e

ég havonta vd

toztatni.
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Nos ez 60 dtlagos asztali gép szdmara mar csak 1 nap, de négyprocesszoros szervergépbdl mér elég
15, ha ezekben tobb magos processzor van akkor még kevesebb...

Leggyakoribb jelszavak: 123456, password, ,telefonszamok”, ,szuletési datumok”, ,szerettek neve”,
ykisédllatok neve”, , kedvenc csapat”.

Hogyan el6zziik meg?

Haszndljunk &sszetett és kelléen hosszu jelszavakat, sét sokkal inkdbb jelmondatokat, amelyek kony-
nyen megjegyezhetdk, és lehetéleg valamilyen mddositast kovetéen — példéul szamok haszndlata
maganhangzdk helyett — szétdrakban nem szerepl6 jelsorozatot kapjunk. Fokozottan védendé rend-
szerek esetén a felhasznalonév-jelszé-azonositds mér nem elég, itt tovabbi kiegészité kontrollokat
indokolt alkalmazni, példéul kodgenerdld eszkozoket (token). Ha ez nem lehetséges hasznaljunk 8
karakternél nagyobb 0sszetett jelszavakat, amelyeket jelszdtarold és generdld alkalmazdsok segitsé-
gével tudunk ,megjegyezni”.

Az alkalmazdsok bejelentkezési feliilete kiegészitheté olyan funkcidval, amely az elrontott jelszavak
ismételt rogzitése el6tt — Touring teszt (CAPTCHA), vagyis képek felismertetése segitségével — kizarja
az automatizalt jelsz¢ feltorést.

Ne adjuk ki senkinek a jelszavunkat, és ne is meséljik el, hogy milyen logika szerint védlasztunk
jelszavakat!

Mit tegyiink, ha bekovetkezik?

Haladéktalanul jelentsiik a biztonsagi szaktertiletnek! Ha van lehetéséglink rd, azonnal cseréljik le a
jelszdt, illetve gondoljuk végig, hogy a megszerzett jelszo segitségével esetleg milyen més szolgélta-
tast kompromittélhatott a tdmadd. Példaul ha a postafidkunkat torte fel mds szolgéltatasokhoz igé-
nyelhetett Uj jelszét, vagy ha méshol is ugyanazt a jelszét hasznéltuk, akkor hozzaférhetett azokhoz
a szolgaltatasokhoz is.

Ha még olvasna errdl:

http://iesb.hu/logikai-biztonsag/biztonsagos-jelszavak-es-a-gyenge-jelszavak-feltorese/
http://www.roboform.com/hu/
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Veszélyek: kéretlen levelek (spam)

Mirdl beszéliink? Jellemz6 hatasa:

A kéretlen levelek, ahogy az elnevezése is mutatja,
olyan elektronikus levelek vagy lzenetek, amelyet
semmilyen modon nem kért a cimzett, és nem is
vérta, hogy részére kuldjék. Gyakran reklamokat, fel-
hivdsokat tartalmaz, esetenként illegdlis termékek
(példaul hamisitott gydgyszerek) vasérlasara buzdit,
de része lehet mds csaldsi modoknak (példdul egy

részvény vasarlasara szdlit fel). A feladd valddi sze-

Beérkezett iizenetek (0

4|\ [Gmail]

mélyét szinte mindig elrejtik, vagy meghamisitjak.
Fontos tisztaban lenntink azzal, hogy magédnszemé-

|| Piszkozatok

M, Elkuldott levelek
. Spam (27)
%] Kuka

_ ) Fontos

lyek cimeire kéretlen leveleket kiildeni torvénysértés.

Mit veszélyeztet?

Felhaszndlo: az idénket rabolja leginkdbb a ————
kéretlen levelek torlése, de ha beddlink nekik,
akkor példdul akar az életiinket (nem megfelel6

min&ségl illegalis gydgyszer), vagy vagyonunkat
(csokkend &ru részvény) is veszélyeztetheti.

- Rendszerm(ikodés: jelentds rendszer eréforrasokat kot le a kéretlen levek tovébbitasa, szlrése.
Akdr tul is terhelheti a rendszert, ebben az esetben szolgdltatas kiesést és karbantartasi koltséget
is jelent.

- Informdcidbiztonség: kéretlen levelek segitségével kiderithets, hogy egy tartomanyon beltil milyen
aktiv postafickok vannak, ha figyelik a levelek olvasdsat, majd ezek jelszavainak feltorésével hoz-

dsat a szolgdltatasok

zéférhetnek a rendszerhez. Veszélyeztethetik a rendszerek rendelkezésre 4l
leterhelésével.

- Nemzetbiztonsag: az Egyesiilt Allamokban jelentés gazdaségi kért okoz az illegalis szolgaltatdsok
értékesitése, a gyogyszerhamisitas elleni harcban épitenek példaul a kéretlen levelek forrasénak
azonositasara.

Példa:

Jellemzé kéretlen levél tipusok az illegdlis gydgyszereket reklamozo levelek, melyek gyakran végy-
k tablettak utanzatait hirdetik. Egyik ilyen héldzat feltarasa sordn az FBI arra jutott, hogy

fokozd ké
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egy Osszetett csaldsi haldzat dll a kéretlen levelek mogott: tobb feltort szerveren keresztil kiildték a
kéretlen leveleket, amelyek vagyfokozé gydgyszerek megvasérlasara csabitottak. Megrendelés alapjan
egy indiai gyogyszergyar készitette a tablettdkat, egy volt szovjet tagkdztarsasagbeli bank dllt a web-
oldal fizetési szolgaltatdsa mogott, és a megbizok Oroszorszdgbol irdnyitottak az illegdlis gazdasdgi
tevékenységet.

Hogyan el6zziik meg?

A kéretlen levelek egyik legjellemzébb forrasa az, hogy weboldalakra kitessziik a keresérobotok altal is
olvashato formatumban az e-mail cimiinket, vagy kétes hirti weboldalakon regisztralunk adott eset-
ben ingyenes erotikus tartalom, vagy nem jogtiszta szoftver reményében. Ezeket ne tegytk! A rend-
szergazdak a levelez6 szerverek megfelelé biztonsagi bedllitdsaival, jo eséllyel képesek kisz(irni ezeket
az Uzeneteket.

Mit tegyiink, ha bekovetkezik?

Legjobb tandcs a kéretlen levelekkel kapcsolatban, hogy olvasas nélkil toroljik, ha véletlenil a pos-
tafickunkban landol! Véletlentl se kattintsunk ra a levelekben levé hivatkozdsokra, vagy a csatolt dllo-
manyokra, még a leiratkozds linkre sem! Ha a szervezetlink elektronikus postafidkjaba kapunk ilyen
Uzenetet, akkor azt jelezzlink a belsé szabdlyzat szerint. Azért fontos jelezni egy kéretlen levelet is,
mert egy Osszetett tdmadas részei is lehetnek. Jogi lépéseket is lehet tenni, ha azonosithaté a forrdsa,
és bejelenthetik az NMHH részére.

Ha még olvasna errél:
http://hu.wikipedia.org/wiki/Spam

http://www.virushirado.hu/oldal.phprhid=44
http://infoter.eu/cikk/magyarorszagon_az_e-mailek_7o_szazaleka_spam
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Veszélyek: hamis lanclevelek (hoax)

Mirdl beszéliink?

Olyan elektronikus levél, vagy tzenet, amely vala-
milyen 0j informaciot oszt meg, és arra 6sztonzi
a cimzettet, hogy a levelet minden ismerdsével
onkéntes mddon ossza meg. Elsé formdi példdul
egy Uj — fiktiv — virusra hivtdk fel a figyelmet, ame-
lyek fert6zését néhany féjl torlésével megakada-
lyozhatjuk, ugyanakkor ezek a fajlok a Windows
szlikséges részei voltak, igy torlésik a rendszer
mikodését akaddlyozta meg.

Mit veszélyeztet?

Felhaszndlé: az idénket raboljak leginkdbb a
hamis lanclevelek, és gyakran hamis reményt kel-
tenek. Tovabbkildéstk rossz fényben tlntet fel
minket azon ismeréseink elétt, akik ismerik az
informéciobiztonsagi kockdzatokat.

Rendszerm(ikodés: jelentés rendszer eréforrdso-
kat kot le a tovabbitasuk, szlrésuk.

Jellemzé hatasa:

- - ~
’catoRImea i -
¢ ainélft{ Eletmento
{tudjanal MINDEN PERC

Mire kipes n mobiltclefonod (amird] esetleg Te

.. KULDJETEK TOV.

- Informdcidbiztonsag: egyik ,legjobb” mddszer az aktiv elektronikus levélcimek GsszegyUijtésére,
amelyet a kéretlen levelek kiildsi elészeretettel alkalmaznak. gy a biztonsag elleni tamadas eléké-

szitésére is hasznalhatjak.

- Nemzetbiztonsag: személyek kapcsolatrendszerének feltérképezésére alkalmasak a lanclevelek,

amelyek segitségével tovabbi informécié szerezheté meg.

Példa:

déro

idére felbukkannak hasonlé lanclevelek, amely minden x. cimzettnek valamilyen ajéndék tele-

font, vagy pénzt igérnek. Ajandék telefont, de pénzt sem kapott egyetlen tovabbkiildéjik sem, viszont
aki inditotta az a hozza visszajuto, mikodo elektronikus levélcimeket példaul el tudja adni, vagy kéret-

len rekldamokkal tudja megtélteni.
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Hogyan el6zziik meg?

Hivjuk fel csaladtagjaink és ismeréseink figyelmét az informdcidbiztonség fontossédgara, kilondsen,
ha kéretlen levelet, vagy hamis lanclevelet kiildenek, akkor kildjik vissza nekik azt az oldalt, ami iga-
zolja, hogy atverés az lizenet. Néha sértédéshez vezet a mddszer, de hosszu tdvon bevalik.

Mit tegyiink, ha bekovetkezik?

Honnan ismerhetjuk fel a lancleveleket? Legkonnyebb dolgunk akkor van, ha mér az elején szerepel
egy utasitas: ,Kuldd el ezt a levelet minél tobb embernek!”, emellett gyanus, ha szélséséges modon
a pozitiv érzelmeinkre hat (pl. haldlos beteg utolsé kivansdga), vagy komoly veszéllyel fenyeget (pl.
virus tonkreteszi a géped). Szoktak még hires emberekre, vagy nagyvéllalatokra hivatkozni, hogy hihe-
tébbnek tlinjenek.

Legjobb tandcs a hamis lanclevelekkel kapcsolatban, hogy olvasas nélkil torsljik, ha véletlentl a pos-
tafickunkban landol! Véletlentl se higgyiik el, ami le van benne frva, ne kiildjik tovabb szeretteinknek
vagy rosszakaroinknak. Ha gyanus egy levél szovege, akkor a levél jellemz6 fogalmait (kulcsszavait)
friuk be egy keresé programba, és jo eséllyel egy lanclevelekrél szolé oldalt fogunk kapni.

Ha még olvasna errdl:

http://hu.wikipedia.org/wiki/Hoax

http://wwwold.kfki.hu/cnc/email /hoax.html
http://www.infoter.eu/cikk/gitaros_a_libiai_csataban_avagy_a_photoshop_arnyeka
http://www.origo.hu/techbazis/internet/20100924-hoax-uzenetek-amiket-semmikepp-sem-szabad-
tovabbkuldeni.html
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Veszélyek: virusok

Mirdl beszéliink? Jellemz6 hatasa: Kozepes
|

Olyan programrészlet, amely a megfertézott program
mUkodtetése sordn mdsolja 6nmagat. Valamilyen
meghatdrozott feltétel (pl. egy adott napon az évben)
bekovetkezése esetén figyelmeztetd, vagy rombold
tevékenységet végez. Cyakran komoly kdrokat okoz,
szolgaltatdsok megszakaddsat, vagy adatvesztést.

Tobb tipusuk van, terjedésuk szerint lehetnek a féjlo-

kat fertézé virusok (pl. makro virus) és a rendszerek
inditdsahoz szikséges bootszektort fertézé virusok.

Threat found
Alert

Object:
C:\System Volume Information’_restore]
AW\ Threat:

Abban kiilonboznek, hogy hogyan keriilnek a szami-
togépre. A fajlokat fertézé virusok indithaté élloma-
nyok, vagy dokumentumok segitségével terjednek,

magukat beleirva az dllomanyba. Ha egy ilyen prog-
ramot elinditunk, akkor a virus aktivizalodik. e

A makrovirusok tobbnyire olyan, szévegszerkesz-
tokkel létrehozott dokumentumokkal  terjednek,

amelyek rendelkeznek programozasi lehetéséggel,
makronyelvvel, pl. a doc fajlok. Tablazatkezel6 programok esetében az eléfordulas ritkabb, de nem kizart.

A bootszektor virusok a szamitogépek operécios rendszert betolté teriletét fertézik meg. A rendsze-
rek inditdsaval aktivizalédnak tehat.

Mit veszélyeztet?

- Felhaszndlo: killonféle kellemetlen kovetkezménnyel jarhatnak: adatvesztés, szdmitdgéplink hasz-
nalhatatlanna valdsa, adatszivargds, stb.

- Rendszerm(ikodés: fejlettebb virusok a védelmi rendszerek megkertilésével képesek szaporodni,
akar teljes szervezet héldzatat megfertézni, ezzel eréforrdsokat kotnek le és a normal munkavég-
zést akadalyozzdk.

- Informdcidbiztonség: virusok segitségével szerezhetd jogosulatlan hozzaférés rendszerekhez.

- Nemzetbiztonsdg: az informécidés rendszerek elleni Gsszetett tdmadds egy elemeként kartevd
koédok rendszerekbe juttatasdt végezhetik.
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Példa:

Az elsé virus dllitdlag egyidés az elsé szamitogéppel, és az elsé személyi szamitégép (PC) virus
(BRAIN)is elég kordn elszabadult. Az egyik virusirtd cég utanajart a virus megjelenésének 25. évfordu-
|6jan, és meg is taldltdk a szerzéket Pakisztanban. Ez még csak informdciot terjesztett.

Ezt kovetéen jelentek meg a vicces virusok (pl. potyogds virus), a figyelemfelhivé virusok a go-es
évek elején, majd az irodai alkalmazasok terjedésével parhuzamosan a dokumentumokon keresztil
terjedd makrovirusok, amelyek az elmult évtizedben mdr sokkal inkédbb a feketegazdaséag termelési
eszkozeivé valtak, lehetévé téve adatlopdsokat, és lebénitva a szolgéltatdsokat.

Hogyan el6zziik meg?

A virusfertézéseket naprakész — automatikusan frisstil6 — viruskeresé szoftver, és tlzfal alkalmaza-
saval jo eséllyel megel6zhetjik. Fontos megel6z6 intézkedés még a kiilsé adathordozdk virusellenér-
zése a rajtuk levo allomanyok haszndlata el6tt. Ne dllitsuk le a rendszeresen ttemezett viruskeresést
a munkahelyi géptinkon, azok feladata a virusok felderitése.

Mit tegyiink, ha bekovetkezik?

Ha virust feltételeziink a gépen, jelezzlk a szervezet szabdlyzatanak megfeleléen, éltaldban a koz-
ponti hibabejelentén. Ne probaljuk magunk leirtani.

Ha az otthoni géplink virusos, akkor szikségtlink lesz egy naprakész virus irtéra, és egy virusmentes
inditélemezre /| USB memdridra. A gép virusmentes inditélemezré| valé Ujrainditdsaval meggy6z6d-
hetlink a virusfertézésrél a viruskeresé teljes keresés funkcidjanak futtatdsaval. A fertézott élloma-
nyokat, ha szerencsénk van, tudja javitani a virusirtd, ha nem, akkor ezeket torélntink kell. Az érintett
fajlok alapjan azonosithato, hogy honnan szarmazik a fert6zés. A torolt allomanyokat mentésbél
vissza kell dllitani. Eléfordulhat, hogy a teljes rendszer Ujratelepitésével tudunk csak megszabadulni a

virustol, ebben az esetben a lényeges rendszerbedllitdsok (pl. elektronikus postafiok cim, felhasznalo-
név) és az adataink mentését el kell végezni, hogy ne szenvedjiink adatvesztést.

Ha még olvasna errél:

http://www.cert.hu/content/amit-v%C3%ADrusirt%C3%A1sr%C3%B3l-tudni-kell
http://www.virushirado.hu/oldal.phprhid=43
http://campaigns.f-secure.com/brain/
http://computerworld.hu/computerworld/40-eves-az-elso-komputer-virus.html
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Veszélyek: féreg (worm)

Mirél beszéliink? Jellemz6 hatasa: Magas

A szamitégépes férgek olyan kértevé programok,
amelyek a hélézatok hibdit, vagy hidnyos bizton-
sagi bedllitasait haszndljak fel arra, hogy terjesszék
magukat. Az dnsokszorositason kivil a féreg sokféle
dologra beprogramozhatd, pl. fajlok torlésére. Egyik
jellemzé kovetkezményik, hogy hatso ajtot nyitnak
a rendszerekre, amin keresztul adatokat szereznek
meg, illetve zombi hdlézat részévé teszik a tdamadott
szamitogepet.

Mit veszélyeztet?

Felhaszndld:  felemészthetik a  szamitogép
memaoridjat.

Rendszermkodés: ha mds kdrt nem is okoz-

nak, akkor is terhelik a rendszerek kapacitdsat,
és csokkentik a rendelkezésre 4allo adathaldzati

sdvszélességet.
Informdcidbiztonség: a férgek altal nyitott hdtso ajtdk segitségével adatok lophatoak el a rendsze-
rekbdl, ezért komolyan veszélyeztetik az informdcidbiztonségot.

Nemzetbiztonsdg: a férgek nem kimélik a kozszféra rendszereit sem, ezért az adatok ellopasa
ebben az esetben érintheti a nemzeti érdekeket is.

Példa:

A férgek nagy részét csak arra tervezték, hogy terjedjenek. Ezéltal felhivjak a figyelmet valamilyen biz-
tonsdgi hibara. Azonban még ezek (pl. a MyDoom) is jelent6s kért képesek okozni. 2009-ben példdul
a francia légier6 gépeit tobb tdmaszponton is foldre kényszeritette egy féreg (Conficker) fert6zése,
mert a repulési terveket nem tudtak eljuttatni a pilétékhoz az informatikai rendszer biztonségi zér-
lata miatt. Anglidban korhazi rendszereket és hadihajokon haszndlt szamitdgépeket is megfertoztek.
Egyes feltételezések szerint kormanyzati forrést is hasznaltak egyes férgek fejlesztéséhez, amely segit-
ségével célzott kibertdamaddsokat képesek megvaldsitani.
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Hogyan el6zziik meg?

A szdmitégépek és héldzatbiztonsagi eszkdzok és szoftverek rendszerek frissitésével, az ismert fér-
gek dltal alkalmazott kommunikécidés csatornék tlizfalakban vald blokkoldsaval elézhetjik meg a
terjedésiket.

Mit tegyiink, ha bekovetkezik?

A féregfert6zés bekovetkezését kovetden a fertézott gépek haldzatbol vald kizarasaval csokkenthetd a
kar. A helyredllitds ezt kovetéen a halozat biztonsdgossad tételével folytatddhat, majd a kdrtevék egyen-
ként torténd leirtdsdval, vagy a fert6zott gépek Ujratelepitésével oldhaté meg teljesen.

Ha még olvasna errdl:

https://en.wikipedia.org/wiki/Computer_worm

http://en.wikipedia.org/wiki/Conficker
http://www.infoter.eu/cikk/a_nagy_conficker-konspiracio_a_titkosszolgalat_is_erintett_lehet
http://www.digitalthreat.net/2009 /05 /worm-evolution/#
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Veszélyek: Tréjaik

Mirdl beszéliink? Jellemzé hatasa: Kozepes
—

A gorog mitologiaban szereplé trojai falovakhoz
hasonldan, az embereket megtévesztésével éri el,
hogy a szamitogépre telepitsék. A trdjai progra-
mok olyan hamis szoftverek, amelyek a latszolagos
funkciojuk mellett mas nem jogszer( tevékenységet
végeznek. Az egyszer(ibb vdltozatai csak a hasz-
nossdg latszatdt mutatjdk, mig fejlettebb véltoza-
taik valoban képesek az igért funkciok elvégzésére. il y
A leggyakoribb fertézési mddszert a letoltések és a ot
veszélyes honlapok jelentik. A szamitégépuink trojai-
val fertézédhet egy lizenet csatolményanak megnyi-
tasaval, azonnali Uzenetklld6 programon keresztl,

£81010
110101010101010

de megkaphatjuk valamilyen adathordozon keresz-

tul is.

Mit veszélyeztet?

Felhaszndld: a felhaszndlok személyes és érzé-
keny adatait veszélyezteti a tréjai programok jelenléte.
- Rendszerm(ikodés: a rendszerlink biztonsaga séril, ha arrél adatokat szivarogtatnak kifelé, vagy

tavolrol képesek hozzaférni a csalok.

- Informdcidbiztonség: a szervezeteknél levé fert6zott gépek fokozott veszélyt jelentenek a szervezet
dltal kezelt informadcié biztonsagara.

- Nemzetbiztonsdg: az adatlopdsok érinthetnek olyan informaciot, héldzatok mikodésére, munka-

helyi informdacidkra vonatkozdan, amelyek veszélyeztethetik a nemzetbiztonségot is.

Példa:

Egyik legismertebb tréjai a Zeus nev(i kartevé: banki informéciokat, és felhaszndldi azonositdkat és
jelszavakat gy(jtott 6ssze és lopott el féleg 2007 és 2011 kozétt. Becslések szerint 70 millié dolldrt
tulajdonitottak el a segitségével és felszdmoldsara iranyuld FBI akcioban 100 embert tartdztattak le az
Fgyesiilt Allamokban, az Egyesiilt Kirdlysdgban és Ukrajnéban.
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Fobb tipusai:

a halozat felderité programok;

tréjaiba beépitett virus terjeszték (adott feltétel teljestilése esetén szabadon engedi a virust);
idézitett bombat tartalmazé programok (adott id6 eltelte utdn megsziinik mikodni, vagy egy
adott id6pontban aktivizalodik).

Hogyan el6zziik meg?

A szémitdgépek és hdlozatbiztonsagi eszkozok és szoftverek rendszerek frissitésével, az ismert
tréjaik altal alkalmazott kommunikécids csatornak tizfalakban vald blokkoldséval el6zhetjik meg a
terjedéstiket.

Mit tegyiink, ha bekovetkezik?

A trojai fertézés bekovetkezését kovetden a fertdzott gépet hdlozatbdl le kell vélasztani, és virusirtd
programmal vagy manudlisan le kell telepiteni, vagy torolni a szoftvert. A helyredllités esetenként csak
a fert6zott gépek ujratelepitésével torténhet meg.

Ha még olvasna errél:

http://hu.wikipedia.org/wiki/Tr%C3%B3jai_program
http://www.sg.hu/cikkek/77211/irani_uzemeket_tamadott_a_stuxnet
http://en.wikipedia.org/wiki/Zeus_(Trojan_horse)
http://www.infoter.eu/cikk/nemet_hackerek_trojai_haboruja
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Veszélyek: rootkit-ek (rendszermagot fert6z6 kartevo)

Mirél beszéliink? Jellemz6 hatasa: Magas

A rootkit olyan szoftvercsomag, amelyek segitsé-
gével egy hekker egyszerlien bejuthat a kordbban
feltort rendszerbe. A szdmitégépes rendszerek koz-
ponti részét, a rendszermagot nevezik angolul root-
nak (gyokér) és a telepité programot kit-nek. Ennek
segitségével bizalmas adatokat gy(jthet, vagy ira-
nyithatja a fertézott szdmitdgépet.

A legtobbszor ugy telepitik magukat, hogy a rend-
szerfdjlokat megfertézik ugyan, de azok tovabbra
is ellatjdk feladatukat. A rootkit végsé célja a karté-
kony kiber-tevékenység témogatasa, példdul a bil-
lenty(i-letitések napldzdsa vagy a haldzati kapacitas
illetéktelen felhasznalasa adatok kiszivarogtatdsara,
kéretlen levelek kuldésére. Cyakran Windows rend-
szerekre késziilnek, annak népszerlisége miatt.

Mit veszélyeztet?

Felhaszndlo: az dtlagos felhasznalok gyakran észre sem képesek venni egy rootkit jelenlétét a szd-
mitégépén. Lényegében lathatatlan modon képes a szamitdgép miikodésének befolydsolédsdra, és
adatok megszerzésére.

Rendszerm(ikodés: gyakran latszélag nem befolydsoljdk a rendszerek mikodését, azonban alapve-
téen veszélyeztetik a rendszerek biztonsagat.

Informacidbiztonsag: segitségiikkel sériil a fertézott rendszerekben kezelt informéciok biztonsaga,
jogosulatlanul megismerhetik és letolthetik azokat.

Nemzetbiztonsag: idegen allamok gyakran haszndljak hirszerzési célra, vagy gazdasdgi tarsasagok
esetében ipari kémkedésre is.

Példa:

Windowson elészor 1999-ben taldltak rootkit-et (NTRootkit), Mac operacios rendszeren 2009-ben,
a kozelmultban pedig ipari rendszereket fertézé rootkit-et is talaltak (Stuxnet). 2005-ben hivta fel a
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figyelmet a rootkit-ek re a Sony BMG éltal kiadott CD lemez, amely szerz6i joga védelme érdekében
egy Extended Copy Protection nevli programot telepitett a hattérben, amely korldtozta a CD-hez vald
hozzéférést. Nagy botrdny és birésagi lgy is lett beléle, mivel a Sony BMG az altala forgalmazott
lemezekkel a felhasznélokra veszélyes, és akar anyagi kart okozd szoftvert telepitett anélkil, hogy
megfelelé tajékoztatast nyujtott volna. A rosszindulatu kértevékre, férgekre és trojai programokra
jellemzé mddon rejtézkodd, Windowst futtatd gépekre észrevétlenil teleplilé és szabalyosan, a Win-
dows segitségével el nem tévolithatdé DRM-programok™ ismert biztonsagi rést kindlnak a blinozék
szamara a rendszer eredményesebb megfertézésére, valamint a licencszerzédéssel ellentétben ada-
tokat gy(ijtenek és tovabbitanak a Sony BMG szerverei felé.

Hogyan el6zziik meg?

A szdmitogépek rootkit-tel valé megfertézédését ugy elézhetjik meg, ha atfogd végpont védelmi
szoftvercsomagot haszndlunk, azaz virusvédelmi szoftvert (anti-virus), szoftveres tlzfalat (firewall),
tovabbd odafigyeliink arra, hogy rendszeresen frissitstik a szamitogépre telepitett szoftvereket. Ezeket
megfelel6 bedllitdsokkal automatikussd lehet tenni.

Mit tegyiink, ha bekovetkezik?

Ha arra gyanakszunk, hogy nem csak mi iranyitjuk a gépuinket, frissitstik a védelmi szoftvereinket,
majd kapcsoljuk ki a haldzatot és teljes keresést inditsunk el rajtuk.

Munkahelytinkén a vonatkozoé szabalyzatoknak megfelelé eljarasrendet kévessuk! Altaldban ez kéz-
ponti hibabejelentdn vald bejelentés megtételét jelenti. A rootkit-eket esetenként csak célzott keresés-
sel, specidlis biztonsdgi szoftverekkel lehetséges azonositani, és eltavolitani.

Ha még olvasna errdl:
http://hu.wikipedia.org/wiki/Rootkit

http://www.infoter.eu/cikk/iden_is_szamithatunk_a_rejtozkodo_kartevokre
http://www.virushirado.hu/hirek_tart.php?id=1980

'° DRM: Digital Rights Management, digitélis jogkezelé eljaras.
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Veszélyek: zombihalézat (botnet)

Mirél beszéliink? Jellemz6 hatasa: Magas

Az illegdlis zombi gépek hédlozatat olyan hétkdznapi

gépek alkotjak, amelyeket otthon, az iskoldban, vagy | F. @ ¥ Fekete piac Szerver
rosszul védett vdllalati halézatok részeként haszna- o -
lunk. Azért nevezzik zombi hdlézatnak, mert tud- l

erek
idékozonként utasitdsokat fogad, és az utasitdsok

szerint szamolasi feladatot végez, kéretlen levelek Botnet
millioit tovabbitja, személyes adatokat lop el, elrejti
a hackerek eredeti IP cimét vagy akdr szolgaltatds :

megtagaddsra irdnyuld tdmadast (DoS) inditatnak

rola. Egy-egy nagyobb zombi halézat tobb tizezer ! ‘l! ‘l!
gépet képes irdnyitani. -

R ™.

Mit veszélyeztet? r\ \ 0 <\
7 7 7
Felhaszndld: a nem jol védett otthoni gépeket Levélszemét (spam)
tamadhatja, a gépek eréforrasainak haszndlatd-
val a felhasznaldé szamara lassitja a gépet. Ha illegdlis tevékenységre hasznéljak a gépet, akkor a
felhaszndldnak szamolnia kell jogi eljdrdssal, ahol akér bizonyitania is kell tudnia, hogy nem szan-

tunk és engedélylink nélkul olyan rejtett program fut
rajtuk, amely egy kozponti vezérlé szamitogéptol 2 ﬁ —

dékosan intézett tdmadast a gépérol.

Rendszerm(ikodés: véllalati hdlozatok gépein megtelepedve jelentés szamitési kapacitast kothet le,
illegalis tevékenységek kiinduldpontja lehet.

Informaciobiztonsdg: a zombihdlozat adatok ellopdséhoz is eszkozil szolgélhat, de a rajta keresz-
tul végzett DoS tdmadds a szolgéltatdsok rendelkezésre allasat akaddlyozza.

Nemzetbiztonsag: léteznek olyan fejlett zombi hdldzatok, amelyeket kormdnyok, illetve blinszerve-
zetek épittettek ki hirszerzés, vagy akar ipari kémkedés céljabdl.

Példa:

Az elmult években tobb, eurdban is milliés nagysdgrendl kért okozé 6sszehangolt visszaélés soroza-
tot tértak fel a rendvédelmi szervek és biztonsdgi szolgélatok. A BlueFrog DDoS tédmadast valdsitott
meg egy izraeli internet biztonsdgi cég ellen, 2006-ban heteken keresztiil akadélyoztdk a cég oldalai-
nak mkodését. Haszndlnak zombi héldzatokat internetes rekldmozasi csaldsra, ahol a botnet végzi
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a felhasznalok helyett a rekldmokra kattintast, atverve a reklamok hatékonysagat méré rendszereket,
igy gyakran dollar millidkat is juttatva a rekldmokat megjelenité oldalaknak. Szintén gyakori a zombi
halozatok kéretlen levélkildésre valo felhasznéldsa.

A teljes kormanyzat m(kodését akadalyozta napokig az Esztorszag elleni botnet tdmadds, tovabba a
banki rendszerekben is komoly gondokat okozott.

Hogyan el6zziik meg?

A szamitdgépek kartevé programokkal valé megfertézédését ugy elézhetjik meg, ha dtfogd végpont
védelmi szoftvercsomagot hasznalunk, azaz virusvédelmi szoftvert (anti-virus), szoftveres tlzfalat
(firewall), kdrtevé program felderité szoftvert (anti-malware), tovdbba odafigyeltink arra, hogy rend-
szeresen frissitsiik a szamitégépre telepitett szoftvereket. Ezeket megfelelé bedllitdsokkal automati-
kussd lehet tenni.

Mit tegyiink, ha bekévetkezik:

Ha arra gyanakszunk, hogy nem csak mi irdnyitjuk a géptinket, — példaul ha nem Glink a gép elétt,
akkor is energiatakarékos modba lépés helyett folyamatosan mukodik — frissitstik a védelmi szoftve-
reinket, majd kapcsoljuk ki a hdlézatot és teljes keresést inditsunk el rajtuk. Munkahelytinkén a vonat-
kozd szabalyzatoknak megfelelé eljarasrendet kovessiik! Altaldban ez kézponti hibabejelentén vald
bejelentés megtételét jelenti. A zombi halézatoktdl csak kovetkezetes védelmi intézkedésekkel lehet
megszabadulni, mert egyre fejlettebb modszereket alkalmaznak, és Ujabban onvédelmi eljarasokat is
beléjiik programoztak (észleli, ha fel akarjak tarni a m@ikodését, és megvaltoztatja azt).

Ha még olvasna errdl:

https://en.wikipedia.org/wiki/Botnet
http://www.infoter.eu/cikk/tavaly_ev_vegen_is_jelentos_karokat_okoztak_a_tomeges_halozati_
elarasztasos_tamadasok
http://www.itbusiness.hu/Fooldal/itpeople/technologia/Zombihalozat_zombiszoftver.html
http://www.biztonsagosinternet.hu/tippek/a-botnetekrol
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Veszélyek: reklamprogramok (adware)

Mirdl beszéliink? Jellemzé hatasa:

A rekldmprogram célja, hogy egy terméket, szami-
togépes programot, annak készit6jét vagy egy céget
reklamozzon, dltalaban trojaiként, vagy kereske-
delmi programok ingyenes véltozatainak részeként
telepll a szamitdgépre. Alapvetéen nem jelentené-
nek nagy veszélyt, ha ennek a modellnek a leple alatt
olyan véltozatok nem jelentek volna meg, amelyek a
személyes adatainkat, bongészési tevékenységiinket

gylijtik és tovabbitjak.

Mit veszélyeztet?

Felhaszndld: a tevékenység végrehajtdsat meg-

el6z6en, vagy azzal parhuzamosan a képernyd
egy részét reklamok takarjdk el, elterelik a felhasz-
naldk figyelmét. A reklamprogramok egy része
személyes adatok gyUjtését végzi, ami a magan-
szférdnk sérilésével jdr.

- Rendszerm(ikodés: a rendszer és haldzat eréforrasait a reklamok megjelenitésével terhelik.
- Informdcidbiztonség: a tevékenységeink, szokasaink megfigyelése adatvédelmi kockazat.
- Nemzetbiztonsdg: a jogosulatlanul haszndlt szoftverek adatszivérgast tehetnek lehetévé.

Példa:

Altaldban kereskedelmi szoftverek ingyenes valtozatainak részeként, vagy trojai kartevé programként
teleptilnek az adware programok. Ujabban kiilonosen megnétt a szamuk a mobiltelefonra készilt

alkalmazasok kozott (pl. Android alkalmazasbolt).

Hogyan el6zziik meg?

Szamitégépunkre csak a felhaszndldi feltételek atolvasasat kovetéen telepitstink szoftvereket, és csak
megbizhatd forrdsbol: szakiizletbél, ismert web druhazbdl, ismert szoftvergyljteménybél. Szerve-

zetek esetében praktikus a felhasznaldi gépekre torténd egyes szoftverek telepitését megtiltani, ez a
reklamszoftverek telepitésére is vonatkozik.
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Mit tegyiink, ha bekovetkezik?

Altaldban hasznos gyakorlat, ha olyan szoftvereket, amelyekre mar nincsen sziikségiink, eltavolitunk
a szamitégépuinkrdl. Ezzel rendszer eréforrasok szabadulnak fel, és csokkentjik a biztonsagi kockd-
zatokat. Amennyiben a reklamszoftver illegélis tevékenységet is végez, akkor a kartevé programokhoz
hasonldan kell eljarni veltik.

Ha még olvasna errdl:
http://en.wikipedia.org/wiki/Adware

http://pcforum.hu/szotar/ term=adware
http://www.technet.hu/hir/20120625/veletlenul _orult_nyomtatasba_kezdhet_egy_trojai/
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Veszélyek: kémprogramok (spyware), kdrtevé programok (malware)

Mirél beszéliink? Jellemz6 hatasa: Magas

Az interneten terjed6 olyan programok 6sszessége,
6 tudomasa nélkul

amelyek célja, hogy a felhaszna
megszerezzék a megfertézott szamitdgép felhasz-
naldjanak személyazonosito, banki vagy mas sze-
mélyes adatait. Ezeket altaldban béngészési szoka-
saink megfigyelésére, vagy visszaélések elkdvetésére
haszndljék fel. Felteleptlésikre altaldban a felhasz- ol

nalo figyelmetlensége és/vagy a rendszerek bizton-
sagi hidnyossdgai adnak lehetéséget.

Froblem
|w| sueaneax

]

-2

23]

Killsec
MediaPlex

B8

A kémprogramok tjabban mér tobb funkcié elvég-

Statcounter
Zedo

[

zését lehetévé tevéd modulokbdl éllnak, amely a
Lkémkedés” mellett a rendszerek m@kodésébe tobb

maodon képes beavatkozni. A kézelmultban megje-

lentek olyan kértevék (ransomware), amelyek vélt- P
sagdijat probalnak meg kicsikarni a felhasznélokbdl, e

az adatok/szamitégép haszndlhatatlanna tételével.

Mit veszélyeztet?

- Felhaszndld: az interneten keresztil vezérelheté kémprogramok veszélyeztetik személyes és érzé-
keny adatainkat, jelszavainkat, bankkartya adatainkat, internetbank adatainkat.

- Rendszerm(ikodés: a rendszerek mikodését éltaldban kevéssé befolydsoljak, ezzel is elésegitve
azt, hogy rejtve maradjanak.

- Informécidbiztonség: a kémprogramok ujabban az informdcié bizalmassaganak séru

ése mellett,
a védelmi rendszerek egyéb modon vald kijatszasat is lehetévé teszik.

- Nemzetbiztonsdg: a kozelmult tapasztalatai azt mutatjak, hogy idegen dllamok agressziv médon
hasznaljdk a kémprogramokat informdcidszerzése, ipari kémkedésre, és esetenként rendszerek
elleni szandékos karokozdsra.

Példa:

A kémprogramok hozzasegitik a tdmadokat masok nevében kotott szerzédések és mas kotelezettségek elvél-
is emeltek le pénzt ilyen médon.

laldsara (megszerzett személyazonositd adatokkal), de banki folyoszamlakro
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A Duqu olyan kértékony program (felfedezdje egyébként a BMGE CrySyS Adat- és Rendszerbizton-
sag Laboratériuma), amely kiilonbozé programrészekbdl &ll: pl. informacié gydijté, kernel driver, kod
beinjektadld modul. A kdrtevé moduldris felépitési, tobb egyedi valtozata létezik, ezért a megtaldldsa
is nehezebb.

Hogyan el6zziik meg?

A hagyomanyos informécios rendszer és halézat védelmi funkcidk (viruskeresé, tizfal) alkalmazésa
és naprakész frissitése fontos, de nem feltétlenil elég a kémprogramok megel6ézésére.

Mit tegyiink, ha bekovetkezik?

A szervezet eljardsrendje szerint tajékoztassuk a biztonsagi szakteriletet. Fontos, hogy a kémprog-
ramok, és mikodtetdik elleni sikeres kiizdelemhez sziikség van az program mUkodési mintaira, a
rendszer napléeseményeire, ezért ezeket a feltdrdst megelézéen ne toroljuk.

Ha virusvédelmi rendszerlink mtkodése ellenére kémprogram keril a gépiinkre, akkor az adott kém-
program célzott eltavolitasat lehetévé tevd kémprogram eltavolitd szoftvert hivhatunk segitségiil.
Az erbsen fert6zott rendszerek esetén gyakran csak a rendszer teljes Ujratelepitése ad megoldast.

Ha még olvasna errél:
http://hu.wikipedia.org/wiki/K%C3%Agmprogram
http://hu.wikipedia.org/wiki/K%C3%A1rt%C3%Agkony_programok

http://hu.wikipedia.org/wiki/Duqu
http://www.virushirado.hu/hirek_tart.php?id=708
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Veszélyek: hamis szoftverek (rogue software, scareware)

Mirél beszéliink? Jellemz6 hatasa: Kozepes
——

lllegdlis, illetve legdlisnak latszo, de a latszdlagos
funkciok mellett illegalis tevékenységet is végzd
szoftverek. llyenek példdul az tgynevezett trojai falo-
vak, amelyek példaul latszoélag jatékprogramok, de
emellett megfigyelik a felhaszndlok tevékenységét.

Mit veszélyeztet?

Felhaszndld: a felhasznaldk tudta nélkdl olyan
funkcidkat élesit a szamitdgépen, amelyeket a
felhasznald nem kivant élesiteni, ennek kovet-
keztében a program adatokat gy(ijthet a gépérél.
A licenc feltételektdl eltéréen értékesitett, példdul
masolt DVD lemezen értékesitett szoftverek,

még ha meg is egyeznek az eredetileg kiadott
szoftverrel, jogszabalyi megfelelési kockazatot
jelentenek.

Rendszerm(ikodés: a hamis, illetve illegélis szoft-
verek hibds mikodése esetén nincs lehetdségiink a gyartoi tdmogatds igénybevételére.
Informdcidbiztonsédg: a hamis, illetve illegélis szoftverek hasznalata arra utal, hogy az informécio-
biztonsdgi kontroll rendszer nem megfeleléen mikodik a szervezetnél.

Nemzetbiztonsag: amennyiben kormanyzati rendszerekbe jutnak be, veszélyeztethetik az informa-
cids rendszerek biztonsagat.

Példa:

Az egyik jellemzé élcdja a kartevd programoknak, hogy viruskeresének alcazzak magukat. A gyanutlan
felhaszndlo figyelmét arra hivjék fel, hogy virus van a gépén, amit ez a program ingyenesen eltavolit,
ha telepitjuk. A héattérben pedig reklamokat jelenitenek meg, felhasznaldi szokdsokat gytjtenek, vagy
adatgy(jtési tevékenységet végeznek.
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Hogyan el6zziik meg?

A hamis szoftverek telepitését megelézhetjiik, ha megbizhaté forrasbol szérmazé szoftvereket tol-
tink le, vagy vasarolunk. Megbizhato forrds lehet egy ismert gydrté sajat weboldala, vagy ingyenes
és shareware alkalmazdsok gyljtéoldala. Ha kételkediink egy szoftver megbizhatésagarol, akkor egy
internetes keresés éltaldban megfelelé informdciét biztosit az adott szoftverrdl, vagy weboldalrél. Ha
valakinek korabban problémdja volt vele, akkor jo eséllyel felhivta ra mésok figyelmét.

Mit tegyiink, ha bekovetkezik?

Ha hamis szoftvert telepitettiink, és rajottiink, akkor nincs mas hatra, mint a program eltévolitdsa, ezt
az operdcios rendszernek a programok eltdvolitasa funkcidjaval tehetjik meg. Ha csak letordljuk a
programot, akkor a bedllitdsai még gondot okozhatnak. A bedllitasok kézzel valé torlése pedig haladé
szamitogépes ismereteket feltételez. Ha a munkahelyi gépiinkon talaltunk hamis szoftvert, akkor a
belsé szabdlyzatban leirtak szerint jelentstik be!

Ha még olvasna errdl:

https://en.wikipedia.org/wiki/Rogue_security_software
https://en.wikipedia.org/wiki/List_of_rogue_security_software
http://www.sg.hu/cikkek/71552/minden_napra_jut_egy_uj_hamis_biztonsagi_szoftver
http://www.infoter.eu/cikk/karterites_a_hamis_biztonsagi_szoftvert_terjeszto_bunbanda_
aldozatainak
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Veszélyek: adathaldszat (phising)

Mirél beszéliink? Jellemz6 hatasa: Magas

Egy csalo weboldal egy ismert szervezet vagy valla-
lat hivatalos oldaldnak lattatja magat, és megprobal
személyes adatokat, példaul felhasznéldi azonosito-
kat, jelszavakat, bankkartya adatokat megszerezni.

A csaldk gyakran elektronikus levelet vagy azonnali
Uzenetet kiildenek a cimzettnek, amiben elérik, hogy
az Uzenetben szereplé hivatkozéasra rakattintson,
amely egy atalakitott weboldalra vezeti. Ha koveti az
ott szerepld utasitasokat, akkor dldozattd vélhat.

‘mail.ikba.com,

Mit veszélyeztet?

Felhasznalo: leginkdbb a felhaszndlok érzé-
keny és bizalmas adatait, pénzuigyi informaciét
veszélyeztetik.

Rendszerm(kodés: a rendszereink mkodését

altaldban nem akadalyozzak, kéretlen levelekként
jelennek meg. Ha a tdmadds a szervezet informdcids rendszerei ellen irdnyul, akkor a szervezet
rendszereiben hasznalt felhasznald nevek és jelszavak megszerzésével a rendszer mikodését is
befolydsolhatjdk.

- Informdcidbiztonsédg: sérilhetnek a személyes adataink, pénzigyi adataink a tdmadas
kovetkeztében.

- Nemgzetbiztonsdg: ha a tdmadas a kozszféra valamely informadcids rendszere ellen irdnyul, akkor
nemzetbiztonségi kockazatot jelent.

Példa:

Cyakran valos bankok internetbank oldalat imitdlva, kéretlen hamis elektronikus levelekkel kivanjak
ravenni a felhasznalokat arra, hogy megadjék felhasznald neviiket, jelszavukat, PIN kodjukat, és egyéb
azonositoikat, majd ezek ismeretében megszerzik a pénziiket. A hazai nagybankok tobbségét érte
mar ilyen jelleg(i tdmadds, de a bankok kozotti sszefogédssal ezek dltal okozott karokat csokkenteni
tudtak.
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Hogyan el6zziik meg?

Az adathaldszatot a felhasznalok és az tigyfelek képzésével, biztonsdgtudatositédsaval elézhetjik meg.
Emellett tobb bongészéhoz telepithetd olyan kiegészitd, amely jelez adathalasz oldalra lépéskor.

Mit tegyiink, ha bekovetkezik?

Ha adathaldszat gyanujat tapasztaljuk jelentstk a szervezet szabélyzatanak megfeleléen, és példaul a
bankunknal. Ha anyagi kar ér minket, érdemes feljelentést tenni a rendérségen.

A szervezetek Ugy csokkenthetik a hatdsét, hogy monitoring rendszerek segitségével mér a probalko-
zdsokat is kisz(irik, és gyorsan reagélnak a csalé weboldalak betiltdsa érdekében.

Ha még olvasna errél:

http://hu.wikipedia.org/wiki/Adathal%C3%A1szat

http://www.antiphishing.org/
http://computerworld.hu/computerworld/valogatas-nelkul-tamadnak-a-vilag-legveszelyesebb-
adathalaszai-20091030.html
http://www.infoter.eu/cikk/hitelkartya_adatok_megszerzesere_iranyulo_adathalasz_tamadasok_a_
facebook-on
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Veszélyek: fert6z6 honlapok

Mirél beszéliink?

A veszélyes honlapok alatt olyan internetes oldala-
kat érttink, amelyeknek mar a

kar a meglatogatésa is
veszélyezteti a szdmitogéplink biztonsdgat. A webol-
dalba agyazott kartevé kéd altalaban ismert rendszer
sériilékenységeket kihasznalva, kartevé programokat
telepit a felhasznalo gépére.

Mit veszélyeztet?

Felhaszndlo: a fert6z6 honlapokon keresztdil
teleptilé kartevé programok veszélyeztetik a
személyes és érzékeny adatainkat, jelszavainkat,
bankkartya adatainkat, internetbank adatainkat.
Rendszerm(ikodés: a rendszerek miikodését
dltalaban kevéssé befolydsoljék, ezzel is elése-
gitve azt, hogy rejtve maradjanak.
Informacidbiztonsdg: a fertézé honlapokon
keresztll teleptild kémprogramok az informacio

Jellemz6 hatasa: Kozepes
|

bizalmassaganak sérilése mellett a védelmi rendszerek egyéb modon vald kijétszasét is lehet6vé

teheti.

Nemzetbiztonsdg: a kormanyzati informatikai rendszerek tobbségében elérheté a munkatarsak

szdmara az Internet, még a biztonségi szoftverekkel védett rendszerekben is egy uj kartevé eljut-
hat a felhasznald gépére a bongészén keresztil és adatszivargdst segithet el6.

Példa:

Az interneten tobb millié fert6z6 honlap taldlhato, a tobbségliket nem a készitéjuk akarta fertézéveé
tenni, hanem hekkerek torték fel, és telepitettek ré kartevé programokat. A kifejezetten kartevék ter-
jesztésére létrehozott oldalak pedig ugy készilnek, hogy minél tobb ember figyelmét keltség fel, ilye-
nek lehetnek példdul a feltort programokat terjeszté oldalak, vagy a felnétt tartalmat terjeszté oldalak.
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Hogyan el6zziik meg?
Elsé épés az alapvetd tudds megszerzése a szamitdgép és az internet mikodésérél, és kockazatairdl.

Segiti a szamitdgépuink védelmét végpont védelem telepitése, és hasznos kiegészité biztonségi funk-
cié a bongészoékbe beépllé kiegészitd segédprogram (WoT"), amely a nem megbizhato oldalak meg-
ldtogatdsa el6tt figyelmeztetést jelenit meg. Lehetéséglink van még a weboldal tandsitvany érvényes-
ségének ellendrzése.

Az aktiv tartalmak, mint példaul az Active-X, a Flash, vagy a Java nagy kockdzatot hordoz a szédmos
biztonsagi sérilékenység miatt. Ezek gyakori frissitése, vagy letiltdsa ndveli a biztonsagot.

A szervezeteknél frissitett héldzati tartalomszlré rendszerek képesek biztositani a meglatogathaté
weboldalak korlatozasat. Ha a fertézé honlapot mar észlelték kordbban, és beépitették a tartalom-
szUr6 szabdlyrendszerébe, akkor ez is képes megelézni a fertézést.

A weboldalakat mtkodtetd rendszereink frissitése és figyelemmel kisérése szintén sziiksége.

Mit tegyiink, ha bekovetkezik?

Ha arra gyanakszunk, hogy weboldalon keresztil fertézés érte a gépuinket, frissitstik a védelmi szoft-
vereinket, majd kapcsoljuk ki a hdlézatot és teljes keresést inditsunk el rajtuk.

Munkahelylinkén a vonatkozd szabalyzatoknak megfelelé eljarasrendet kovessik! Altalaban ez koz-
ponti hibabejelentén vald bejelentés megtételét jelenti.

Ha még olvasna errél:

http://www.virusoshonlap.hu/

https://support.google.com/webmasters/answer/163635
http://www.technet.hu/hir/20111015/700_00o0_weboldalt_fertozott_meg_egy_uj_virus/
http://biztonsag.computerworld.hu/index.php/uj-vizekre-eveznek-a-virusterjesztok.html

" WoT: Web of trust — megbizhatésagi hélézat. Olyan oldalak gy(ijteménye, amelyet a felhaszndlok kartékonynak talaltak.
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Veszélyek: adatforgalom eltéritése (Man-in-the-middle)

Mirél beszéliink? Jellemz6 hatasa: Magas

Az adatforgalom eltéritésére iranyuld, vagy kozbe-
ékel6déses tamadasok 4lta

dban a felhaszndlo és Szolgéltats
a szolgaltaté kozotti kommunikacidba beékel6dd
programokkal végzik, amely segitségével a belépett
felhaszndlok adatforgalmat szerzik meg, és modo-
sitjak, gy nem szikséges a jelszé ismerete a csald
altal kuldott parancsok futtatasara.

A sikeres tdmaddshoz a tdmadodnak hozzd kell férnie
a kommunikécids csatorndhoz, képesnek kell lennie
elkapnia a rajta kuldott informaciot és meg kell aka-

dalyoznia, hogy eljussanak a valédi cimzetthez.

Mit veszélyeztet?

Felhaszndld: dltaldban értékes célpontokra fej-
lesztenek ki ilyen tamadast, ezért a felhasznaldkat e

leginkdbb nemzetkozi internet bank szolgéltata-
sok haszndlata sordn veszélyeztetheti.

- Rendszerm(ikodés: a felhasznaldk szémitdgépén a tamadott szolgéltatds mikodését modositja az
adatforgalom eltéritéssel jaré témadas.

- Informdcidbiztonsédg: a timadott szolgéltatason keresztul kiildott tizentek bizalmassaga és sértet-
lensége sérdil.

- Nemzetbiztonsdg: kozszférdban hasznalt rendszerek célzott tdmaddsa esetén kockdzatot jelent.

Példa:

A csalok egy internetbanki kozbeékel6déses tdmadasnal egy kartevé program segitségével a felhasz-
nalo szamara internetbanknak latszanak, a bank szaméra pedig felhasznalonak. Volt példa olyan visz-
szaélésre, ahol a felhaszndld 4ltal elutalt 10 EUR helyett a kdrtevé 1000 EUR-t utalt el sajat magdnak,
és az internetbank bankszdmlakivonatan 10 EUR-t jelenitett meg az eredeti cimzetthez valé utalds-
ként, amikor a felhasznald lekérdezte az internetbank feliiletén a kérdéses tranzakciét. A csaldsra
akkor dertl fény, ha a felhasznélé a hagyomdnyos bankkivonatot a kezébe veszi, vagy fedezethidny
miatt a bankkdrtydja hasznalhatatlanng valik.
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Hogyan el6zziik meg?

Végpont védelem telepitése segiti a szdmitdgépiink védelmét. Lehetéséglink van a weboldal tanusit-
vanyok érvényességének ellenérzésére is. Fontos, hogy fokozott biztonsagot igénylé tevékenységeket
megbizhatd szamitogépen és helyszinen végezziink, igy az internetkdvézé nem ajanlott banki tranz-
akciok végzésére, de példdul egy bevasarlokozpontban taldlt ,ingyen” WiFi kapcsolat még a sajat
szamitogéplinkrél sem tekinthetd biztonsédgosnak.

Mit tegyiink, ha bekovetkezik?

Ha arra gyanakszunk, hogy eltéritik az adatforgalmunkat, akkor egy masik szamitogépen, amely més
halozaton csatlakozik a szolgéltatdshoz, probéljuk ki a feltételezhetéen tdmadott szolgaltatast (pél-
daul munkahelyi szamitégép, tablagép mobil internettel). Ha eltéré eredményt kapunk ugyanarra a

kérésre, akkor akdr ilyen tamadds aldozata is lehetiink.

Munkahelyiinkén a vonatkozé szabdlyzatnak megfelels eljarasrendet kévessiik! Altalaban ez kézponti
hibabejelentén vald bejelentés megtételét jelenti.

Ha még olvasna errdl:
https://en.wikipedia.org/wiki/Man-in-the-middle_attack

http://hu.wikipedia.org/wiki/K%C3%B6zbe%C3%Agkel %6C5%91d%C3%Agses_t%C3%A1mad%C3%A1s
http://computerworld.hu/computerworld/felelotlenul-kattintunk-mindenre-20090804.html
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Fizikai visszaélések
AZ INFORMACIOBIZTONSAGOT FENYEGETO FIZIKAl HOZZAFEREST
IGENYLO VISSZAELESEK

Szdmos olyan mddszer ismert, amely segitségével a tdmadd adatokat szerezhet meg az informacids
rendszerekbdl anélkiil, hogy magat az informdciés rendszert szdmitastechnikai eszkdzokkel tdmadna.
Altalaban gyorsabb, olcsébb az embereket megtéveszteni, vagy megvesztegetni, mint az informatikai
rendszerekbe betornil

A kovetkezokben néhany jellemzé, emberi hibara és megtévesztésre iranyuld veszélyt ismertetlnk.
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Veszélyek: jelszavak ellesése (observing passwords attack)

Mirél beszéliink? Jellemzé6 hatasa: Kozepes
——

Jelszavak ellesése alatt informacios rendszerekhez
vald felhaszndldi hozzaférések olyan jogosulatlan
megszerzését értjik, amikor nem a jelszavak felto-
résével szerzik meg azt, hanem példaul egy mésik
személy a jelszd befrdsat kozvetlentl, vagy kamera
rendszeren keresztul latja. Hasonlé eredmény érhetd
el, ha egy felhasznaldé szamitdgépére olyan szoftver
telepit valaki, ami a felhasznalé minden billentylzet

| .. 7 7 .. TR 7 syt | sy o7 I| f‘ |/. i .
eUtését rogziti és tovabbitja a telepité személy felé B hikezes

, ) % %k %k 5k
Mit veszélyeztet?

Felhaszndld: személyes és érzékeny adatok nyil-
vanossdgra keriilése, jo hirnév sériilése, és anyagi
kdr is lehet a kovetkezmeény attdl fliggden, mely
rendszer jelszavat szerzi meg a tdmado.

Rendszerm(ikodés: amennyiben kiemelt fel-

hasznaldk jelszavdt szerzi meg a tdmadd, jelen-
t6s kért okozhat a rendszer adatainak torlésével, ellopdsdval, a mikodés akaddlyozaséval, vagy
felfiggesztésével.

Informaciobiztonsdg: séril az informdcio bizalmassdga, ha az jogosulatlanul mds tulajdonaba
vagy nyilvdnosségra kerdl.

Nemzetbiztonsag: kormdnyzati és egyéb mindsitett adatokhoz valé hozzaférést is megkdnnyitheti
a jelszavak megszerzése.

Példa:

Egy okményiroddban az egyik munkatérs jelszavat ellesve kovetett el egy megtévedt kollega okirat
hamisitast, ezdltal leplezve a tevékenysége nyomait. Az elkdvetét rogzitette az éplletben levd biz-
tonsdgi kamera, ennek koszonhetéen a vizsgédlat eredményeképpen felmentették az visszaéléshez
hasznalt felhaszndlonév tulajdonosét.
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Hogyan el6zziik meg?

Kozigazgatdsi informatikai szolgéltatdst csak olyan szamitogépen engedélyezett hasznélni , amely-
nek alapvetd biztonsagardl (frissitett szoftverek, virusvédelem, tlizfal) meggy6ézédtiink. Lehet6ség
szerint a jelszavunkat akkor frjuk be, amikor nincs korulottiink olyan személy, aki rélat a billentytize-
tlinkre kozvetlenul, vagy akar ablakon, tiikron keresztil, és nem is rogziti kamera a helyiségben zajlé
tevékenységeket.

A rendszereket is biztonsdgosabba tehetjiik, adott esetben jelszé helyett biztonsagi kédgenerdlo esz-
koz altal adott idészakos kod segitségével, igy az ellesett jelszdval nem lesz képes a tdmadé a rend-
szerbe belépni.

A jelszavainkat — ha sziikséges — biztonsagos helyre jegyezziik fel, ne a tarcdnkban hordjuk! Elérhetdk
olyan ingyenes, titkositott, jelszo széfprogramok, amelyeket USB memdridn magunkkal vihettink. A
legtobb intézményben a felhasznaldk nem jogosultak ilyen programok hasznalatara és telepitésére,
de célszerl a biztonsagi tertlet dltal is megfelelének itélt széfprogramok engedélyeztetése.

A béngészdkkel valo jelszé megjegyeztetés biztonsagi szempontbdl szintén nem ajanlott, mert ha a
szamitogép belépési jelszavat illetéktelen személy megszerzi, a bongészé segitségével hozzéférhet
tobb, dltalunk haszndlt szolgdltatashoz is.

Mit tegyiink, ha bekovetkezik?

Azonnal véltoztassuk meg a jelszavunkat, és jelentsiik a szervezet biztonsdgi vezetdjének, hogy gya-
nunk szerint hozzéfért valaki a felhasznaldi fidckunkhoz.

Tovéabbi teendékrél a szervezet belsé szabédlyzatai rendelkeznek, minden esetben az ebben foglaltak
szerint kell eljarni!

Ha még olvasna errél:

http://en.wikipedia.org/wiki/Shoulder_surfing_(computer_security)
http://en.wikipedia.org/wiki/One-time_password
http://buhera.blog.hu/2009/06/28 /mutasd_a_jelszavad
http://tesztelesagyakorlatban.testing.hu/keres_cikk.php?mit=7
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Veszélyek: megtévesztésen alapuld csalasok (Social engineering)

Mirél beszéliink? Jellemz6 hatasa: Magas

A b(in6z6k olyan pszicholdgiai manipuldciés modszere-
Okat védett

ket hasznalnak, amellyel raveszik a felhasznd
adataik, felhasznéloneveik, akér jelszavaik elmondasara.
Altaldban raijesztés médszerét hasznaljak, vagy azt hasz-

naljék ki, hogy 6sztonosen segiteni akarunk masoknak. Kivari
H

egyeztesse jelszavat!

Klasszikus esete, hogy az illetéktelen személy vala-
milyen legitim indokkal bejut a létesitményekbe , és
ott informéaciokat gydijt. Gyakori modszer erre az
informdcids rendszerekbe valé belépést lehetévé netBank

tevé azonositok, jelszavak telefonon keresztul tor- régi: [t ‘

ténd megszerzése véltozatos, kitalalt torténetekkel.

uj: 3 ok ok e ok

Masik technikdja az adathaldszat (phising) hamisi-
tott elektronikus levelek kiildésével tévesztik meg a
célpontot. A komolyabb tdmadasoknal akar egyénre
szabott megtéveszté levelek is el6fordulnak.

Mit veszélyeztet?

- Felhaszndlé: az azonositdk és jelszavak kiaddsa kuilonféle kovetkezménnyel jérhat, a személyes adataink
megszerzésétdl kezdve, a hivatali rendszerekbdl valéd adatlopdson keresztill a szandékos karokozasig.

- Rendszerm(ikodés: illetéktelen személyek egy megfelelé jogosultsdggal rendelkez6 felhaszndlo
nevének és jelszavanak segitségével hozzaférhetnek rendszerek tizemeltetési funkciéihoz, meg-
véltoztathatnak paramétereket, a rendszereket lassithatjak, ledllithatjék.

- Informdciébiztonsag: a tdmadok a megszerzett felhasznaloi azonositokat és jelszavakat szinte
mindig adatok megszerzése, illetve egyéb elényszerzés céljabol haszndljék fel.

- Nemzetbiztonsag: a kbzszféra altal haszndlt rendszerek azonositéinak és jelszavainak megszer-

zésével védett informdciok szerezhet6ek meg.
Példa:

Azok a telefonos megkeresések — lehetnek akar bandlisan egyszerlek, vagy vad kitaldcidk —, amelyek
yes adatot, vagy szamitégépes rendszerbe vald belépéshez

arra iranyulnak, hogy valamilyen szemé
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szlkséges adatot probdljanak téltink megszerezni, szinte mindig arté szandékkal torténnek.

Volt példa olyan célzott adathaldsz tdmadasra, amikor a killigyminisztériumi dolgozé kifejezetten egy,
a szakteriletéhez tartozd, legitimnek t(iné helyrél szarmazé elektronikus levelet kapott, csatolt ren-
dezvény meghivéval. Maga a dokumentum olyan fert6z6 kédrészletet tartalmazott, amely a hivatal
rendszerének tavoli jogosulatlan elérését tette volna lehetévé.

Hogyan el6zziik meg?

Tobb mddszere van annak, hogy csalds aldozatavd valjunk. A megelézés a biztonsagtudatossag javi-
tasara épuil:

Egy nem vart, gyanus lUzenetben levé hivatkozdsra ne kattintson ra. Példaul ha azt irja a levél,
hogy visszakuldik javitdsra a kulcsos gépkocsi igénylélapjét, és nem is igényelt kulcsos gépkocsit,
akkor ne nyissa meg a csatolmanyt, vagy a beszurt hivatkozdst. Torélje az tizenetet.

Legyen gyanus, ha ugy nyert internetes lottén, hogy nem is jatszott rajta, ez is csaldsra utal.

Ha gyanusnak tinik egy weboldal, akkor valamelyik kereséprogramban keressiink ra az oldal cimét
tartalmazé taldlatokra, hogy megtudjuk, mit gondolnak réla masok, tényleg legitim weboldal-e.
Miel6tt egy levélben, vagy dokumentumban feltlintetett hivatkozasra rdkattintana, huzza folé az
egeret, és ellenérizze, hogy a felugréd ablakban megjelend cim egyezik-e a hivatkozds cimével.

Ha indokolatlanul személyes vagy érzékeny adatokat kérnek ontél elektronikus levélben, akkor ne
adja meg azokat.

Cyakran a csald weboldalak felugré ablakainak dlcazott kartevék kérnek be informéaciokat rélunk. A
rendes oldalak nem hasznaljak ezt a médszert. Ne adjunk meg felugré ablakban érzékeny adatokat.

Mit tegyiink, ha bekovetkezik?

Minél hamarabb csokkentstik a lehetséges karokat. Jelentsiik az illetékes vezetének, ha a szervezeti
munkaval 6sszefliggésben tortént a megtévesztés.

Ha ismeretlen emberrel taldlkozunk a munkahelytinkon, kiséret nélkil, kérdezzik meg, hogy segithe-
tlink-e neki, és ha gyanus, akkor a biztonsagi teriiletet haladéktalanul értesitstik.

Ha még olvasna errdl:
http://hu.wikipedia.org/wiki/Pszichol%C3%B3giai_manipul %C3%A1ci%C3%B3_(informatika)

http://en.wikipedia.org/wiki/Red_October_(malware)
http://www.biztonsagosinternet.hu/tippek/a-social-engineering-rol
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Veszélyek: IT személyiséglopds (megszemélyesités eltulajdonitisa informaciés rendszerekben)

Mirél beszéliink? Jellemz6 hatasa: Kozepes
|

Altalunk létrehozott felhasznaldk és felhasznaldi
profilok megszerzése, vagy a neviinkben mas altal
létrehozott felhasznaldi profil kialakitédsa informa-
cios rendszerekben.

Mit veszélyeztet?

Felhaszndlé: személyes adatainkat, j6 hirneviin-
ket, és vagyonunkat is veszélyeztetheti, ha ellop-
jak a felhasznaldi azonositonkat. Rejtett titkainkat
megismerhetik, a neviinkben tevékenykedhetnek.
Rendszerm(ikodés: a rendszerm(ikodésre akkor
lehet hatdssal, ha a személyiséglopast kovetéen a
megszerzett felhaszndldi jogosultsagokkal befo-
lydsoljdk a rendszer mikodését, példaul kéretlen
leveleket kiildenek, vagy kartevé programot tele-
pitenek a neviinkben.

Informdcidbiztonsédg: személyes, Uzleti és kor-
manyzati adatok kiszivargdséhoz vezethet.
Nemzetbiztonsag: felhasznaloi profilok megszerzésével hozzdjuthatnak szolgéltatdsok jelszavai-
hoz, ami a korményzati informatikai rendszerekben haszndlt jelszavak feltéréséhez vezethet.

Példa:

Vérosi legenda, hogy régebben tiltottédk a nemzetbiztonsdgi szolgdlatok munkatarsai szdmara, hogy
kozosségi haldzatokon regisztraljanak sajat neviikben. A szolgéltatdsok rohamos terjedése (pl. iwiw)
viszont azt eredményezte, hogy nagyobb kockazat volt egy id6 utdn, ha a kollégék nem regisztraltak,
mert mar szinte csak 6k nem voltak a kézosségi oldalakon jelen, igy bizonyos feltételekkel engedé-
lyezték szamukra.

Tavol-keleti hirszerzék a NATO tobb tisztje nevében létrehozott Facebook profilok segitségével sze-

reztek néhdny évvel ezel6tt informdcidkat mas NATO alkalmazottakrol. De hazai politikusok is estek
dldozatul annak, hogy a neviikben hoztak Iétre profilt a kozosségi oldalakon.
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A személyes adatok segitségével példaul Anglidban gyakran hitelt, vagy hitelkdrtyat igényelnek mds
nevében, majd nem torlesztik azokat. Ezzel anyagi kart okozhatnak, és az illetd hitelképességét is
ronthatjak.

Hogyan el6zziik meg?

A profilunk jelszavanak megszerzését ugy el6zhetjik meg, hogy hosszu és Osszetett jelszava-
kat haszndlunk, rendszeresen valtoztatjuk azokat, és olyan szamitogépen,ami feltehetéen nem
biztonsagos,nem gépeljiik be a jelszdt. Azt hogy mas nyisson a neviinkben felhaszndloi fickot, nehéz
megeldzni, de segithet, ha az ismertebb szolgéltatdsokon létrehozzuk sajat profilunkat, még ha nem
is hasznaljuk rendszeresen, hiszen ez esetben még egy profil a neviinkben nem nyithatd. Tipikusan
ismertebb személyiségek, vezetdk szdmara javasolt, hogy hozzanak Iétre profilt a k6zosségi héldzato-
kon, nehogy a neviilkben mads tegye meg.

Mit tegyiink, ha bekovetkezik?

Keressuik meg a szolgaltatot, és ha nem ad valaszt a megkeresésiinkre, forduljunk szakérté jogdszhoz,
illetve komolyabb esetekben javasolt feljelentést tenni a rendérségen.

Ha még olvasna errdl:
http://en.wikipedia.org/wiki/ldentity_theft

http://www.technet.hu/hir/20091104/szemelyiseglopas_-_mi_az/
http://www.biztonsagosinternet.hu/tippek/a-szemelyazonossag-lopasrol
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Veszélyek: eszk6zok és adathordozok eltulajdonitdsa

Mirél beszéliink? Jellemz6 hatasa: Magas
"""

Abban az esetben, ha egy szervezetnél a fizikai biz-
tonsdg nem megfelel, vagy a felhaszndldk nem
vigydznak értéktargyaikra, eléfordulhat a szémito-
gépes eszkozok és adathordozok — gyakran hordoz-
hat6 eszkozok — eltulajdonitasa.

Mit veszélyeztet?

Felhaszndlo: a szémitégépes eszkozlnk, és az
adathordozoénk értéktargy, ellopasuk vagyoni kért
okoz, de a rajta levé adatok elvesztése gyakran
nagyobb veszteséget okoz.

Rendszerm(ikodés: a szervetek éltal hasznalt sza-
mitdgépek, vagy egyéb eszkozok eltulajdonitdsa
akadalyozhatja a rendszerek mikodését.
Informaciobiztonsdg: az eltulajdonitott eszko-

zokon, és adathordozdkon altaldban az értékik

tobbszorosét éré adatok taldlhatdak, amelyek, ha
nem titkositva taroljdk dket, visszaélésekre buzditjdk a tolvajt.

Nemzetbiztonsag: a kozszféra altal hasznalt adatokat tartalmazo eszkoz, vagy adathordozé eltu-
lajdonitasa nemzetbiztonsagi kovetkezménnyel is jarhat.

Példa:

2008-ban titkositds nélkuli lemezek tintek el a HSBC Banktol, amelyeken 370.000 Ugyfél életbiztosi-
tasdnak adatai szerepeltek.

Fvente néhanyszor a kézszférdban is el fordul, hogy egy munkatars elhagyja a telefonjat, vagy ellop-

nak egy laptopot. Nem jellemz, hogy nyilvdnossdgra keriilnek a tarolt adatok, vagy, hogy azok meg-
feleléen voltak-e védve, de a nemzetkozi tapasztalatok alapjdan megvan az esélye az adatvesztésnek.
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Hogyan el6zziik meg?

Az ellopott adathordozdkon keresztili adatvesztést az adatok, illetve az adathordozdk titkositasaval
el6zhetjik meg. Ne taroljunk sziikségtelenul adatokat hordozhaté eszkozokon.

Mit tegyiink, ha bekovetkezik?

Az adatvesztést haladéktalanul jelentsiik a belsé szabalyozasnak megfeleléen, hogy a biztonségi tert-
let idében megtehesse a sziikséges |épéseket. Cyakran nagyobb probléma keletkezik abbdl, ha egy
adathordozot elvesztettlink, és nem jelentjik be, mert a biztonsagi elhdrité 1épések nem teheték meg
idében, és a bejelentés elmulasztasa miatt is szdmon kérnek minket.

Ha még olvasna errdl:
http://en.wikipedia.org/wiki/Data_theft

http://biztonsag.computerworld.hu/index.php/adatlopasok-nem-eleg-aggodni-vedekezni-is-kell-20120621.html
http://mysec.hu/magazin/uezleti-vilag/283-rengeteg-laptopnak-vesz-nyoma
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Veszélyek: eszk6zok selejtezése, kidobasa

Mirdl beszéliink?

Az otthoni felhaszndldk, a szervezetek dltal hasz-
nalt szamitdgépek és kiegészité eszkdzok (pl. kilséd
adathordozdk), illetve mas szamitogépes adatokat
tartalmazo eszkozok (pl. multifunkciés nyomtatdk,
telefonok) néhdny év alatt hasznalaton kivil kerdl-
nek. Ezeket dltaldban raktarozzak még egy ideig , de
selejtezést kovetden legtobbszor szemétként végzik.
Az eszkozoktél vald megszabadulds elétt végre kell
hajtani az adatok végleges torlését. Ennek hidnya-
ban az eszkdzrdl megszerzett adatok felhasznalasa
vagy nyilvanossagra hozatala jelentés kdrokat okoz-
hat a szervezet szdmara.

Mit veszélyeztet?

Felhaszndld: kilonosen a gyorsan elavuld mobil-
telefonok selejtezésekor célszer(i korultekintéen
eljarni a készuléken tarolt telefonszamok, képek,
és lzenetek védelme érdekében.

Rendszerm(ikodés: egy rendszer feltjitédsa, vagy bévitése miatt feleslegessé valé eszkoz, vagy adat-
hordozd olyan informdcidkat tartalmazhat a rendszer felépitésérdl és biztonsdgardl, amely meg-

Jellemz6 hatasa: Kézepes

kénnyitheti a még mikodd rendszerelemek tdmadasét.

Informacidbiztonsdg: a selejtezett adathordozdkon tarolt, vagy egyszerl torléssel is letorolt adatok
visszadllithatoak, az értékes informéciok pedig megtalaljdk azokat, akik fizetnének értiik.
Nemzetbiztonsdg: mindsitett adatokat téroléd hordozok selejtezése sordn nem engedheté meg,

hogy visszaallithatd legyen réluk az adat. Ezért minden selejtezés magas kockdzatot jelent.

Példa:

A felhaszndlok 1-2 évente cserélik telefonjaikat, a hasznalt késziilékeket sokszor értékesitik. Ritka, hogy

a felhasznald képes személyes adatainak visszadllithatatlan modon valdtorlésére. Ugyanez egy szer-
vezet esetén nagyobb kart is okozhat az eszkdzon tarolt telefonszamok, elektronikus levelek, és bizal-

mas Uzenetek nyilvdnossdgra kertilésének kockdzata miatt.
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IT biztonsaggal foglalkozé cégek a kiselejtezett szamitdgépeken tobbszor végeztek teszteket a visz-
szadllithaté adatokrol. Gyakran bizalmas vallalati adatokat talaltak.

Tobb szdzezer gépet importalnak a fejlett orszagokbdl csak Nigéridba, a szamitogépek gydrtasi anya-
gainak Ujrahasznositdsa érdekében. A blindzék szdmdra azonban a gépek muanyag burkolatdnal,
vagy a benne levé nemesfémeknél értékesebb lehet a merevlemezekrél visszadllithatd adat.

Hogyan el6zziik meg?

Az eszkozok selejtezése elétt visszaallithatatlanul téroljiink minden adatot, vagy ha ez nem lehetsé-
ges, fizikailag semmisitstik meg az adathordozdkat.

Mit tegyiink, ha bekovetkezik?

A selejtezett adathordozdkon kikertilé adatok arra hivjék fel a figyelmet, hogy a szervezet belsé kont-
roll rendszere nem megfelelé. Ha ilyen bekovetkezik, akkor vizsgaljuk feltl a vonatkozé szabdlyzato-
kat, legyen kovetkezménye a szabélyok be nem tartdsanak, és biztositsuk a technoldgiat az adatok
megfelel6 torléséhez.

Ha még olvasna errél:
http://biztonsagportal.hu/elajandekozott-adatok-nem-torodunk-az-adattorlessel.html
http://mysec.hu/magazin/kiemelt-hirek/327-elhanyagolta-az-adattoerlest-a-nasa

http://www.uzletihirszerzes.hu/%C3%BCzleti-biztons%C3%A1g/inform%C3%A1ci%C3%B3--
%C3%Ags-adatveC3%Agdelem /2705-bizalmas-informcik-a-lecserlt-mobil-minden-titkot-kiad.html
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Veszélyek: szemétbe dobott informacié (kukabtivarkodas)

Mirdl beszéliink? Jellemzé hatasa: Kozepes
|

A jogosulatlan informdcidszerzés egyik legrégebbi
modszere a szemét dtvizsgaldsa; a fellelt iratok, sza-
mitégépes adathordozok temérdek informacidval
szolgalhatnak a kukabuvérnak.

Mit veszélyeztet?

Felhasznalo: az egyének felelések a réjuk bizott
informdciok kezeléséért. Egy tévesen kinyomtatott
irat kidobdsa az elsé kukdba ugyan csokkentheti
a frusztraciénkat, dm igy a kollegéktdl kezdve a
szervezetbe ldtogato vendégeken és a takaritokon
keresztul, a szemétben kotordszdk, a szemetesek,
és a szandékos hirszerzék is hozzéférhetnek.

Rendszerm(ikodés: a rendszerek m(ikodését
akkor képes veszélyeztetni, ha a kidobott infor-
macié segitségével a rendszerhez valé hozzafé-

rés lehetévé valik, vagy a jelszavak feltorhetévé
vélnak. ilyenkor a jogosulatlan hozzéféréshez hasonlé veszélyek torténhetnek meg.
Informacidbiztonsag: maga a kidobott adathordozdn levé informacid, és a fellelt informéciok
Osszessége olyan eszkozt biztosit, amely az adott informdcion tulmendé kovetkeztetések levona-
sara alkalmas, illetve jogosulatlan informacioszerzést tesz lehet6vé.

Nemzetbiztonsag: a szemétbe dobott informacio jellegétsl és mennyiségétél fliggben idegen
orszagok hirszerz6i szaméra is értékes lehet egy allami szervezet szemete.

Példa:

Feleslegesség vélt munkaverzidk és sziikségtelentil nyomtatott mdsolati példanyok dardlas nélkili
kidobasa értékes informécio lehet, adott esetben egy munkaanyagban szereplé megjegyzések tébblet
informdcidt is tartalmazhatnak. A papir fecnire, pizzés dobozra irt lizenetek, jegyzetek, telefonszdamok
szintén értékes informaciot jelenthetnek.

Az informatikai rendszerekre vonatkozéan drulhat el informéaciét az eszkézok dobozainak kidobésa,
amely dobozok altaldban pontosan tartalmazzék az eszkoz konfiguraciojét is.
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Hogyan el6zziik meg?

A szervezet méretének megfelel6 szdmu és kapacitdsu iratmegsemmisité gépet vésdroljunk, vagy
biztonsdgos mddon gylijtsik kilon az irodai selejtet, és kdzponti dardlon, vagy kiilsé szolgaltatd
segitségével biztonsdgos médon semmisitsiik meg.

Fontos, hogy a biztonsagtudatositasi képzés kitérjen az iratok és egyéb adathordozok szakszer( selej-
tezésére, megsemmisitésére. Legelterjedtebb mddszer a papirok feldaraboldsa, a magneses és opti-

kai adathordozok fizikai megsemmisitése példaul iratmegsemmisitdben.

Az adathordozdk, fénymasold gépek, szamitdgépek és egyéb eszkdzok selejtezése sordn szintén az
adatok visszaallithatatlan torlését sziikséges elvégezni.

J6 gyakorlat életszerli példak felhasznéldsa a belsé képzések soran. Kis munkabefektetéssel a szerve-
zet egynapi irodai szemetének osszegy(ijtésével és kiértékelésével olyan életszer(i példahoz juthatunk,
amely hosszU ideig szobeszéd targya lehet, és segitheti a biztonsédgtudatos magatartds szokdssé
er6sodését a munkatdrsakban.

Mit tegyiink, ha bekovetkezik?

Biztonsdgi események észlelése, vagy annak gyanuja esetén értesitsiik a biztonségi szakteriletet!

Ha még olvasna errdl:

http://en.wikipedia.org/wiki/Dumpster_diving

http://www.nethirlap.hu/printme.php?cikk=13267
http://www.uzletihirszerzes.hu/uzleti-hirszerzes/5262-hogyan-dolgoznak-az-ipari-kmek.html
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Veszélyek: személyes [ hivatali adatok megosztasa kozosségi halézatokon

Mirél beszéliink? Jellemz6 hatasa: Magas

Szandékosan, vagy véletlentl olyan adatokat osztha-
tunk meg az interneten magunkrél, amelyek maguk-
ban, vagy 0sszességében veszélyt jelenthetnek rank,
vagy a munkdltatonkra. Adott esetben az is ilyen
informdcio lehet, hogy ha jelsljik, hogy éppen hol * 2 ¥ oo A
tartézkodunk (pl. 4square), vagy feltérképezhetd a
kapcsolati rendszertink. Vigydzni kell az olyan kozos-
ségi oldalakkal, amelyen tzenéfalunkon Uzenet
kdzvetithetd.

=] Allapot Fénykép @ Hely [L] Fletesemény

Mi jar a fejedben?

Mit veszélyeztet?

Felhaszndld: személyes adatok megosztasa
vagyoni kért okozhat, vagy egyéb mddon sodor-
hat veszélybe minket.

Rendszerm(ikodés: a rendszerek biztonsdgat
veszélyeztethetik a blindzék a kdzodsségi héldza-
tokon &sszegyljtott informacidk segitségével.
Informécidbiztonsag: a kozosségi hdlon vald kbzzététel sérti az informacio bizalmasséagat.
Nemzetbiztonsag: hivatali, vagy katonai informdciok kozzététele veszélyeztetheti a
nemzetbiztonsdgot.

Példa:

Ha kozzétessziik magunkrél, hogy milyen értékes ajandékokat kaptunk kardcsonyra, a személyes adataink-
bol kiderdl a lakcimiink, ezt kdvetéen megosztjuk, hogy hovd megyiink 10 napra sielni, és még be is jelent-
keztink a sipalyarol, akkor a betorék biztosak lehetnek abban, hogy szinte védtelenil vérja éket a lakasunk.
Megtortént eset volt itthon is a kozlékeny felhasznald lakdsanak ,elkdltoztetése”. A szomszédok furcsalltak,
hogy a lakd nem szolt el6re, de itthon dltalaban nincsenek ilyen j6 viszonyban egyméssal a szomszédok.

A brit hadlgyminisztérium online kampényban hivja fel a katondk figyelmét arra, hogy ne osszanak
meg harctéri informdcidkat a kozosségi halozatokon, ne tegyenek kozzé videdkat, és nyilvdnos helyen
ne beszéljenek harctéri tevékenységrél, mert a terroristak brit foldon is tdmadhatjak ke, illetve a
kifecsegett informdcié a harctéren szolgélatot teljesité bajtarsaikat sodorhatja veszélybe.
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Hogyan el6zziik meg?

Az informécié megosztasa soran legytink tudatosak , ami veszélyt jelenthet rank, vagy kérnyezettink-
ben bérkire, ne tegylk kozzé. Lehet6ség szerint olyanokkal tartsunk kapcsolatot kozosségi haloza-
tokon, akiket jol ismertink, a programok biztonsagi bedllitdsait pedig tudatosan végezzik. Az infor-
macié hasznos lehet, ha csak a célkézonséggel osztjuk meg, de veszélyt jelenthet, ha bérki szamdra
elérhetévé tesszik.

Mit tegyiink, ha bekovetkezik?

Ha veszélyt észleltink, akkor miel6bb t6roljik az lzenetet, informdciot, képet, vagy akar a profilunkat,
majd értesitsiik a biztonségi teriiletet, hogy a sziikséges intézkedéseket megtehessék. Ertesitsiik azo-
kat is, akiket veszélyeztethet az informécié nyilvdnosségra hozatala.

Ha még olvasna errél:
https://en.wikipedia.org/wiki/Privacy_concerns_with_social_networking_services

http://www.biztonsagosinternet.hu/tippek/adatbiztonsag-kozossegi-oldalakon
http://www.infoter.eu/cikk/veszelyes_jatszoter_a_kozossegi_oldal
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Biztonsagos irodai alkalmazasok
IRODAI ALKALMAZASOK BIZTONSAGTUDATOS HASZNALATA

Az irodai IT kockazatok csokkentésének leghatékonyabb modszere a megelézés. Minden felhasznaloi
csoportnak fontos ismernie, hogyan védje az informaciét, és hogy hol kertilhetnek ki érzékeny adatok
egy irodai munkakornyezetben. A kiils¢ eredetli veszélyekre korabbi fejezetekben részletesen felhivtuk
a figyelmet, most azok kozil a veszélyek kozul mutatjuk be a legfontosabbakat, amelyekkel az elterjedt
irodai alkalmazasok hasznédlata sordn akdr tudtunk nélkil személyes adatot, vagy més védendé infor-
maciot tehetlink kozzé. Ezek az alkalmazds funkcidk kikapcsolhatdak, illetve tudatos hasznalatukkal
csak a jovahagyott informacio kertlhet nyilvanossagra.

Az irodaban dolgozd munkatdrsaknak ismernitik kell az altaluk haszndlt irodai szoftvercsomagok
mkodését, a napi munkdban jél kihasznélhaté funkcidkat. Jelen kiadvanynak nem célja a funkciok
ismertetése, de néhdny, nem feltétlentil kozismert adatbiztonsagi és adatvédelmi funkciéra fel kivén-
juk hivni a figyelmet a kovetkezé oldalakon.

Az aldbbi tematikus oldalakon képernydképekkel illusztralva mutatjuk be a jo gyakorlatokat, amelyek
alapvetd szamitdgépes ismeretekkel is alkalmazhatok.

A példdk tobbsége a Microsoft Office 2010 véltozata alapjan készilt. Ezek a funkcidk altalaban
mas valtozatokban is elérhetbek, batoritjuk az olvasét, hogy a gyartd oldaldn keresse meg a pontos
bedllitdsokat, ha sziiksége van ra. A Word alkalmazésra vonatkozé informaciokat példaul itt taldlja:
http://office.microsoft.com/hu-hu/word-help/.

A személyes adatok térlése a dokumentumokbdl

Az irodai rendszerek, mint példdul a Microsoft Office, magukban a dokumentumokban térolnak
olyan adatokat, amelyek alapjan beazonosithatd, hogy melyik gépen késziilt, és ki készitette. Ha ezt
valamiért nem szeretnénk, példédul meg szeretnénk osztani egy dokumentum elektronikus mésolatat
a munkatdrsainkkal, vagy tgyfelekkel, akkor ellenérizni kell, hogy a dokumentum nem tartalmaz-e
rejtett adatokat, személyes informdcidkat (példaul a dokumentumtulajdonsagok filon). A rejtett
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informadciok, a szervezetre vagy dokumentumra vonatkozéan olyan adatokat tehetnek nyilvanossa,
amelyek kart okozhatnak. Példdul egy munkaanyag megjegyzései nem tartozik a nyilvdnossédgra, vagy
egy szervezet nevében késziilt dokumentumrdl sem feltétlen kivanjak kozzétenni, hogy ki készitette,
ezért ajanlatos ezeket az adatokat eltdvolitani.

A Word alkalmazds Dokumentumfeltigyel szolgaltataséval megtaldlhatok és eltavolithatok a doku-
mentumokban elrejtett informaciok. A funkcié a Fajl mend, Informdcié mentipont, Problémak ellen-
6:

6rzése gomb, Dokumentum vizsgélata ikonnal hivhaté e

Engedélyek
Informacia % Barki megnyithatja, masclhatja és modoesithatja a dokumentum
barmely részét.

Dokumentumveédelem

Legutobbiak -
Uj
. ElSkészités megosztasra
MNyomtatas Mieldtt megosztja ert a fajlt, Ggyeljen arra, hogy tartalmazza az
alabbiakat:
Mentés és kiildés PFDIJJEH:IBk Megjegyzések és korrektirdk
ellendrzéze - . L. i . A
Dokumentum tulajdonsagai, tartalomtipus adatai és sablonnév
Shg6 Dokumentum vizsgalata
Rejtett tulajdonsagok és személyes adatok jelenlétének ellendrzése

Izj Besllitasok a dokumentumban

=Iv  Kisegitd lehetdségek
@ Kilepes = Olyan tartalom keresése a dokumentumban, amely olvasasa
nehérséget okozhat a csdkkent munkaképességl felnasznaldoknak.

arndra nem

E Kompatibilitis ellendrzése
A Word korabbi verzidi altal nem tamogatott szolgaltatasok
kiszlrése,
|_'ﬁ£:] L“L__il g, L1510 T dULOTTTdiEds: TTTENE: |

Verziok
kezeléze =

A Dokumentumfeltigyel ablakban hat kiilonbozé helyen térolt személyes adatok azonositdsara és
torlésére van lehetéség, az adatokat tordlhetjik mindenhonnan, vagy szelektdltan. Nem célszer(i
minden térlési lehetéséget gondolkodds nélkiil alkalmazni. Altaldban a végleges anyagban a korrektu-
rakra és megjegyzésekre nincs sziikség, de a fejlécekre és |ablécekre igen.
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¥ ———
Dokumentumfeligyeld -

A megjelélt tartalmak vizsgalatahoz kattintson a Vizsgalat gombra.

Megjegyzések, korrektirak, verziok és széljegyzetek
Megjegyzések, korrektirak, verzick és széljegyzetek keresése,

Dokumentumtulajdonsagok és személyes adatok
A dokumentummal egylitt mentett rejtett metaadatok és személyes adatok keresése,

f Egyéni XML-adatok
Ez a modul megkeresi a dokumentumhoz tartozo mentett egyéni XML-adatokat.

Elsfejek, éllabak és vizjelek
Elgfeiek, éldlabak és vizielek keresése a dokumentumban.

Nem lathato tartalom

Ez az eszkiz megvizsoalja a dokumentumaot, hogy vannak-s benne nem lathatoként formazott, ezért
meg nem jelend objektumok. A vizsgalat nem terjed ki a mas objektumaok altal takart objektumokra.

Rejtett sziveg
Rejtettként formazott szdvegrészek keresése,

[ visgalat | | Bezdras |

[ ]

neve is hordoz informéaciokat. Ott is
szerepelhet a szerzd, vagy a szervezet neve, készités datuma. Javasoljuk, hogy a kozzétételre készi-
tett dokumentumok fajl nevét is gy vélasszék meg, hogy segitse a fajl konny(i azonositasat. Példaul
a szervezet roviditése, a dokumentum rovid cime, verziészama, és a kozzététel ddtuma. Lehetdleg
nem haszndlva ékezetes és specidlis karaktereket. Jelen kiadvény esetében ez példaul lehet: 'KIFU
_biztonsagtudatositas_v1_2013.pdf’.

Végul ne felejtsuik el azt sem, hogy maga a dokumentum f§j

Ha még olvasna errél:

http://office.microsoft.com/hu-hu/word-help/rejtett-adatok-es-szemelyes-informaciok-eltavolitasa-a-
dokumentumokbol-HA010354329.aspx
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A dokumentumok jelszavas védelme

Az Office dokumentumok beépitett jelszavas dokumentum védelme, kiilonosen az Office XP el6tti
véltozatoké, ma mar alacsony szint(i védelmet jelent, még akkor is, ha a gydrto oldaldn jelenleg is az
szerepel, hogy adataink elérése lehetetlenné vilik, ha a jelszot elfelejtjiik.

J6 gyakorlat azonban a fajlokhoz rendelt jelszavak biztonsdgos helyen valo téroldsa. Sok bosszusag-
tol megkimélhet minket a jovében, ha készitlink Ugynevezett jelszo széfet. Az interneten tobbféle
ingyenes alkalmazas is elérhetd erre a célra, amelyek erds titkositds mellett taroljak el a jelszavain-
kat. Itt Iényegében elég a jelszd széfet elindito jelszét megjegyezniink, a tovabbi jelszavak a széfbél
kinyerhet&ek.

Bar az Office alapértelmezett titkositasi algoritmusai viszonylagosan erések, a mai szdmitdsi kapaci-
tas, és fejlett kodfejtd eljardsok segitségével lehetségessé valt az Office 2003 és korabbi valtozataival
létrehozott fajlok tartalmanak megismerése, flggetlenil a jelszé hosszatol és bonyolultsagatdl. Erre
mar online szolgaltatédsok is elérhetéek, akdr magyar nyelven is.

A késébbi Office verzidkban novelték a jelszavas védelem biztonsagat, ezért megfeleléen dsszetett és
hosszu jelszavak esetén kell6en sok iddbe telik a jelszavas védelem visszafejtése. A rendszergazdak
az az adott szervezeten belll az Office kozponti bedllitdsaival (csoporthdzirend-szabélyok) megke-
rilhetetlenné tehetik biztonsagi igényeknek nem megfeleld jelszavak hasznélatét, igy erés jelszéhazi-
rend valosulhat meg. Fontos még tudni, hogy a szamitégépek a jelszavakban megkulonbdztetik a kis
és nagybetlket, ezért nagyon pontosan sziikséges megjegyezni, illetve eltédrolni azokat.

Bar az Office beépitett dokumentum védelme nem tokéletes, mégsem érdemes rogton elvetni a
haszndlatdt. A jelszavas védelem az egyszer( kivdncsiskoddstol, és a véletlen médositasok ellen is
védi a dokumentum tartalmat. A jelszavas dokumentumvédelem beéllitdsa raadasul egyszer. A Féjl
menu, Informacié mentpontban a Dokumentumvédelem gomb Titkositas jelszéval funkcidjét kell
kivdlasztanunk. Osszességében minésitett informdcié védelmét nem biztositja az Office titkositésa,
de a fenti célok elérésére praktikusan hasznalhatd.

Ha még olvasna errdl:

http://office.microsoft.com/hu-hu/excel-help/a-jelszohazirend-HA010355926.aspx
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A dokumentumok titkositasa

A dokumentumok titkositasara tobb lehetéség all a felhaszndlok rendelkezésére. Lehetséges példaul
a véllalati Windows verziéban a teljes fajlrendszer titkositésa, igy minden dokumentum titkositdsra
kerll. Ennek az az elénye, hogy példdul egy eltulajdonitott laptoprél nem nyerheték ki az adatok.

Az ismert informatikai biztonsagi szoftvergyartok dltalaban rendelkeznek dokumentum- és mappa-
titkositast lehetdévé tevé szoftver modulokkal is, ezeket vagy a virusvédelemre megvésarolt licenctink
tartalmazza, vagy kedvezményes megvasarldsat teszi lehetévé. A szervezeteknél vald széleskor( kiter-
jesztése az adott megoldas tesztelését és oktatdsat igényli. Erdeklédjon szervezete biztonségi vezeto-
jénél a tdmogatott titkositdsi mdodszerekrél!

Ha a szervezetnél nincsen hivatalosan tdmogatott dokumentum titkositdsi megoldas rendszeresitve,
és a bels6 szabdlyozas nem tiltja a titkositast, akkor lehet6ségilink van a dokumentumok titkositédsara
akdr nyilt forraskodu szoftverrel is.

Az egyik legnépszer(ibb program, a Truecrypt, lehet6vé teszi teljes merevlemezek, USB memoridk, de
akdr egyedi dokumentumok titkositdsdt is. Titkosité programokat, mint dltalaban barmilyen progra-
mot is, csak megbizhato helyrél toltstink le. Ilyen példaul a hivatalos oldala: http://www.truecrypt.org/
downloads.

Frdemes a titkositést Ugy végezni, hogy olyan, a hasznélt dokumentum méretnek megfeleld méret
tarolot (volume) készitlink, amely a levelezé programok méretkorlatjaba is belefér, 2-5 Mbyte méretit.
Ezt hozzdadva a rendszerhez (mount) a gyakorlatban egy Uj rendszer merevlemez meghajtoként |at-
szik. A tarold titkositva tarol minden belehelyezett dllomanyt, mésik szémitdgépen is csak a Truecrypt
segitségével olvashatd, a jelszd ismeretében.

Ha még olvasna errdl:
http://www.truecrypt.org/faq

http://hvg.hu/tudomany/20080828_usb_titkositas
http://computerworld.hu/cio/titkositott-hordozhato-adattarolok.html
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Outlook hasznalat biztonsagi kockazatai

Az Outlook a csoportmunkdt tdmogatja, ezért beépitett informaciomegoszto képességekkel rendelke-
zik. Ha ennek a felhaszndld nincs tudatéban, sériilhet az informécié biztonséga.

Néhany példa:

A titkositatlan levél tartalmat, amerre eljut a halézaton, barki elolvashatja.

Naptarbejegyzéseket, vagy azok targyat olvashatjdk azok a munkatarsak is, akikkel nem osztottuk
meg teljes korlen az elfoglaltségi adatainkat.

Uzenetek targydt olvashatjak a kéretlen levél szrét kezeld informatikusok.

Az elektronikus levelekben zajlé kommunikdcids sordn tehat tudatédban kell lenntink, hogy nem fel-
tétlentl csak mi és az lzenet cimzettje olvashatja az informaciot. Ebbél kifolydlag példaul nemzeti

min&sitett adatokat nem szabad a levelez6 rendszerben lzenetek szovegében kiildeni, de tzleti titok
esetén is célszerl az informdcid titkositésa.

Hasznos a cimzettek figyelmét a levélben szerepld adatok bizalmas jellegére. Am ha azokat titkositas
nélkul kuldjuk, felhiviuk a tdmaddk figyelmét, hogy az tizenet relevans, értékes informaciot tartalmaz.

Tévoli hozzdférés esetén fontos, hogy biztonsdgos szdmitdgéprél haszndljuk a rendszereket azért,
hogy a jelszavunkat ne lophassdk el. Ha az elektronikus levelezésiinkh©z olyan szamitégéprél vagyunk
kénytelenek hozzaférni, amelynek a biztonségarol nem tudunk meggy6z6dni, akkor a gyakori billen-
tylizetlopd programokat konnyedén , kicselezhetjik”. Ha a Start ment Futtatds ablakaba beirjuk az
'osk’ parancsot, akkor egy virtudlis billentylizet jelenik meg a képernyén, amelyen egy egér segitségé-
vel irhatjuk be a jelszavunkat, vagy akér révidebb leveleket is irhatunk vele.

28 KépernyS-billentyGzet
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Az Internet Explorer bongészében a bongészésiink nyomait az Eszkdzok ment Bongészési eléz-
mények torlése mentpontban tordlhetjik. A felugré ablakban valaszthatunk, hogy pontosan mely
elemeket szeretnénk eltdvolitani, az ideiglenes féjloktdl kezdve egészen a beirt, elmentett jelszavakig
torélhetiink adatokat.

Bangészési elézmények torlése ==

[/ Kedvenc webhelyek adatainak megdrzése:
Az olyan cookiek és internetfajlok megdrzése, amelyek segitségével a
kedvenc webhelyei tirolhatjdk a bedllitésokat, és gyorsabb
megjelenitést biztosithatnak.

Ideiglenes internetfajlok
A gyorsabb megjelenités érdekében mentett weboldalak, képek és
mediafajlok.

Cookie-k
A webhelyek altal a szamitdgépen tarolt fajlok amelyek belitasokat —
peldaul bejelentkezési adatokat — mentenek a szamitdgSpre.,

Elézmények
A felkeresett webhelyek listaia.
[ Letiltési eldzmények
A letaltatt fajlok listaja.
[] Grlapadatok
Az Orlapokba beirt, a szamitdgépre mentett adatok.

[ Jelszavak
Mentett jelszavak — ezeket a rendszer automatikusan beirja a

meafeleld mezdkbe, ha kordbban mar meglatogatott webhelyen
jelentkezik be.

[] ActiveX-sziirés és kivetésvédelem adatai
A sziirésbdl kizart webhelyek listdja s azok az adatok, amelyek alapjian

a kivetésveédelem felismeri azokat a webhelyeket, amelyek esetleg
automatikusan megosztjak a latogatasi adatokat.

A bingészési eldzmények
térlésének ismertetése

Tirlés ] [ Mégse ]

Fontos funkcié még az adatvédelmi bedllitasok kore, amely befolydsolja, hogy milyen informéciot kild az
Office a gépuinkrél a Microsoftnak, illetve hogy mi milyen adatokat tolthetiink le a Microsofttol.

77

tero

A kiilonbozé Office programokban és programverzidkban e ehet a bedllitdsok kore, illetve a meniik
pontos elnevezése. Altaldban a Fijl ment Bedllitdsok pontjat kell kivdlasztani, majd az Adatvédelmi koz-

pont Adatvédelmi bedllitdsok funkcidvalaszté mentiben modosithatunk a beallitdson.
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Adatvédelmi kézpont - m

Megbizhatd kozzétevik

Adatvédelmi beallitisok
Megbizhatd helyek
Frissitett tartalmak keresése afz) Office.com webhelyen, ha van internetkapcsolat (0
Megbizhaté dokumentumok [] Rendszerproblémék megdllapitasat segitd fajl rendszeres letaltése ()

Bévitmények [ mészvétel a Felhasznaléi éimény fokozasa programban (&)
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Az Office 2010-es programjai esetében, példdul ha a felhaszndld bejeldli a Frissitett tartalmak kere-
sése az Office.com webhelyen funkciot, akkor internetkapcsolat megléte esetén mindig letoltheti a
legfrissebb sugdtartalmakat az Office.com oldalrdl. A program csak azokat a stigokat tolti le, amelyek
a Keresés eredményében szerepelnek. Itt kapcsolhatjuk ki példaul, hogy informéciokat kildjon-e a
géplink a Microsoftnak a felhasznaldi szokasainkrdl (Felhaszndloi élmény fokozésa program).

Ha van lehetéségtink sajat programokat futtatni, akkor ingyenes szoftverek segitségével is torolhetjiik a szami-
togépen végzett tevékenységlink nyomait. llyen program a Ccleaner, amely az ideiglenes allomanyokat, a meg-
képes gombnyomésra

tekintett dokumentumokat, a gépen térolt siitiket, és az internetezési elézményeket is
toroini. Van lehet6ség ezek manudlis torlésére is, azonban a teljes korl térléshez halado felhasznaldi isme-
retek szlikségesek (példdul Windows registry kulcsok mdédositasa), ezért erre most nem tériink ki bévebben.

Amikor az Outlook informdcidit telefonra, vagy szamitogépre szinkronizéljuk, ne feledkezzlink meg
azokat az eszkozoket is az lizenetekben tdrolt adatok védelmi szintjének megfe-

arrél, hogy onnanté
lel6en védentink kell. Célszer(i néhany napra korldtozni azt az idétartamot, ameddig az eszkéz tarolja
az Uzeneteket, igy csokken a kar mértéke, ha elhagyjuk az eszkozoket. Ha mas alkalmazasok szdmara
is engedélyezzlik az adatokhoz hozzaférést, akkor konnyen eljuthatunk oda, hogy ingyenes levelezé
rendszerekbe betdltjik a teljes partner adatbazisunkat.

Ha még olvasna errdl:

http:/ /office. microsoft.com/hu-hu/word-help/az-adatvedelmi-beallitasok-megtekintese-HA010354327.aspx
http://www.piriform.com/ccleaner/builds
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Eszkozok kézotti adatszinkronizalds kockazatai

Egyre tobb kilonb6z6 eszkdzt hasznalunk munkank soran, mar tgyintézdéi szinten is megjelenik a
telefonokon valo elektronikus levelezés igénye, vezet6i szinteken pedig a hordozhatd szamitdgépek
és tablagépek munkavégzés célu hasznalata.

Az okostelefonok, kéziszamitdgépek és tédblagépek haszndlata sordn kézenfekvé felhasznaldi igény
a munkaallomasok és a mobil eszkozok kozotti adatszinkronizacio. Ez azzal jar altaldban a gyakor-
latban, hogy a levelezés, a naptar, és bizonyos dokumentum koényvtérak elére meghatarozott szabd-
lyok szerint szinkronizdlnak, azaz dtmasolja a rendszer éket minden eszkodzre. Amennyiben itt nem
allitanak be szUkitéseket, ugy a mobil eszkdzdk elvesztése, vagy eltulajdonitasa esetén jelentds kart
okozhat az adatok illetéktelen kezekbe keriilése.

Adatszinkronizalas beéllitdsa elétt meg kell gy6z6dni arrdl, hogy a szervezet belsé szabalyai lehetévé
teszik-e az adott eszkdz (hivatali, vagy sajat) munkavégzés célt hasznélatat. Csak olyan eszkdzre
tegylink hivatali adatokat, amelyre engedélyezett!

A szinkronizélds soran felmerilhet, hogy a hivatali adatokat, nem csak a hivatal altal jévéhagyott
alkalmazasokba taroljuk (példaul: gmail, facebook), édltalaban ez a hivatali szabalyokkal nincsen 6ssz-
hangban, ezért errél is meg kell elézetesen gy6z6dnil

J6 gyakorlat a szinkronizalds korldtozasa a ténylegesen sziikséges adatkorokre (nem minden konyv-
tar), és idétartamra (példdul az elmult 1 hét adataira), beleértve a levelezé program bedllitasait is.

A okostelefonok, és tdblagépek beépitett védelmi funkcidit célszerli alkalmazni (pl. jelszo, képernyd
zdrolas), igy illetéktelenek nem férhetnek olyan kénnyen hozza az adatainkhoz.

Amennyiben van mobil eszkéz védelmi szoftver telepitve az eltulajdonitott gépen, akkor lehetséges az
eszkoz adattartalmanak tavoli térlése, és az eszkdz foldrajzi helyzetének meghatarozasa (GPS lokali-
z4cio). Ezt dltalaban a szervezet biztonsdgi vezetdje végezheti el.

Ha még olvasna errél:

http://support.apple.com/kb/HT12962viewlocale=hu_HU&locale=hu_HU
http://www.windowsphone.com/hu-hu/how-to/wp8/people/sync-contacts-and-calendars-from-
outlook-on-my-pc-to-my-phone
http://computerworld.hu/computerworld/mobil-eszkozok-menedzselese-avagy-mire-is-figyeljunk-a-
byod-eseten.html
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Vezeték nélkiili internet (WiFi) hasznalat kockazatai

A WIFI hélézatok kordbban elképzelhetetlen rugalmassagot biztositanak informatikai halézatokhoz
valo kapcsolddasra, ugyanakkor a biztonsagos bedllitdsok és a biztonsagtudatos haszndlat hidnydban
korlatlan hozzaférést biztosithatnak adatainkhoz egy tdmadd szdmara.

A nyilvdnos WiFi halézatok tobb kockdzatot hordoznak magukban, egyrészt példéul egy kiilsé tdmadé
lehallgathatja a hozzéférési ponthoz csatlakozé felhaszndlok adatforgalmat, illetve ha sajat hozzafé-
rési pontot mikodtet, akkor web oldalak eltéritésével tovédbbi adatokat szerezhet meg a felhasznalok
megtévesztésével. Kiilondsen fontos ezért nyilvanos helyeken tigyelni arra, hogy milyen kapcsolaton
keresztul interneteziink. Bizalmas informacidkat, jelszavakat példdul sosem adjunk meg ilyen kap-
csolaton keresztil, ha biztonsédgban szeretnénk tudni értékeinket, és adatainkat. Kiilénsen fontos ez
nagy forgalmu helyeken (pl. szélloda, reptil6tér, kulfoldi konferencia), mert itt a blinozék mellett adott
esetben akar idegen allamok hirszerz6i igyekszenek informacids igénytiket kielégiteni.

A leggyakoribb kockdzat az otthoni mikodtetés szempontjébdl az, hogy elmulasztjak djrakonfigurdlni
a héldzati bedllitdsokat, azaz az alapbedllitdsokkal mtkodtetik. Az illetéktelen bejutds ilyenkor nagyon
egyszerl, mivel a gydri bedllitdsok ismertek a betorék szamdra. A bedllitds soran halézat védelme
érdekében a biztonsagi funkciokat be kell kapcsolni, példaul erés titkositast kell engedélyezni (WPA2),
tovabbd a hozzéféréshez sziikséges jelszot megfelel6en kell megvalasztani. A jelszé hossza, és Gssze-
tettsége noveli a jelszd feltorésének idejét, a jelenlegi miiszaki megolddsokkal éltaldban egy egyszer(
tamaddnak egy hdnapra van sziiksége egy Osszetett WiFi jelszo feltorésére, ezért jo gyakorlat, ha 30
naponta cseréljik.

Hivatali, illetve vallalati kdrnyezetben WiFi halézatot csak indokolt esetben javasolt engedélyezni,
és akkor is megfelel6 szintl biztonségot garantdlé megoldasok telepitése szikséges (pl. CISCO,
ARUBA). Van tehat biztonsagos WiFi, akdr katonai szintl biztonsdg is elérheté vele.

Ha még olvasna errdl:

http://hu.wikipedia.org /wiki/\Wi-Fi
http://www.tutorial.hu/wifi-halozatunk-biztonsagossa-tetele/
http://infoter.eu/cikk/repulotereken_kockazatos_a_wifi_hasznalata
http://computerworld.hu/cio/biztonsagos-vallalati-wi-fi-halozatok.html
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Biztonsdgos iizemeltetés
A RENDSZERGAZDAKAT FENYEGETO VESZELYEK

Az informécios rendszerek biztonsdgos lizemeltetésérél részletes modszertanok, egyetemi specia-
lizdcidk, és nemzetkozi szakmai vizsgak szolnak. Jelen tdjékoztaté nem kivédn ezekkel versenyezni,
azonban fel kivanja hivni a figyelmet a kdzelmultban tapasztalt Iényeges kockdzatokra.

Kilonosen a nemzetkdzi és hazai tapasztalatok fliggvényében fontos, hogy az informécios rendsze-
rek mikodtetéséért felel6s munkatdrsak tisztdban legyenek a felelésségeikkel, és mdshol mér beko-
vetkezett hibdk hatdsaival.

A kozszféraban példaul a Nemzeti Biztonségi Felligyelet, a Nemzeti Halézatbiztonsagi Kozpont, és
az Alkotmanyvédelmi Hivatal végez tdjékoztatd tevékenységet. A nemzetkozi és a hazai biztonsdgi
szakmai szervezetek is szdmos rendezvényen, és kiadvanyok formdjaban biztositjak a figyelem fel-
hivasat, és a szakemberek tajékoztatdsat. llyen az ISACA, a KIBEV, és a HTE rendezvényei, de lzleti
konferencidk témdjan is rendszeresen szerepel.

Abiztonsédgos lizemeltetés képességének megvaldsitasa a szervezet elsé szamu vezetdjétél indul, fontos hogy
ezt célként hatdrozza meg a szervezet szdmadra, biztositsa az ehhez szlikséges eszkdzoket, és szakembereket.

A gyakorlatban az Uzemeltetés biztonsdga viszont a rendszereket mikodtetd informatikus szakem-
bereken, a rendszergazdakon, és kozvetlen vezetdiken mulik. Fel kell késziteni a szakembereket a
munkajuk végzésére:

- az alapvet6 informécidbiztonsagi ismeretekkel rendelkeznitik kell,

- a biztonsagos lzemeltetéshez sziikséges alapvetd ismeretekkel rendelkeznitik kell,

- és afelelésségi koriikbe tartozd rendszerek pontos muikodését, és biztonségi funkcidit ismernitik kell.

Onmagaban egy felkésziilt rendszergazda nagyon fontos, de nem elégséges a biztonsdgos tizemelte-
téshez, biztositani kell a helyettesithet6ségét és az elvégzett lizemeltetési tevékenységek dokumentédlast.

Ha még olvasna errdl:

http://www.kibev.hu/index.php/sans-top-20-kibev-poszter

A BIZTONSAG RAJTAD MULIK!
93



Veszélyek: tulterheléses tamadds (DoS, DDoS)

Mirdl beszéliink? Jellemzé hatasa:

Egy kiszolgdlo gép, vagy példaul egy szervezet
6i altal kezelt honlapok csoportjanak a cél-

kiszolgd
zott leterhelése, gyakran zombi halézatok segitségé-
vel. DoS tdmadds esetén rovid idén belil olyan sok
informéciokérés érkezik a szolgaltatast kiszolgdld

szerverhez, hogy fizikailag nem képes ra vélaszolni.
Ez a rendszerek tulterheléséhez és a szolgéltata-

, S L e Kiszolgalé gép
sok dtmeneti elérhetetlenségéhez, vagy ledlldsahoz

vezet.
Mit veszélyeztet?

Felhaszndld: a felhasznalok nem képesek elérni
az érintett szolgaltatdst.

RendszermUkodés: sérul a rendszerek rendel- =

. 14 , P . Tulterhelést célzé gépek
kezésre dlldsa, akdr hosszabb idére is elérhetet-
lenné valhat.

Informdcidbiztonsdg: esetenként a tulterheléses
tdmadast Osszetett kibertdmadas részét képezi, ilyenkor példaul a rendszerekben levé adatokat is
megszerezhetik, amig a biztonsdgi szakemberek a leterhelések elhdritdsan dolgoznak.

- Nemzetbiztonsdg: amennyiben a kozszféra rendszereit éri a tdmadas, nemzetbiztonsdgi kdvetkez-
ményei is lehetnek.

Példak:

Az Anonymous kormdnyzati honlapokat is tdmadott a kozelmultban tiltakozdsképpen bizonyos kor-
manyzati intézkedésre, illetve a média figyelmét is ennek segitségével sikerilt felkeltenitk.

A Sony internetes jatékrendszere elleni Gsszetett tdmadas soran a rendszert feltorték, és hozzafértek
a felhasznalok adataihoz. Azonban az adatok megszerzését a védelmi rendszer nem tette lehet6vé,
amig egy 6sszehangolt tulterheléses tdmadas nem bénitotta meg a miikodését. Amig a biztonsagi
szakemberek a rendszereket probaltak életben tartani, addig a tdmaddssal jaré nagy forgalom ellep-
lezte a személyes adatok letoltését a rendszerbél.
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Hogyan el6zziik meg?

A rendszerek tervezésekor sziikséges olyan rendszer kdrnyezetet kialakitani, amely a szolgdltatast ért
terheléseket megosztja a szolgéltatdst biztosito tobb kiszolgéld kozott.

Ugyancsak a tervezéskor kell biztositani olyan biztonsdgi funkciokat, példéul betérés megelézé rend-
szer (IPS) megvaldsitasat, amely képes a tdmadd szamitdgéprél jové forgalom felismerésébe, és a
tamadoktol jovo tranzakciok eldobaséra, igy tehermentesitve a szervereket.

Javasolt még intézkedési tervek kidolgozdsa DoS tdmadds esetére, amely Utmutatast biztosit az tze-
meltetdk részére a tdmadds sordn, és azt kovetéen megteendd intézkedésekrol.

Mit tegyiink, ha bekovetkezik?

Tobb oldalrél kell megkozelitentink a tdmadas elleni védekezést. Lehetséges tovébbi kapacitdsok biz-
tositdsaval a nagy terhelés ellenére életben tartani a szolgéltatast. A tlizfal és IPS beéllitdsok modosi-
tasaval kizarni a tdmadoktdl érkezé forgalmat. Ebben segitségiikre lehet az internetszolgéltatd, és a
halozatbiztonsdgi kbzpontok segitsége is.

A Nemzeti Hélozatbiztonsagi Kézpont Utmutatdja részletes segitséget biztosit DoS tdmadasok
kezelésére.

Ha még olvasna errél:
http://tech.cert-hungary.hu/sites /default/files /uploads /nhbk_vedekezes_a_dos_tamadasokkal _szemben.pdf

http://hu.wikipedia.org/wiki/Szolg%6C3%Altat%sC3%A1smegtagad %6C3%A1ssal_j7%6C32%6A119%6(3%6B3_t%6C3%6A1Mad%eC3 %A S
http://infoter.eu/cikk/informatikai_tamadas_europai_szimulacios_gyakorlata_-_cyber_europe_2012
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Veszélyek: halézati letapogatds (network / port scanning)

Mirdl beszéliink? Jellemz6 hatasa:

Az internetre csatlakoztatott rendszerek el6tt levé biztonsdgi szoftverekben (téizfal, IPS) rendszeresen
talalkozhatunk olyan jellegli informaciokérési prébalkozasokkal, amelyeknek az a célja, hogy az adott
rendszerrél minél tobb informacidt gylijtsenek be.

Mit veszélyeztet:

Felhaszndld: a felhasznalok dltalaban csak az otthoni szamitdgépiik tizfal napldjéban talalkoz-
hatnak ezzel, ha elmélyednek benne.

Rendszerm(ikodés: a célzott haldzat letapogatds és felderités a szolgdltatds minéségének csok-
kenéséhez vezethet dtmenetileg. Ha a letapogatds nem taldl ismert hibat és nem koveti betorés,
vagy jelszéfeltorési probalkozés akkor nincsen hatésa.

Informdcidbiztonsag: a rendszerekre vonatkozo informacidk segitségével eredményes betoré-
sekre kertilhet sor, ekkor vezethet az informaciobiztonsag sériléséhez.

Nemzetbiztonsdg: idegen dllamok altal végzett tevékenységként veszélyeztetheti a
nemzetbiztonsagot.

Példa:

Szdmos technikai modszer és program elérhetd a héldzatok letapogatdsara, és megel6zési célbol is
hasznalhatjuk sajat rendszeriink gyenge pontjainak felderitésére.

Sok esetben az ismeretlen forrasbdl érkezé héldzati kérések, un. hdlozat letapogatasok egy jovébeni
tamadds lehetéségét foglaljak magukban. Igy kivannak informaciot gyljteni a rendszerlink gyenge
pontjairdl, illetve rendszereink ismert sériilékenységeirdl.

Hogyan el6zziik meg?

A korszer( ttizfalaknak figyelniiik kell az egyes halézati portokon folyé forgalmat. Erzékelnitik kell, ha
valaki letapogatja a nyitott portokat (port scanning), és képesnek kell lennie az egyes portok lezdra-
sara, vagy a letapogatast végzé feldl jovo teljes forgalom kizarasara.

A rendszereink biztonsdgi frissitése csokkenti a kiilsé tdmaddsok eredményességét, ezért itt is jo
megel6zési modszer. Mert azt az informéciot jelzi a tdmaddnak vissza, hogy a rendszeriink nem
tamadhaté ismert médon.
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Mit tegyiink, ha bekovetkezik?

Onmagdban még a letapogatas éltaldban nem okoz kart. Ha a halézatunk letapogatédsénak gyako-
risdga, vagy intenzitdsa megnd, akkor fokozott figyelemmel indokolt figyelni a héldzati biztonségi
szoftvereink jelzéseit.

Ha még olvasna errdl:
https://en.wikipedia.org/wiki/Port_scanner

https://en.wikipedia.org/wiki/Vulnerability_scanner
http://www.center.hu/tudastar/cikkek/a_port_scan_muveszete.html
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Veszélyek: tavoli adminisztrator eszkozok

Mirél beszéliink? Jellemz6 hatasa: Magas

A szamitégépek tavoli felligyeletét és karbantartasat a Windows beépitett funkcioi, és egyéb tévoli
adminisztraciot lehetévé tevd szoftverek is biztositjak. Ezek nagyban konnyitik és gyorsitjék a hibael-
haritdst, azonban nem megfelel6 bedllitdsuk biztonségi kockdzatokat hordoz magaban, mert jogosu-
latlan tdvoli hozzédférést tehet lehetévé.

Mit veszélyeztet?

Felhaszndld: felhaszndldk rendszeréhez és adataihoz vald hozzaférést tehet lehetévé, ha nem
megfelel6 a bedllitdsa.

Rendszerm(ikodés: a rendszerek tavoli vezérlése véletlenll, vagy szdndékos karokozas esetén a
mkodést veszélyeztetheti.

Informacidbiztonsag: a rendszerekhez vald teljes korl hozzéférés az ott kiilon védelem nélkil
tarolt informécidkat is veszélyezteti.

Nemzetbiztonsdg: hirszerzok is elészeretettel alkalmaznak olyan eszkozoket, hatsé ajtdkat, ame-
lyek tévoli hozzaférést tesznek lehetévé. Ezek veszélyeztethetik a nemzetbiztonsédgot.

Példa:

Szdmos trdjai program rendelkezik hétso ajtd funkcioval, ami tévoli adminisztraciot tesz lehetévé.
Olyan funkcidik vannak, mint példaul:

fajlok atnevezése, letoltése;

rendszerbedllitdsok mdédositdsa;

jelszavak ellopasa;

virusok telepitése;

képernydkép ellopdsa.

Hogyan el6zziik meg?

A tévoli hozzaférést biztositd szoftverek megfelel6 bedllitdsa megelézheti azt, hogy illetéktelenek
hozzéférjenek.

Ebben az esetben is fontos a szémitégépek végpontvédelme és a haldzatok alapveté biztonsaga,

hogy a kértevéként teleptild tavoli adminisztracids programokat telepiilését megakadalyozzuk, illetve
mielébb feltarjuk és torélhessuk.
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Mit tegyiink, ha bekovetkezik?

A szoftverek biztonsagi bedllitasait vizsgaljuk feliil, a jogosulatlanul telepitett eszkozoket toroljik le,
és atfogd viruskeresést végezziink a teljes rendszertinkben.

Ha kart is szenvedtlnk a tdmadds eredményeként, akkor figyeljiink arra, hogy tamadds id6szakénak
rendszernapldit mentsuk le tovébbi vizsgalatokhoz!

Ha még olvasna errdl:

http://en.wikipedia.org/wiki/Remote_administration_software
http://www.microsoft.com/hu-hu/windowsserver2012 /remote.aspx
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Ugynsksig

Veszélyek: adatvesztés

Mirél beszéliink? Jellemz6 hatasa: Magas

A rendszereink dltal kezelt adatok mentését, ha nem

megfelel6en tervezziik meg, vagy a mentések megva- =

Lo Ny . . . SkyDrive

|ésitasa hibds, akkor rendszerhiba, véletlen esemény, g; -

vagy szandékos karokozds esetén elveszhetnek adatok. L L

Google Drive

Mit veszélyeztet?

Felhaszndlo: gyakori, hogy a szdmitégépiinkon
tarolunk egyedil valamilyen adatot, egy példany-
ban. Ez kénnyen sértilhet, elveszhet.
Rendszerm(

kodés: a munkahelyi rendsze-

rek mentésének hianyossdgai jelentés kart
okozhatnak.

Informdcidbiztonség: mentés hidnyaban az

egy példanyban meglevé adatok sériilékenyek,
maodositasuk, vagy torlésik jelentds kart okozhat.
Nemzetbiztonsag: kozszféra rendszerei esetén

kiemelten fontos az adatok megfelels védelme.
Példa:

Hardver hiba miatt volt mér példa arra, hogy megsériilt adathordozdékon a sériilt adatok a biztonségi
tartalék adathordozoéra is automatikusan dtmédsoldsra keriiltek (RAID).

Ha a minimalisan szikséges mentendé adatmennyiség (RPO) nem megfeleléen keriil meghatéro-
zdsra, akkor a miikodést veszélyeztethet akar egy miszaki hiba is, amely adatvesztéssel jar, mivel
ebben az esetben csak az el6z6 mentésbdl allithato vissza az adat, ami egy hét, vagy egy nap teljes

munkdjanak potlaséval is jarhat.
Hogyan el6zziik meg?
Fontos a rendszereinkben kezelt adatok kérének pontos ismerete, azokra vonatkozd mentési kéve-

telmények azonositdsa és vezetdi jovdhagydsa. Ennek ismeretében végezheti el az lizemeltetés a
megfelelé mentési megoldasok kialakitasat.
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A felhasznélok tudatositdsa is sziikséges az adatmentés megelézése érdekében. Altaldban a felhasz-
nalok dltal haszndlt asztali, vagy hordozhatd szdmitdégépek merevlemezét kozpontilag nem mentik,
ezért nem is szabad fontos adatokat tarolni rajtuk. A felhaszndlo, vagy a szervezeti egység kozponti
meghajtéjat sziikséges hasznalni a munkavégzés soran. igy biztosithaté az adatok visszadllithatésaga.

Mit tegyiink, ha bekovetkezik?

Idedlis esetben vegylik el6 az utolsé mentést, amelyet az tzleti igényeknek megfeleléen hatdroztunk
meg, igy elviselhetd mértékl az adatvesztésiink, amelyet néhdny tuléraban a szervezet képes pétolni.

Ha szerencsénk van, akkor nem dolgoztunk az adattal az elézé mentés ota, igy az informatika adat-
vesztés nélkil vissza képes éllitani.

Ha azt tapasztaljuk, hogy mégsem az szervezet igényeinek megfelel6 a mentési szabalyzat, akkor
vizsgaljuk feltl azt, hogy a jovében nem keriljink ismét ilyen helyzetbe!

Ha az adathordozonk sériilése miatt van adatvesztésiink, akkor megprobalkozhatunk az adatmenté
szolgdltatds igénybevételével, ezeknek azonban jelentés koltségilk van, igy csak indokolt esetben java-
solt igénybevételuk.

Ha még olvasna errél:

http://hu.wikipedia.org/wiki/Adatment%C3%Ags

http://computerworld.hu/computerworld/nincs-orvossag-az-adatvesztesre-20090212.htm|
http://www.infoter.eu/cikk/ot_tanacs_a_katasztrofa-helyreallitasi_terv_felepitesehez
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Veszélyek: rendszerfrissitések hibdi, hianya

Mirdl beszéliink?

A tédmaddk szamdra a legkézenfekvobb tdmaddsi
maodszer a rendszerek ismert hibdinak kihasznélasa.
Sok esetben célzott tdmaddst lehetdvé tevé progra-
mok készilnek, amelyeket a rendszerek frissitésének
hidnydban sikeresen alkalmazhatnak. Fontos ezért
a rendszerek hibait javitd frissitések rendszeres
telepitése.

Mit veszélyeztet?

Felhaszndlo: az otthoni felhasznaldkat is veszé-
lyezteti a hibas szoftverek haszndlata, kiilonosen
az operacios rendszer és a JAVA kornyezet frissi-
tésének hidnya okozott problémékat.
Rendszerm(ikodés: sulyos kért okozhat a frissi-
tések hianya, tavolrdl akaddlyozhatjak a rendszer
mUkodését, vagy le is allithatjak.
Informacidbiztonsag: a rendszerek hibdit kihasz-

Jellemzé hatasa: Magas
= @é
Update - |‘, | | Keresés e
3
9

Windows Update

(22 Frissitések keresése..

.t 4J [ | —

Frissitések legutobbi keresése:  Ma ekkor: 19:55

Frissitések telepdltek: Tegnap ekkor: 8:09.
Frissitési eldzmények
megjelenitése

Frissitéseket kap: A Windows rendszerhez és a(z)
Microsoft Update mas
termékeihez

Tovdbbi infermaciok a(z) Microsoft Update ingyenes
szoftverérdl.
Kattintson ide a részletekért.

nalva hozzaférhetnek a rendszerekben kezelt adatokhoz is.

frissitése, hogy hidnyukbdl fakadé kockazatok csokkenthetéek legyenek.

Példa:

A JAVA futtatokornyezetben a kézelmultban fe

a védelmi szakemberek a teljes letiltasukat javasoltak addig, amig nem javitjak a hibat.

Nemzetbiztonsag: kozszférdban hasznélt rendszerek esetében fokozottan indokolt a rendszerek

tart hibak olyan biztonsagi kockdzatot jelentettek, hogy

Az ingyenes web szerverek pl. Apache ismert hibait kihasznalva, akar weboldalakat is megfertézhet-
nek, igy akaratunk ellenére virusok és kértevé programok terjesztdivé valhatunk.

Hogyan el6zziik meg?

Célszerli a rendszerfrissitéseket automatizdlni. Az otthoni felhasznalds esetén altaldban tébb eldny-

nyel jar a frissités telepitése, mint elmulasztasa.
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A szervezetek rendszereiben javasolt a frissitések Utemezett telepitése, azaz néhdny tipikus gépre
telepitstik el6szor, vizsgaljuk feltl, hogy van-e valamilyen hatdsa a szokdsosan haszndlt informatikai
rendszerekre, és ha nem okoz hibds m(ikodést, akkor terjessziik ki a tobbi gépre.

A szokdsos Windows frissitések mellett nagyon fontos a szerverek frissitése, kiilonésen a kiilsé halé-
zatra kotott gépeké, de nem kevésbé fontos a belsé halézaton levéké sem, mert ha a hatarvédelmen
atjon egy tdmadd, akkor a bels6 rendszerek felél is képes tdmadni az informatikai szolgaltatédsokat.
Mit tegyiink, ha bekovetkezik?

Ha elmulasztottunk egy rendszert frissiteni, akkor mielébb frissitstik, ha tudomasunkra jut.

Mikodtethetlink automatizalt sériilékenység vizsgéld szoftvert, amely rendszeresen feltarja a hianyzé
frissitéseket.

Ha még olvasna errdl:

http://en.wikipedia.org/wiki/Windows_Update
http://hu.wikipedia.org/wiki/Nulladik_napi_t%C3%A1mad%C3%A1s
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Biztonsagtudatos vezetés
MIT TEHETNEK A VEZETOK AZ INFORMACIOBIZTONSAGERT

A menedzsment mddszertanok a biztonsdgi kulttra eredményes megvaldsitasat lehetévé tevo siker-
tényezék kozott elsé helyen tartalmazzak a felsé vezetés elkotelezettségét. S6t, tobb modszertan
oddig megy, hogy azt mondja, ennek hidnyaban neki kezdeni sem érdemes, mert eleve kudarcra van
itélve a kezdeményezés.

Biztonsagiranyitas kévetelményei

A kovetkez6 négy alfejezetben ismertetjiik az ISACA nemzetkozi felmérésén alapuld kovetelményeket,
amelyeket az informdcidbiztonségi iranyitdssal szemben a szervezeteknek tamasztaniuk kell.

Informdcidbiztonsdg irdnyitdsa

A szervezetnek olyan informaciobiztonsdag iranyitasi keretrendszert és erre épiilé miikodési folyamat-
rendszert kell kialakitania és fenntartania, amely biztositja az informécidbiztonsagi stratégia 6ssz-
hangjdt a szervezet céljaival, kotelez6 és vallalt feladataival, a szervezetet veszélyeztetd kockdzatokkal,
tovabbd a megvalodsitédsdra biztosithato forrasokkal.

Az informéaciobiztonsag iranyitasat a szervezet iranyitasi rendszerének szerves részéve kell tenni,
és irdnyitdsi modszert (keretrendszert) kell alkalmazni.

Meg kell szerezni a szervezet vezetdje (felsé vezetés) tdmogatasét az informdcidbiztonsagi stra-
tégia sikeres megvaldsitdsa érdekében.

Az informéaciobiztonsagi stratégiat a szervezet stratégidjabol (kotelez6 feladataibdl) levezethetd
célokhoz illeszkedve kell kialakitani.

Az informéaciobiztonsagi stratégia megvaldsitédsat folyamatos informéciobiztonsagi programként
kell végrehajtani.

Informaciobiztonsdg iranyitdsat és menedzselését szét kell valasztani.
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- Az informaciébiztonsdgi beruhdzasokrél sz616 dontést tdmassza ala részletes megtériilés vizsga-
lat (business case).

- Az informacidbiztonsagra hatéssal levé kiilsé és belsé tényezdket rendszeresen azonositani és
értékelni kell.

- Meg kell hatdrozni a szervezet minden szintjén az informaciobiztonsagért valo felelésségeket,
szerepeket a felsé vezetéstél a beosztott munkavallalok szintjéig.

- Olyan visszamérési mutatészamrendszert kell kialakitani, amely biztositja a kockdzatok feltarasat
(KRI) az el6rehaladds mértékének meghatdrozasat (KPI), és a célok elérését (KGI), ezaltal ered-
ményesen biztositva az informdcidbiztonségi stratégia elérését, és a szervezet kotelez6 és véllalt
feladatainak végrehajtasat.

Informdciés kockdzatkezelés és megfelelés az el6irdsoknak

Az informacios rendszereket veszélyeztetd kockézatokat olyan modon kell kezelni, hogy azt a jogsza-
balyok &ltal e

” s

6irt és a szervezet vezetdje dltal elfogadott szinten tartsuk.

- Az informacios vagyonelemek értékelésére és biztonsagi osztalyba soroldsdra folyamatokat kell
kialakitani, azért, hogy a vagyonelemeknek az értékiiknek megfelel6 védelmet biztositsuk.

- Meg kell hatdrozni az informécios rendszerekkel kapcsolatos 6sszes elvarést (jogszabalyi, hato-
sagi, tulajdonosi, szerzédéses és mds kovetelmények), ezért hogy a kovetelmények nem teljesité-
sének kockazatdt kezelhesstik.

- Rendszeresen el kell végezni a sériilékenységek, fenyegetések felmérését az informaciot fenyegetd
kockazatok azonositdsa érdekében.

- Akockazatvéllalasi szintnek megfelel6 kockazatkezelési intézkedéseket kell alkalmazni.

. Ertékelni kell az informdcidbiztonsagi kontrollokat, hogy megfeleléek-e a kockdzatok csokkenté-
sére, és ténylegesen megfeleléen miksddnek-e.

- Ajelenlegi kockazati szint és az elvdrt kockdzati szint kozotti kiilonbséget meg kell hatdrozni.

- Az informacidbiztonsagi kockdzatok kezelésének tevékenységeit be kell épiteni a szervezet min-

den mukodési folyamataba annak érde

kében, hogy egységes legyen a kockazatok kezelése.
- Folyamatosan figyelemmel kell kisérni a kockazatoknak, és a kockdzatok mértékének a véltozésat,
hogy megfelel6en kezelhessék 6ket.

- Aszervezet megfeleld szintjén 1évé vezetSket tajékoztatni kell a kockazatok véltozésérdl, és a

kovetelmények esetleges sértilésérél azért, hogy megalapozott dontéseket hozhassanak.
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Informdcidbiztonsdgi program kidolgozdsa és megvaldsitdsa

Az informacidbiztonsdgi programot az informécidbiztonsagi stratégidval 6sszhangban kell kialakitani
és megvaldsitani.

- Biztositani kell az informacidbiztonsdgi program informaciobiztonsagi stratégidval vald
6sszhangjat.

- Az integraltsdg nove
az informdcidbiztonségi programot megvaldsitani.

- Az informaciobiztonsdgi program végrehajtasahoz sziikséges belso és kiilsé eréforrasokat azo-

ése érdekében a szervezet alap- és m(ikodési folyamataihoz illeszkedve kell

nositani, rendelkezésre élldsokat pedig biztositani és menedzselni kell. Az informaciobiztonsagi
program végrehajtasanak megfelelé informéciobiztonsagi architekturdt (emberek, folyamatok,
mUszaki megoldédsok) ki kell alakitani és fenn kell tartani.

- Aszervezet informdcidbiztonsdgi szabvanyait, eljarasait, utmutatdit és mas, vonatkozé doku-
mentumokat az informdciébiztonsdgi politikdnak megfeleléen kell kialakitani, kommunikalni és
karbantartani.

- Abiztonsagos kornyezet, és a ténylegesen biztonségtudatos szervezeti kultura elésegitésére
informdciobiztonsdg-tudatositasi programot és képzési rendszert kell kialakitani és fenntartani.

- Aszervezet alapvet6 biztonsagi szintjének fenntartdsa érdekében az informaciébiztonsagbdl
fakado kovetelményeket bele kell épiteni a szervezet folyamataiba (pl.: véltoztatdsok feltigyelete,
katasztréfa helyredllités, stb.).

- Aszervezet alapvetd biztonsagi szintjének fenntartdsa érdekében a harmadik felekkel (pl. infor-
matikai szolgaltatd, takarité cég) kotendd szerzédésekbe be kell épiteni az informaciobiztonsagi
kovetelményeket.

- Az informaciobiztonsdgi program eredményességének és hatékonysaganak értékelésé érdekében
meg kell teremteni a program végrehajtédsénak feltételeit és ki kell dolgozni a méikodést méro
mutatoszdm rendszert. A mutatészamok alakuldsat figyelemmel kell kisérni, és a vezetés sza-
mara id6szakonként jelentéseket kell késziteni.

Informdciébiztonsdgi rendkiviili eseménykezelés

A szervezetet ér6 kdrok csokkentése érdekében meg kell tervezni, megvaldsitani és menedzselni

az informdcidbiztonsédgi események azonositasanak, kivizsgalasanak, rajuk valé reagalasnak és a

helyredllitdsuknak a képességét.

- Arendkivili informdciobiztonsagi eseményekre valé reagalds akciotervét ki kell alakitani és
karban kell tartani azért, hogy minden eseményre eredményesen és idében legyen képes
reagdlni a szervezet.
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- Arendkivili informaciobiztonsdgi események kezelésének folyamatat ki kell alakitani azért, hogy
idében azonosithatdak legyenek.

- Ki kell alakitani és karban kell tartani a rendkiviili informdcidbiztonségi események kivizsgéldsa-
nak és jegyz6konyvezésének folyamatat azért, hogy megfelel® valaszt adhassunk az eseményekre,
valamint minden esetben meg kell hatdrozni az események okat a jogi, hatésagi és szervezeti
kovetelmények szerint.

- Ki kell alakitani és karban kell tartani a rendkivili eseményekrél vald tajékoztatds rendszerét és

7

dlasanak a folyamatat azért, hogy a rendkivili eseményekre adott valaszok meghata-

azok eszka
rozdsaba és végrehajtatdsaba az érintetteket a szervezet be tudja vonni.

- Meg kell szervezni, ki kell képezni és fel kell szerelni a rendkiviili informécidbiztonsagi esemé-
nyekre idében és eredményesen reagalni képes csapatot.

- ldészakonként tesztelni kell, és fell kell vizsgélni a rendkiviili eseménykezelési tervet azért, hogy
az informdcidbiztonségi rendkivili eseményekre eredményes valaszt adhassunk és javitsuk a
reagaldsi képességet.

- Kikell dolgozni és karban kell tartani a kommunikdacids tervet és folyamatot azért, hogy a belsé
és kils¢ érintettekkel valé kommunikaciot kézben tudjuk tartani.

- Arendkivili események elharitasat kovetden felulvizsgalatot kell tartani;meg kel hatarozni az
informdciobiztonségi rendkivili események gyokér okdt, a helyesbité intézkedéseket, ujra fel kell
mérni a kockdzatokat, Ujra kell értékelni az elharitds eredményességét és, ha sziikséges, megfe-
lel6 helyesbito intézkedéseket kell hozni.

- Kikell alakitani és karban kell tartani a rendkivili eseménykezelési tervek, a katasztrofa elhdritasi tervek, és

7

az Uzletfolytonossagi tervek integréaciojat.

A kovetkez6 oldalakon a felsé vezetdi elkotelezettség fontos elemeit mutatjuk be és kivanunk gyakor-
lati tandcsokat adni annak eredményes megvaldsitédsa érdekében.

Személyes példamutatas

A fels6vezetdk tudatos elkotelezettsége fontos kezdete a biztonsdgtudatos vallalati kultdra kialakitasa-
nak, ugyanakkor ez csak a kezdet. Fel kell figyelnie a vezetéknek arra, hogy a biztonséggal kapcsolatos
tevékenységeiket koriltekintéen végezzék.

Tobb olyan rossz gyakorlat, vezet6i szokés van, amely hétréltatja a biztonségi kulttra fejlédését:

- Ha egy problémat figyelmen kivil hagyunk, attél nem oldjuk meg. Kénnyen lehet, hogy sokkal
nagyobb kért okozva fog ismét felmertlnil

- Hatlzoltas jelleggel, rovidtavu megolddsokkal kezeltink problémakat, akkor ujra
felbukkanhatnak!
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- Ha ugy gondoljuk, hogy mindenki elengedi a flle mellett, ha véletlentl a szervezettinkrél nyilva-
nossagra kerul egy biztonsdgi esemeény, akkor tévediink! Népszer( sajtohir lesz beléle!

- Ha egyszeri alkalommal ruhdzunk be a biztonsag érdekében, de sporolunk a karbantartason és a
mUkodtetésen, akkor nem biztositjuk a biztonsag fenntartasat!

- Ha azt gondoljuk azért mert a biztonsdgi rendszer egy elemét, példdul a tlizfalat egy nagyobb
6sszegért rendbe raktuk, akkor biztonsdgos a rendszer, tévuton jarunk. Az ujabb tdmadésok
vigan keresztlilmennek a tGzfalakon legitim forgalomnak alcdzva magukat. A rendszer egyen
szildrd védelmére kell torekedntink!

- Haa szervezet védelmének kialakitdsa soran a fizikai biztonsagot tartjuk elétérben, akkor nem
ismerjik fel a szervezet miikodésének prioritdsait! Sokkal jelentésebb lehet a gyenge informacio-
biztonsdgi szabalyok kovetkezménye!

- Hanévleg jeldljik csak ki az informéciobiztonsagi felelést, de nem biztositjuk a folyamatos kép-
zést szamdra, vagy biztositjuk a feladat végrehajtasahoz szlkséges kapacitast, akkor nem tudjuk
a kell6 mértékben kézben tartani a biztonsagi kockazatokat!

Osszességében, ha nem foglalkozunk a biztonsdggal, ha kampényszer(ien vesziink egy biztonsdgi
eszkoz, vagy ha ugy teszlink, mintha foglalkoznank vele, de nem szanjuk rd a sziikséges kapacitast
és anyagi forrdsokat, akkor nem jarunk el kell6 gondossaggal, és a vonatkozd jogszabdlyoknak sem
felelink meg az elektronikus informacidbiztonsdg, a belsé kontroll rendszer kialakitasa vagy példaul
a létfontossagu infrastruktura elemek védelme tekintetében.

Tajékoztatds, belsé szervezeti kultura fejlesztése

A biztonsdg tudatossag novelése irdnyaba tett lépéseket stratégiai befektetésnek kell tekintentink. Az
emberi tlzfal, vagyis a munkatdrsak tudatos viselkedése az, amelynek kialakitédsa és folyamatos fejlesz-
tése a legfontosabb, legjobban megtériil6 befektetés. Minden érintett csoportnak sajat tevékenységéhez
kapcsoloddan fel kell hivni a figyelmét a jellemzé biztonségi kockazatokra, és kezelésiik jo gyakorlataira.

A képzés rendszerét az elvart elsajatitandd készségek, valamint a szamonkérés szintjén célcsoporton-
ként definidlni kell, és az ehhez sziikséges eréforrdsokat a szervezetnek folyamatosan biztositania kell
dolgozdi szémdra. Ez azt jelenti, hogy egy altaldnos felkészités mellett az informatikai szakembereket
az informatikai lizemeltetési és fejlesztési biztonsagi kockazatokra kell felkésziteni, a gazdasagi teri-

kazatokra kell felhivni a
figyelmet. Vezetdk részére pedig j6 megolddas gyakorlati példdkon keresztiil a biztonsagra vonatkozo
ismeretek ataddsa vezetdi értekezletek napirendi pontjaként.

let dolgozdinak példdul a beszdmold készitéshez kapcsolodo biztonsagi koc

A belsé kommunikacios csatorndkon, belsé hirlevélben rendszeresen fel kell hivni a kollégak figyelmét
az aktuadlis biztonsagi kockézatokra, és vélaszt is kell adni arra, hogyan reagéljon a kolléga, ha ilyen
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helyzetbe kertl. A legjelentsebb kockazatokra kilon figyelemfelkelté posztereket készittethetiink, és
a bels6 haldozaton tdjékoztatdst tehetlink kozzé. Az egyik legnépszer(ibb biztonsagtudatossagi maéd-
szer a tajékoztatasra éplilé kérdoiv volt, amely sikeres megvélaszoldi kozott kisebb nyereményeket (pl.
toll, egéralatét) sorsoltak ki.

A biztonsagtudatossagi oktatds eredményességének f6 sikertényezéje, hogy a hallgatok szamara rele-
vans, érdekes és informacioban gazdag legyen, és megfelel6 legyen a motivacié a képzésen valod
részvételre és az ismeretanyag elsajatitdsara. Altalaban olyan vizsgat célszer(i a résztvevék szamara
eléiri, amely mogott olyan kérdésadatbdzis van, amelybdl véletlenszerlien teszi fel a rendszer a kér-
déseket. Szintén segiti a tudds bevésédését, ha a munkatarsak tisztdban vannak vele, hogy a szabd-
lyok megsértésének kovetkezménye (szankcio), esetleg a betartdsanak elénye (bénusz) van.

A szervezetek biztonsagi szintjét tobbféle modell szerint lehet értékelni, jelen tajékoztato céljdnak
leginkdbb a CMM'? szerinti érettségi modell felel meg:

o} nem létezé a képesség hianyzik -
kezdeti / ad-hoc a szervezet felismerte megindult a biztonsagi
- a biztonsdgi kultura kultura fejlesztése

fontossagat, de nem
tudatosan késziti fel a

munkatdrsakat
ismétl6dé a szervezet vezetése térekszenek a
2 elvarja a .biztonségi jogszabalyi megfelelésre
kultdra kialakitasat,
de nem térekszenek
tervszerlien ra.
szabalyozott a szervezet létrehozta  jogszabalyoknak
3 a biztonségi kultura megfelelés valdszin(i
fejlesztési programot,
de korlatozottak a
megvaldsitds eszkdzei
menedzselt eredményes a program  szabdlyok szerint
megvaldsitdsa, folyamatosan megfelels
4 . ;
tudatosan részt vesznek szinten menedzselt
benne a felhasznélok
optimalizalt a biztonségi kultira mutatészdm rendszer
5 fejlett, athatja a segitségével irdnyitott és

szervezetet, és a kultura fejlesztett
fejlesztése beépliilt a
szervezet folyamataiba

12 Capability Maturity Model (Képesség-érettség modell) A modellben &t fokozat taldlhatd, amely alapjan kiértékelheté egy szervezet
fejlettsége a szabvanyos folyamatok kifejlesztése és kovetése tekintetében.
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Az alapelveket figyelembe vevd, a sziikséges biztonsagi szint el6segitését szolgald szervezeti bizton-
sagi kulturat az alabbi felsorolds szerint célszerli megvaldsitani.: A Vasvari Cyorgy altal javasolt, jelen
dokumentum bevezetd részében ismertetett, egyéni és szervezeti kultura jellemzék meghatérozdsa
segithet személyre szabni a fejlesztési programot.

1. A személyiségjegyek feltarasa: az egyének és a szervezetek személyiségjegyeinek azonositasa tor-
ténhet kérdoivek kitoltésével, illetve személyes beszélgetések utjan. Amennyiben nem anonim
maodszert alkalmazunk, sziikséges a munkatdrsak hozzdjaruldsa a szemé

yes adatok kezeléséhez.

2. A személyiségjegyek értékelése: az egyének személyiségjegyeinek azonositdsa a szervezet sza-
mara legkedvezébb személyiségjegyek figyelembe vételével torténhet, ennek fuggvénye lehet a
személyi 6sszetétel modositdsa, és a szervezetfejlesztés meghatarozasa.

3. A teendbk megallapitasa:az egyének tipusjegyeinek fejlesztése a szervet szémara legkedvezébb
Osszetétel elérése érdekében, célirdnyos terv alapjan.

A kockazatkezelés

Tokéletes biztonsagot akkor tudunk elérni, ha besziintetjiik az Gsszes tevékenység végzését, azaz
nem csindlunk semmit. Beldthatd, hogy ez ritkdn valaszthaté megoldds. Azonban a veszélyek és
lehetéségek ismeretében eredményesen kezelhetjiik a tevékenységek végzésébdl fakado kockazatokat
a szlikséges kontrollok kialakitasaval, és mikodtetésével. A belsé kontroll rendszer kialakitdsa sordn
kiilonféle védelmi intézkedések kombindcidjaként alakitjak ki a biztonsagi szakemberek azt a kontroll
rendszert, amely a felsé vezetés 4

tal felvéllalt kockazat vallaldsi szintnek megfelelé védelmet bizto-
sitja a szervezet szamdra.

Kontroll alatt az ellenérzési szakma (COBIT 4.1 alapjan) olyan irdnyelveket, szabdlyzatokat, eljara-
sokat, mddszereket és szervezeti strukturat ért, amelyet azért hoztak létre, hogy ésszer(i bizonyos-
sagot adjanak a szervezeti célkitlizések elérésére, a nemkivanatos események megelézhetéségére,
felismerhetéségére, és helyesbithetéségére. Ez tehat egy tdgabb megfogalmazés, ugyanakkor fontos
korlatozdsokat tartalmaz: az ésszer(i bizonyossdg nem jelent teljes bizonyossagot. Annyit jelent, hogy
a bevalt mddszerekkel, és a rendelkezésre allé erdforrdsok felhasznaldsaval a kontroll kialakitasat a
legjobb mddon végezték el. Mdsik korlatozas, hogy a kontrollnak a szervezet cé

kitlizéseit kell szolgal-
nia, azaz az oncélu biztonsdgi intézkedéseknek nincs helye egy jol kontrollalt szervezetben.

3 http:/ /www.mtaita.hu/hu/Publikaciok/ISACA_HU_COBIT_41_HUN_v13.pdf
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Az informdcidbiztonsdg szempontjabdl kockazat alatt az adott informacios rendszer, vagy az infor-
két értjiik. A kockazat elemzés sordn fel kell tarni a rendszerek gyenge

macié fenyegetettségének mérté
pontjai (sebezhetdéség) és az azt ér6 fenyegetéseket, majd meg kell hatarozni a bekovetkezés valoszi-
nliségét és a varhatd karat.

Az informacios rendszer sebezhetésége a rendszer tervezésének, megvaldsitasdnak, vagy mkode-
sének olyan gyengesége, amely a rendszer elleni tdmadds soran kihasznalhato, és emiatt fennéll a

biztonsag sérilésének lehetdsége.

Az informacios rendszer szempontjabdl fenyegetésnek tekintiink minden olyan kériilményt vagy ese-
ményt, amely az adatok, vagy informdcids rendszerek biztonsagat fenyegethetik. Ide soroljuk példaul

a személyektdl eredd tamaddsokat (pl. szémitdgépes betorés), és a kiilsé behatasokat (pl. foldrengés).

A kozigazgatdsi informécios rendszerek miikodésében tapasztalt tipikus biztonsagi kockazatok:

egy Uj rendszer a belizemelést kdvetd néhdny héten belil tobb napra megbénul;

- vezeté munkatarsak adathordozdi illetéktelenek kezébe kerlilnek a rajta levé személyes levelezés-
sel, nem nyilvanos adatokkal;

- amunkéjdban el nem ismert rendszergazda az lizemeltetési feladatok naprakész pontos doku-

mentdlasa nélkil tavozik;

a munkatdrsak athelyezéstiket kovetéen is hozzéférnek a kordbbi szervezeti egységiik anyagaihoz.

Mi okozza a biztonsdgi kockazatok novekedését:

az informatikai szolgéltatdsoktol és az adatkapcsolat folyamatosségétél vald fuggés;
- a szandékos kdrokozds megnovekedett motivdcidja;

- anagy informatikai beruhazést is tartalmazo projektek kudarcai;

- a hardver, illetve szoftver eszk6z6k meghibdsodasa;

a virtudlis véllalatok terjedése;
- azidojards valtozasa.

Az informéaciobiztonsagi kockdzatok kezelésének négy alapmddszere van:

- atevékenységek beszlintetése (kockdzat megszinik);

a tevékenység kockazataira biztositas kotése (kockdzatot athdritottuk a biztositéra);

- afelelés vezetd a kockdzatot megismeri és nem tart tovabbi intézkedést sziikségesnek (kockaza-
tot a szervezet felvallalta);

- afelelés vezetd védelmi intézkedéseket (kontroll) valésit meg, vagy szlintet meg (kockdzati

vélasz meghatdrozasa és megvaldsitasa).
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Akkor tekintjuk jénak a védelmi rendszert, ha egy kelléen nagy idéintervallumon beltl — ami jellemzé
a szervezet tevékenységére — a kockdzatok csokkentésére forditott koltségek (védelem) ardnyosak a
kockdzat bekovetkezésébol fakadd varhatd kar mértékével.

Megfelelés az el6irasoknak

Megfelelés (compliance) alatt a kozigazgatasi szervezetek kotelezettségei bemutatdsanak, és a kote-
lezettségteljesités bemutatasédnak képességét értjik, amely altal a jogszabdlyi, hatdsagi, belsé szaba-
lyozasbol fakado, illetve a szerzédéses eléirdsokat, elvarasokat folyamatosan teljesiti.

A kévetelmények azonositdsa és a megfelelés biztositdsa a belsé védelmi vonalak részét képez6 belsé
kontroll funkcid, amely el8segiti a szervezet prudens, megbizhaté az eléirdasoknak megfelel6 mikodé-
sét. Feladata a megfelel6séget veszélyeztetd kockdzatok azonositadsa és kezelése.

Az eléirasoknak megfele
kenységek végrehajtasdban. Szervezetenként eltéré, hogy mely szakterilet irdnyitja, illetve végzi

és érdekében az Osszes szakteriletnek egyitt kell miikodnie az aldbbi tevé-

ezeket:

- megfeleléségi kockdzatok meghatarozasa; mérése, kontrollkérnyezet értékelése;
- megfeleléségi program tervezése és megalkotdsa (feltilvizsgélata);

- szervezet megfeleléségi tevékenységének figyelemmel kisérése;

- fellgyeleti és hatésagi kapcsolattartds;

- tandcsadds a felsd vezetés szamara;

- munkatdrsak képzése;
- pénzmosas és csalds megel6zés;

- Osszeférhetetlenség kezelése.

Szervezetek felel6s iranyitasa és a biztonsdgiranyitas

A véllalatirdnyitas fogalmét — az OECD definicidja szerint — Ugy hatdrozhatjuk meg, hogy mindazon
iranyelveknek, folyamatok és vezetési gyakorlatoknak az Gsszessége, amelyek segitségével a térsa-
sagok igazgatd tandcsa, vagy felsé vezetése a tarsasdgot igazgatja és kontrolldlja. Kiterjed a szer-
vezetben érintettek (ligyfelek, menedzsment, alkalmazottak, tulajdonosok, korményzat, helyi k6zos-
ség) kozotti jogok és felel6sségek megosztasdra. Az dllami tulajdonu tarsaségokra is alkalmazzak az
OECD ajanlasait, példaul az MNV Zrt. a Felelés vallalatirdnyitasi ajanlasait ez alapjan készitette el.
Ezeknek az iranyitasi gyakorlatoknak része a mikodési és biztonsagi kockdzatkezelés is.
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Az informdcidbiztonsagi iranyitas fogalomkore a CISM ISACA tanusitvanyok megszerzéséhez szik-
séges ismeretanyag részévé valt 2004-ben. Az informatikai iranyitdsi és kontroll modszertanokba
az informatika feletti irdnyitds gyakorlatainak szélesebb korl elterjedését, az informatikai iranyitas
modelljének beépiilését 2008-ban a COBIT 4.1, majd 2011-ben a COBIT 5 hozta meg, amely a hazai
informéciobiztonsagi szabélyozdsba is beéplilt. Szintén tartalmazza a témakor ismeretanyagainak
jelentds részét az ISC2 CISSP nemzetkdzi vizsgdja, ez szakértéi szintli vizsga (nem vezet6i). Tovabbi
nemzetkozi vizsgak is léteznek, ezek az altaldnostdl (pl. CompTIA Security+) a nagyon specidlis rész-
tertiletig (pl. CISCO CCNA Security), illetve a védelmi szakember jelleg(i vizsgatdl a tdémadé szakem-
ber — sériilékenység vizsgalo - biztonsdgi vizsgdkig terjednek. A vizsgékra épulé tanusitvanyok mutat-
jak a szakmai iranti elkotelezettségek, igazoljdk a szakismeretet és bizonyitjak, hogy tulajdonosuk
képes értéket teremteni a szervezet szdmara.

Jelen fejezet ,Informdcidbiztonség irdnyitasa” alfejezetében felsoroltuk a biztonsagiranyitas teendéit,
alapkdvetelményeit. Azonban sok esetben a szervezetek vezetéi nem tudjdk pontosan meghatdrozni
— szakszer(l tdamogatds, és vezetdi biztonsagtudatositasi képzések hidnyaban — hogy mit is értenek
informécio biztonsagi alapkovetelményeken. Ennek kdvetkezményeként gyakran mar csak akkor tor-
ténnek |épések, amikor mar késé. Valamilyen nem vdrt rendkiviili biztonsdgi esemény ébreszti ra a
vezetést arra, hogy megfelelé vezetdi szinten és a kockazatokkal ardnyos intézkedésekkel sziikséges
kezelni az informaciobiztonsagi kockdzatokat. A jelenlegi kérnyezetben, ahol a szervezet szémara
rovid tavu célok keriltek leginkabb meghatédrozésra, a révid tavu megtérilést felmutatni nem tudd,
vagy a megtérilésiiket szamszer(siteni nem tudd beruhdzasok hattérbe kertilnek. Ha az a kérdés,
hogy uj informatikai szolgdltatast valdsitsunk meg, vagy a teljes rendszer mikodésének biztonsagat
noveljuk, gyakran az elébbire esik a dontés. A biztonsagi vezetok feladata, hogy a szervezet vezetdjét
dontési helyzetbe hozzék a miikodést veszélyezteté kockdzati tényezdk, és a kezelésik legmegfele-
l6bb mddjénak tudatositasaval. Ekkor hozhatd felelés dontés — a szervezet kockdzattiiré
nek ismeretében — az dltaluk felvéllalt kockdzat mértékérél.

képessege-

Biztonsagi szabdlyozasi és kontroll rendszer

Az 6nalléan alkalmazott biztonségi funkciok kialakitésa és fenntartasa ardnytalanul draga, ugyan
akkor nem biztosit hatékony védelmet. A biztonsag kialakitdsét rendszer szinten kell kialakitani, azaz
az informatikai kontrollok mellett a fizikai és human kontrollokat egyardnt alkalmazni kell, torekedve
a kontrollok egyenszildrdsagara.

A biztonsdgi szabdlyozasi és kontroll rendszert integrélt mddon, bevalt szabvényok és ajanldsok fel-
haszndldsaval kell megvaldsitani. Az igy kialakitott védelmi rendszert informéciobiztonsag irdnyitasi
rendszernek (IBIR) nevezziik.
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Az informaciobiztonsdgi szabalyozasi rendszer felépitése haromszinti:

1. aszervezet vezetése altal megfogalmazott irdnyelvek, magas szintl elvérdsok (informdcidbizton-
sagi irdnyelv / politika, IBP);

2. az informdcidbiztonsagi iranyelvek megvaldsitasat meghatdrozo operativ szabélyozas, (informé-
ciébiztonsdgi szabalyzat);

3. az egyes gyakorlati kérdések részletes szabalyozasét tartalmazo eljdrasrendek, munkautasitasok,
ellenérzé listak, amelyek az IBSZ részeként lehetnek kotelezéek, vagy ajénlottak.

A kontroll rendszer megvaldsitasa sordn, a kockazatok ismeretében harom alapveté kontroll tipus
kombindcidjat kell alkalmazni:
6z6 kontroll: olyan ellenérzési eljaras, amely megeldzi, vagy korlatozza egy hiba bekovet-

- mege
kezését, mint példaul a fizikai hozzaférés megakadélyozasa, vagy a szoftverek jogosultsagainak
korlatozdsa;

- feltard kontroll: olyan ellenérzési eljards, amely lehetéség szerint mielébb feltarja a bekovetkezett
hibdkat, hidnyossagot, mint példdul az ellen6rzé 6sszeg a szamitasi muveleteknél;

- helyesbité kontroll: olyan ellenérzési eljdrds, amely a bekovetkezett hibakat, hianyosségokat segit
megszintetni, hatdsukat csokkenteni , az informatikai katasztréfa-helyredllitdsi terv alapjan.

A kontroll rendszer tervezése sordn minden tevékenységben rejlé kockdzatot (benne rejl6 kockazat)
a szervezet vezet6je altal elfogadhatdnak tartott szintre kell csokkenteni.

Biztonsagi monitoring

Amikor egy Uj hazat felépittetiink, természetes, hogy nem csak a funkcionalis kovetelményeket hata-
rozzuk meg, hanem elvdrjuk azt is, hogy az folyamatosan karbantarthato legyen, és a sziikséges
védelemmel el legyen latva az illetéktelen latogatokkal szemben. Az informatika terlletén viszont
gyakran szembestilhetlink azzal, hogy egy Uj szolgéltatés bevezetése sordn a kifejlesztés és telepités
végeztével magunkra hagy a széllitd. A hazépités analogidjaval élve ez azt jelenti, hogy lakhaté a haz,
de egy csavarhuzo, vagy pajszer segitségével mésodpercek alatt betorhetnek.

A telepités pillanataban ismert és elvarhatoé biztonsagi beallitdsok elvégzését a rendszer telepitdjétél
kell elvdrni, azonban 6nmagaban ez nem nyujt sokdig védelmet. A védelmi rendszerbe folyamatosan
tatasokat és intézkedni kell a felmerdil®

be kell illeszteni az Ujonnan megjelend védelmi szolgd kockd-

zatok kezelésérdl.

Altaldban a gyakorlatban a biztonsagot annak hidnyéval mérjiik, az adott idészakban bekdvetkezett
rendkivili informaciobiztonsagi események szdma megmutatja, hany alkalommal sérilhetett a biz-
tonsdg. A feltart bels6 visszaélések szdma j6 mutatd lehet az etikus és biztonsagtudatos magatartés
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szintjének megitéléséhez. Ezek a mutatdk azonban nem tekintheték objektivnek. A rendkiviili esemé-
nyek szamat befolyasolja példaul, hogy milyen az ellen6rzési rendszerlink megbizhatésdga, azaz, ha
magas szinvonall a haldzatfelligyeleti rendszertink, akkor észrevesziink minden lényeges biztonségi
eseményt, ezdltal a feltart biztonsagi események szdma megn6, de a biztonsag kevésbé sériil . Ugyan-
csak befolydsolja a nyilvdntartott biztonségi események szamat, hogy minden eseményt bevezetnek-e
a nyilvantartasba.

A cél az, hogy mind a rendszerek m(ikodését, mind a bekovetkezett biztonsagi eseményeket figyelem-
mel kisérjlk. Erre egyrészt a hagyomanyos rendszer- és hdldzatfelligyeleti szoftverek haszndlata, mas-
részt a biztonsdgi események elemzéséhez kozponti naplégyljté rendszer és napléelemzési jelentések
kialakitédsa sziikséges, amely a lényeges kockdzatok szoros felligyeletét teszi lehetévé. A fejlett bizton-
sagi monitoring része ma mar az automatikus sértlékenység vizsgéld eszkozok alkalmazésa, amelyek
segitik a rendszerek napra

kész frissitését, és javaslatot tesznek a szlikséges valtoztatasok telepitésére.
Uj rendszerek bevezetésének tervezésekor nem szabad elfelejtkezni a biztonsdgi kontroll és moni-
toring funkciok szikségességétdl. Korszerli szervezetiranyitasi rendszerek (pl. SAP, ORACLE) olyan
beépitett kontrollokat tartalmaznak, amelyek bizonyos feltételek esetén (pl. 10 MFt feletti tranzakcio,
torzsadat véltozds) azonnali, vagy napi jelentést kildhetnek a felhasznald felettesének. A bizton-
sagi, vagy ellenérzési tertlet igényeit is képesek ezek a rendszerek kielégiteni, tn. folyamatos kontroll
monitoring funkciokkal, amelyek lehetévé teszik ellenérzési szempontok minden egyes tranzakcion
valo valds ideji futtatasat.

A tervezéskor igényelt biztonsagi funkcionalitas lényegesen olcsébban megvaldsithatd, mint annak
utolagos fejlesztése, vagy kiegészité funkcioként valé megvaldsitdsa.

Adatgazdai szerep, Adatok biztonsdgi osztalyozasa

Egy informdcids rendszer adatgazddjanak a szervezetnek azt a vezetdjét, vagy a vezetdje éltal felha-
talmazott munkatarsat tekintjik, aki jogosult az informécids rendszerben kezelt adatok minésitésére,
és biztonsagi osztalyba soroldsdra.

A biztonsagi osztalyba sorolds olyan értékelési tevékenység, amely sordn a kockdzat mértékét az ada-
tok értékét, az adatok kezelésének mdédjat, kortilményeit, a védelem eszkozeit figyelembe véve meg-
hatdrozzék a védelmi szintet. A kézigazgatds keretén belul védelmi szinteket az Ibtv. végrehajtasi
rendelete hatdroz meg.

Az informacids rendszerek védelmi intézkedéseit annak megfeleléen kell meghatarozni, hogy azok-
ban tdrolt, feldolgozott vagy kozvetitett adatokat milyen biztonsagi osztélyba soroltdk az adatgazdak.
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A biztonsagi osztalyba sorolds sordn meghatdrozzak, hogy milyen kategéridba (pl. alacsony, fokozott,
kiemelt) kertilnek bizalmasség, sértetlenség, és rendelkezésre allds szempontjabol. Ezen szempontok
aggregalasa soran a legszigorubb kategériat kapja maga az informdcios rendszer. Azaz amennyiben
bizalmassag, és sértetlenség szempontjdbdl alacsony kategdridba soroltuk az adatokat, de a rendelke-
zésre dllas szempontjabdl kozepes kategdridba kerdlt, akkor a rendszert kdzepes kategéridba kell sorolni.

A biztonsdgi osztédlyba sorolds sordn ugyanazon kategéridba sorolt vagyonelemeket célszer(i hasonlé
védelemmel ellatni. Az ingatlanok, és az informacids rendszerek védelme esetén is beszélhetlink
kiilonboz6 védelmi szintrél. A védelmet ezek szerint biztonsagi zénékra lehet osztani. Igy beszélhe-
tink fé kategoria szerint nyilvdnos zdénardl, korlatozott hozzaférés(, és fokozottan védett zéndrol.
Esetenként ezeken bellil tovabbi kategéridk kialakitdsa indokolt lehet.

Folyamatos miikédés biztositasa

A szervezetek folyamatos mkodési biztonsaga a szervezetek alapveté érdeke. A kozszféra szerveze-

tei esetén ez jogszabdlyi kitelezettség is.

A szervezetek mukodésfolytonossaganak biztositasara kulon iranyitasi rendszert kell kialakitani, ez
a m(kodésfolytonossdagi iranyitd rendszer (BCMS), amelynek 6 része a mikodésfolytonossagi terv
(BCP). A BCMS célja a szervezet kritikus Uzleti folyamatainak legalabb minimalisan elvért szinten vald
fenntartdsa rendkivili helyzetben is. Ezaltal a szervezet mikodési folyamataival kapcsolatos kockaza-
tokat tervezett mdédon képes kezelni azokban az elére meghatdrozott esetekben (kockdzati forgato-
konyv), amelyekre a miikodésfolytonossagi tervek elkésziltek, és a mikodtetésik feltételeit kialakitot-

tak. A tervezés sordn feltart sziikséges intézkedéseket a tervek megvaldsithatosdgéra vald felkésziilés
szakaszaban kell megvaldsitani. Lathatd, hogy a folytonossagtervezés nem egy egyszeri tevékenység,
alapos el6készitést és felkésziilést kovetden, a szervezeti véltoztatdsokat kovetve és a miikodéshez
hasznalt kornyezet véltozdsait figyelembe véve rendszeresen felil kell vizsgélni, és sziikség szerint

maodositani kell.
A mikodésfolytonossdgi tervezés f6bb lépései:

- muikodésfolytonossag irdnyitasi rendszer kialakitdsa (szabdlyozas, szervezet);

- mukodési folyamatok feltérképezése;

- mukodési folyamatok kiesésének hatdsvizsgalata (BIA): meg kell becsiilni a kiesés varhato haté-
sat, meg kell hatdrozni a folyamatok fontosségat, a helyreallitas sorrendjét;

- kritikus folyamatokat veszélyeztetd kockdzatok elemzése: jellemzé kockazati forgatokonyvek
bekovetkezése esetén sziikséges teenddket el kell végezni, megel6z6 intézkedések ujra kell
vizsgalni;
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- amukodésfolytonosségi tervek elkészitése;

- atervek mOkodtetéséhez sziikséges felkészllés (pl. oktatds, katasztréfa-helyredllitési tervek
[DRP]), és intézkedések végrehajtasa;

. atervek tesztelése;

- atervek életbe Iéptetése.

A mukodésfolytonosségi kezdeményezések fontos eleme a kritikus informatikai szolgaltatédsok foly-
tonossaganak biztositdsa, amelyet a szervezet informatikai részlege, illetve informatikai szolgéltatdja
dltal kidolgozott és tesztelt informatikai katasztréfa-helyredllitési tervek (DRP), és azok mUkodtetését
segitd folyamatok biztositjak, amelyeket a mikodésfolytonossdg tervezéshez sziikséges felkészilés
keretében kell megvaldsitani. Fontos, hogy a rendszerek és szervezeti folyamatok véltozdsait figye-
lembe véve mdédositani kell a terveket.

A tervezés sordn célszerl a KIB 25 és KIB 28 ajanldsok figyelembe vétele, és a vonatkozd I1SO szabva-
nyok, kiilonosen az ISO 22301:2012 alkalmazaésa.

Belsé ellenérzés szerepe — IT audit és tanacsadas

A kozszféra belsé kontroll rendszerét a koltségvetési szervek esetén a 370/2011. kormdnyrendelet
hatdrozza meg. A kozszféra gazdasdgi tarsasdgai esetén is javasolt ennek az alkalmazasa, mivel
eléremutatd gyakorlatokat tartalmaz, és sok esetben az allami gazdasdagi tdrsasdgok belsé kontroll
gyakorlata kevésbé fejlett. A belsé kontroll rendszerek kialakitdsa sordn a vezetdi ellenérzés, a folya-
matokba épitett ellendrzés, és az informatikai rendszerekbe épitett ellenérzések megfeleld kivalaszta-
saval torténik, a szervezetre értelmezhetd kockazatok vérhatd hatédsénak figyelembe vételével.

A szervezeteknél a belsé kontroll rendszerben részt vevé szervezeti funkcidk feladatait pontosan meg
kell hatarozni, és kulon kell vélasztani. Az informéciobiztonsag szempontjabol példéul a szabalyo-
zdsi feladat a Biztonsagi teriilet feladatkorébe tartozik, az lzemeltetési tevékenység az informatikai
Uzemeltetés feladatkorébe, az lizemeltetés biztonsaganak feltigyelete szintén a biztonsagi terlet fel-
adata, és végil a szabadlyszerliség, és eredményesség vizsgélata a belsé ellenérzés feladatkorébe.
A kévetkezokben a belsé ellenérzés szerepét mutatjuk be az informdcidbiztonsdg szempontjabdl.

A szdmitdstechnika alkalmazédsanak els6 évtizedeiben az ellendrzési szakteriilet a szdmitastech-
nikai rendszerekté! flggetlentl zajlo lzleti tranzakcidk nyomon kovetésével foglalkozott, 6 célja
az adatokkal valé visszaélés megelézése volt. A feladat a nyolcvanas évektél kezdve folyamatosan
bévilt, mivel a tranzakciok egyre nagyobb része zajlik a szamitégépes rendszerekben. Megerdso-
dott a szamitogépes rendszerekben zajlé tranzakcidk biztonsaganak fenntartdsara vonatkozo igény
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az adatok biztonsagénak igénye mellett. Ennek érdekében az ellenérzések sordn a vizsgalatokat

eltéré mélységben végzik a vizsgalat céljdnak megfeleléen:

- A megfeleléségi teszt (compliance) azt vizsgdlja, hogy a vizsgalat targya 6sszhangban van-e a rd
vonatkozo jogszabalyokkal, szabélyzatokkal, szabvanyokkal, szerzédésekkel.

- Alényegiteszt (substantive) azt vizsgalja, hogy egy megadott idészakban milyen minéségben
mUkodott a kontroll rendszer. Informacids rendszerben adott tranzakciok meglétére, pontossa-
gara, min6ségére, illetve teljességére vonatkozik.

Altalaban gyakoribbak és olcsobban a megfelel6ségi vizsgalatok, azonban ezek csak jol miikadé kontroll
rendszerek esetében alkalmazhatdak. Ha nem taldlja az ellenérzés kielégitének a kontroll rendszer muikodé-
sét, akkor széles kor(i ényegi tesztelést kell végezni a kockdzat pontos mértékének meghatdrozasa érdekében.

Az ellenérzés mellett végezhet a belsé ellendrzés szakértdi tevékenységet is abban az esetben, ha ez
nem 6sszeférhetetlen az ellendrzési feladataival. Altaldban szakmai véleményt mondhat szabélyza-
tokrol, rendszerek kovetelményspecifikdcidjardl, vagy felmerilt biztonsagi kérdésekrél. Sziikség ese-
tén kiilsé szakértét vonhat be, ha nem all rendelkezésre a szaktudds, vagy a kapacitast.

Meg kell emlitentink az ellenérzési kockdzat fogalmat, amely annak a kockézata, hogy egy szaksze-
rllen megtervezett és végrehajtott informatikai rendszerellenérzés sordn egy lényeges hidnyossag
feltarasa nem torténik meg. Ez minden ellenérzési tevékenység velejérdja. Az oka lehet, hogy az ellen-
6rzést a sokasdg egy részén mintavételezéssel végezték, nem vizsgéltak meg minden elemet, illetve
a vizsgalati mdédszert nem megfeleléen tervezték meg, vagy valdsitottak meg.

A szamitogéppel tdmogatott ellendrzési modszerek (CAAT) segitségével novelhetd az ellendrzési
tevékenységek hatékonysdga és eredményessége. llyen eszkoz példdul egy szakértdi rendszer, teszt-
adat generdld rendszer, stb.

Kiszervezés

Az elmult évtizedben egyre tobb szervezet, intézmény szervezi ki az alaptevékenységéhez szorosan
nem kapcsolodd tevékenységeket mas szervezetekhez. Ezt feladat vagy eréforrds kiszervezésnek,
,outsourcing”-nak nevezzik. El6nye, hogy a szervezetek magas szinvonalu, az elvardsaiknak megfe-

lel6 szolgaltatdst kapnak versenyképes koéltség szinten, amely 6sszességében alacsonyabb, mintha

sajat maguk alakitottak volna ki, és végeznék el a tevékenységet.

Fontos tudni, hogy a feladat kiszervezése nem jelenti a felel6sség kiszervezését, az elsédleges felel6s-
ség tovabbra is a szervezet vezet6jét vagy menedzsmentjét terheli, amelyet késébb polgari peres tton
a szerz8dott cég felé is érvényesithet.
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Az kiszervezés lényege, hogy bizonyos feladatokat vagy annak egy részét atadja egy masik, erre speci-
alizalodott szervezetnek, vagy véllalkozésnak. Legfontosabb elényei:

- Aszolgaltatdsok rendelkezésre alldsat a szolgaltatd biztositja.

- Az erre specializalt szervezet hatékonyabb, rugalmasabb és biztonsdgosabb szolgaltatdst
garantalhat.

- Akoltségek elére tervezhettek.

- Nincs jelent6s kialakitdsi (beruhdzasi) koltség.

- Az amortizacio nem terheli a szervezetet.

- A munkaerd felvétele, és a munkaerd bérkoltsége nem a megrendel6t terheli.

- A munkatarsak képzése, helyettesitése is a szolgdltato feladata.

- Aszolgéltatd érdekelt a korszerli miszaki megolddsok megvaldsitdsaban.

A kontroll rendszerrel szemben tdmasztott elvdrdsokat a szervezet harmadik féllel kotott szerz6dése-
ibe is be kell épiteni; igy kiilondsen informatikai szolgaltatas igénybevétele esetén el6 kell irni a szol-
galtatasi szerzédés, vagy szolgdltatdsi szint megallapodas részeként az dltalanos (pl. rendelkezésre
allés) és specidlis (pl. kommunikécids csatornak titkositdsdnak maodija) biztonsdgi kdvetelményeket,
azok mérésének modszerét, gyakoriségat, és a jelentéskészités maodjt.

Fel kell hivni a szolgéltaté figyelmét, hogy a megrendelére érvényes jogszabélyi kbvetelményeket neki
is és az alvallalkozoinak is be kell tartania. Kiilonésen az informatikai kiszervezésekkel kapcsolatban
fontos a szikséges biztonségi intézkedések megtervezése és folyamatos mukodtetése (pl. naplédllo-
manyok gyUjtése és elemzése, személyes adatok védelme).

A kozszférdban bizonyos informatikai szolgaltatasok nyujtdsa esetén mar a jogalkoto élt a kiszervezés
lehetéségével, sét esetenként (pl. Nemzeti Tavkozlési Gerinchdlézat, NTG) kotelezévé is tette ilyen
szolgdltatasok igénybevételét. Ebben az esetben a szolgéltatdsok igénybevételének feltételei jellem-
z6en szabalyozottak, de fontos a szervezet specidlis igényei alapjan attekinteni, hogy sziikséges-e
azok mddositasa, vagy kiegészitése.

Ha még olvasna errél:

http://www.pszaf.hu/data/cms2151158 /Kiszervezesi_palyazat_PRAUDIT_2010_04_07_v10.pdf
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Munkaiigy szerepe
Az emberi tényezé

Az informatikai rendszerekben altaldban a legnagyobb kockdzati tényezé az ember. Nem csak a szer-
vezetben informatikai rendszert hasznalé munkatédrsak, hanem a rendszerek tervez6i, megvaldsitoi,
Uzemeltetdi, a kiilsé szolgaltatok munkatdrsai, és mindazok, akik valamilyen médon hatéssal vannak
a rendszerre. A kockézat fakadhat hozza nem értésbél, véletlen hibabal, jé szandékbal, vagy karoko-
zés céljabal.

A személyek dltal okozott adatvesztés jellemzé okai a kovetkezéek:

- Gondatlansdg: példaul a Horvéath Gergely Krisztidnnak kildendé levelet ugyanannal a szervezet-
nél egy Horvath Gergely nev(i mésik munkatdrsnak kuldi valaki, annak, aki nem lenne jogosult a
levél tartalménak megismerésére.

- Fokozott terhelés, csaladi problémék, stressz: stressz kovetkeztében csckkenhet a koncentrdlo-

omanyok helyett mast

s

képességiink, és hibat vétiink egy adatrogzités soran, vagy a térlendé Al

torltnk le.
- Ismerethidny: Uj szabdlyozas, vagy mddosult rendszer mikodés ismeretének hidnydban hibdsan
rogzitiink egy parancsot, vagy nem minden bertgzitett adatot mentiink el.
- Hibdsan megtervezett folyamatok, a kontrollok hidnya: altaldban uj rendszerek elinduldsakor
6, hogy nem minden lényeges és ésszer( kontrollt épitettek be a rendszerbe, példdul
adatrogzitéskor hagyja a rendszer, hogy hibdsan rogzitsik az tigyfél nevét, ha azt a torzsadatok-

fordul e

kal nem veti 6ssze.

- Hibas rendszermikodés: szamos lehet6ség van a rendszerek miikodése sorén a hibara, példaul
egy lejart tartozds késedelmi kamatszémitasakor nem megfelelé kamatlébbal szdmol.

- Széndékos szabdlyszegés: példaul jelentds munkéat igényld, de kevéssé kontrollalt tevékenységek
elvégzése elmaradhat, anyagi elényért cserébe egy felhaszndld informéciot adhat ki, vagy a rend-
szer bedllitasait modosithatja.

- Hidnyos biztonsagtudat: gyakran a valos veszélyek fel nem ismerése vezet el egy biztonsdgi

t memoria kértya hivatali gépbe valé beolvasésa kértevd

eseményhez. Példaul egy parkoloban tald
szoftvert képes a rendszerbe juttatni a felhasznaldé szamara észrevétlen modon.

- Tul komplikalt kezelés: egy informécids rendszerben altaldban a bonyolultsdggal aranyosan né
a hibdk szdma, példdul, ha tobb aloldalon kell az adatokat rogziteni, akkor elmaradhat az oldal
elmentése, vagy kimaradhat 1-1 |épés.

- Szandékos kédrokozas: egy konfliktus helyzet (pl. fegyelmi eljards, mésok elétti megalazas) kovet-
keztében az elégedetlen munkatér, a megfelel6 jogosultsédgok, vagy a helyzet adta lehetéségek

kihasznalasaval jelent6s kért képes okozni.
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Mindezek felhivjdk a figyelmet arra, hogy a munkatigy, vagy mds néven a human eréforrds kezelési
szakterllet munkdja nem elhanyagolhaté része az informaciobiztonsagnak. A munkatarsak megfe-
lel¢ kivdlasztdsa, felkészitése, motivalasa, és szankcionaldsa ezen okokat jo eséllyel képes megel6zni,
illetve a hatdsat csokkenteni.

Alkalmazdst megeléz6 atvildgitds

A munkatgyi funkcio és a vezetdk felel6ssége, hogy a felvételi eljards sorédn egy poziciéra ne alkal-
mazzanak olyan munkatarsat, akinek dominans személyiségjegyei a munkakortdl elvart képességekre
nem igazdn teszik alkalmassd. A biztonsédg megvaldsitasa szempontjabodl ez is megel6z6 intézkedés.

A munkaligyi és a biztonsagi szakterlletek kozos feladata meggy6z6dni a jelolt korabbi tevékenységé-
rél, eredményeirdl. Ennek mélysége eltérd, altaldban az adott pozicid jelentéségével aranyos. Beosz-
totti, kevés felel6sséggel jard munkakorben elég lehet erkdlcsi bizonyitvanyt kérni és elbeszélgetni a
jelolttel, kovetkez6 lépés lehet példaul referencia levelet kérni kordbbi vezet6itél, és felhivni a referen-
cidt adod vezetét, hogy megerdsitse a levélben leirtakat.

A kozigazgatasban nemzetbiztonsagi dtvilagitast kovetel meg a torvényhozé a fontos beosztasban dol-
gozd munkatarsaktdl. Ezen a kéron kivil felsé vezetsi, vagy fokozott kockdzattal jaréd pozicidkban akar
magannyomozoi atvildgitast is végeztetnek azért, hogy a legmegfelelébb jeltltet vélasszak az adott
poziciora, extrém esetben el6fordulhat a hazugsédgvizsgalattal egybekotott felvételi beszélgetés is.

Felel6sségek szétvdlasztdsa és egyéb humdn kockdzat csékkentési médszerek

Az emberi tényez6 okozta kockdzatok csckkentésének viszonylag egyszerlen kivitelezheté médszere
az, hogy a feladatok szervezésével, és kontroll pontok beépitésével csokkentjiik az egy személy tevé-
kenységébdl fakado kockazatok mértékét.

A négy szem elvének alkalmazdsa azt jelenti, hogy az informdcids rendszerben a magasabb kockézatu
tevékenységeket egyetlen felhasznald nem tudja végigvinni . Adott esetben rogzitheti az adatokat, elé-
készitheti a tranzakcidt, de a végrehajtdshoz egy masik felhaszndld (pl. az osztélyvezetd) jévahagydsa
szikséges.

Az osszeférhetetlen tevékenységek meghatdrozésa és megsziintetése segitségével szintén megel6z-
hetjik a karokozast. Példanak okaért, ha a pénziigyi teriileten a pénztaros munkatdrsnak utalvanyo-
zdsi joga is van, akkor a két tevékenység kontroll nélkiil 6sszeférhetetlen.
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Fokozott kockazatu teriileten elterjedt megoldds a kotelezé szabadsag elrendelése. Két hét szabadsag
elég hosszu id6 arra, hogy kideruljon, mennyire képes helyettesiteni a szervezet az adott munkatdrsat
(kulcsember kockazat), illetve ha visszaélt valamivel, akkor varhatéan ennyi idé az esemény feltérhato.

Ha a szervezet létszdma nem teszi lehetévé a feladatok teljes kor(i szétvalasztasat, akkor kiegészité
kontrollokkal cstkkentheté a kockdzat mértéke. A tevékenységek kell6 részletességgel valé doku-
mentdldsa segiti az ellendrzést. Ha a tevékenységeket az informécids rendszerek nem maddosithaté
maodon naplézzak, akkor teljes bizonyossdgot szerezhetilink a napléban szerepldé eseményekrol.

Biztonsdgtudatos viselkedést elismerd motivdcios rendszer

A biztonségi kultura megteremtése a vezetdi példamutatdson mulik leginkdbb. Ennek része az, hogy
milyen médon képes a vezetés erdsiteni a biztonsagtudatos magatartdst.

Cyakori kérdés és biztonségi kockazat a szamitogéphez vald hozzaférés megakadélyozdsa. Mlszaki
megoldasokkal természetesen automatikussd lehet tenni a képernyé lezérdsat, azonban itt is fontos,
hogy a munkavégzést ne akadalyozzuk, ezért altaldban 10 percre szoktdk allitani, és a felhaszndldkra
bizzdk, hogy amikor elhagyndk a munkahelytiket, akkor zarjak le a képernyét. Ez sokszor nem térténik
meg. Az adott munkatdrs szamitdgépes jogosultsdgaitdl fliggéen akdr nagy kockazatot is jelenthet:
ugyfélszolgdlaton, vagy pénziigyi terlleten dolgozd munkatérs érzékeny és személyes adatokhoz fér
hozzd, ezért itt fokozottan be kell tartatni az alapvetd informaciobiztonsagi lépéseket is.

Egy nagy informatikai szolgdltato véllalat biztonsédgi vezetése példdul bevezette azoknak a jutalmaza-
sat, akik feltdrjak a biztonsdgot veszélyeztetd viselkedést, illetve mas kockazatokat. Ezt nem az 1950-
es évek bestigo rendszereként kell elképzelni, hanem olyan gyakorlati megoldédsként értékelni, amely
jatékos, egyben jelentés szdbeszédet keltett a szervezetben, igy a kollégék gyorsan elsajatitotték a
biztonsagi épéseket. Egy nagyobb informatikai részlegben példaul aki anélkil hagyta ott a k6z6s iro-
dateret, hogy jelszdval védte a szdmitdgépe képernydjét, annak a nevében barki kiildhetett egy elekt-
ronikus levelet egy kdzponti cimre, és ezaltal jogosulttd vélik arra, hogy a hibét elkovetd munkatars
egy Turd Rudival ajandékozza meg. Rovid id6 alatt beéplilt kollegdk rutinjaba a képernydk zarolasa,
ha feldlltak az asztaltol.

Kisebb szervezetnék tortént meg, hogy az egyik biztonsagtudatos kollega gy hivta fel munkatarsai
figyelmét, hogy a lezdratlan gépeken megnyitotta a rajzoldé programot és egy halélfej jelet rajzolt a
képernyd kozepére. Ez is eléggé mély benyomadst okozott a munkatarsaknak, és segitett szamukra
tudatositani a képernydk jelszéval valé védelmének sziikségességét.
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Biztonsdgot veszélyeztetd tevékenységek kovetkezetes szankciondlds

Koézvetve a nagy szolgaltato vallalatok léte fugg attol, hogy képesek-e az tgyfeleik bizalmét megsze-
rezni és megtartani. A bizalom fontos 6sszetevdje a biztonsag kivanatos szintjének fenntartdsa. Jogo-
san varhatja el egy Ugyfél, hogy a szervezet és annak munkatarsai érzékeny és személyes adatait csak
az arra jogosult munkatdrsak, és csak a munkavégzésiikhoz sziikséges mértékben ismerik meg. A
bizalmat alapvetéen dshatja alg, a fenti példénal maradva, ha a munkatarsak a szamitogépuk képer-
ny6jét nem zdrjak le, vagy a felhasznaloneviket atadjdk mdsnak, esetleg az iréasztalukon érzékeny
informéciokat tarolnak.

Alapvetéen a pozitiv motivacio, azaz a helyes viselkedés jutalmazasa humanusabb és eredményesebb
modszer. Mégis, a pozitiv motivacié sem hatékony, ha nincs szankciondldsa a jelentds kockazatot
jelentd szabalysérté viselkedésnek. Kisebb szankcio lehet a szabalyt megsérté munkatarssal vald felsé
vezet6i elbeszélgetés, vagy tovabbképzésére killdése. Tovabbi lehetéségeket a Munka torvénykonyve
tartalmaz. Gyakorlatban a szdbeli figyelmeztetés, irdsbeli figyelmeztetés, visszaminésités / lefokozas
| dthelyezés, illetve a felmondas johet még szdéba, ebben a sorrendben.

Az egyik szervezet gyakorlata, ahol kiemelt fontossédgu a biztonség, egy szabdlyozott szankcionaldasi
folyamat, amelyet a human szakterilet folytat le: hdrom irdsos figyelmeztetést adnak a belsé sza-
balyokat megsérté munkatdrsaknak és ezt kovetéen a munkatarsakat elbocsétjak, ha ismét szabdlyt
sértenek.
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Jogszabalyok




A kozszféra jelentés része szamara kotelezd a koltségvetési szervek belsé kontrollrendszerérél és
belsé ellendrzésérdl széld 370/2011. (XII. 31.) Korm. rendelet (tovabbiakban: Bkr.), valamint ezek
alapjén az allamhaztartasrél szolo, tobbszor modositott 1992. évi XXXVIII. torvény (a tovabbiakban:
Aht.), az dllamhaztartds makodési rendjérdl széld, tbbszér médositott 292/2009. (XI1.19.) Korm.
rendelet (a tovdbbiakban: Amr.), eléirasainak megfelelden, mint a kozpénzek felhasznaldsaban, az
allami vagyon kezelésében résztvevd szervezet koteles belsé ellenérzési rendszert miikodtetni abbdl
a célbdl, hogy a szervezet vezetdje szdmdra bizonyosségot nyujtson az altala kiépitett és mikodtetett

belsé kontrollrendszerek megfeleléségét illetéen.
Az adatkezel6kre vonatkozdan szamos jogszabdly tartalmaz eléirdsokat. Az dllami és 6nkormanyzati

szervezetek esetében 2013 hozta meg az attorést a részletes szabdlyozasban:

- Magyarorszag Kiberbiztonsdgi Stratégidja rogziti, hogy az elsédleges cél a kibertérben jelentkez6
és a kibertérbdl érkezé fenyegetések és az ezzel jard kockazatok kezelése, az ehhez sziikséges
kormanyzati koordindcié és eszkoztar erésitése a megelézésre épuild hatékony védelmi intézke-
déseken keresztiil.

- Az allami és 6nkormanyzati szervek elektronikus informacidbiztonsdgérdl szold 2013. évi L. tor-
vényre (tovabbiakban: Ibtv.) és végrehajtdsi rendeleteire (tovabbiakban: Vhr.) azon szervezetek is
épithetik az informacidbiztonsdgi kezdeményezéseiket, akikre nézve ez a szabélyozds nem kote-
lez6. Az Ibtv. hatdlya ald nem esé szervezetek hasznalhatnak nemzetkozi és hazai szabvanyokat,
ajanldsokat is. A minésitett adatok kezelését a 2009. évi CLV. torvény szabalyozza, amely fokozot-
tan megkdveteli az informatikai rendszerekben kezelt minésitett adatok védelmét.

A minésitett adatok kezelését a 2009. évi CLV. térvény szabdlyozza. Az informatikai rendszerekben
kezelt min6sitett adatok védelmét fokozottan megkoveteli.

Az adatok kezelésének, gy(ijtésének, tovdbbitdsanak jogszabalyi alapjait az informacios onrendelke-
zési jogrdl és az informéacidszabadsdagrél szél6 2011. évi CXI1. torvény fekteti le.

309/2011. (XI1.23.) Kormdnyrendelet a kdzpontositott informatikai és elektronikus hirkézlési szolgél-
tatdsokra vonatkozdan hatédroz meg kozponti kontroll feladatokat.

A létfontossagu rendszerek és létesitmények azonositdsdrdl, kijelolésérdl és védelmérdl szolé
2012. évi CLXVI. torvény a kritikus infrastruktira védelmének alapveté szabdlyozasa. A kapcso-
l6d6 kormdnyrendeletekkel egyutt az infrastruktura elemek kijelolését, védelmének szabalyait
és hatdsdgi ellendrzését tartalmazza. A kozszféra gazdasdgi tarsasagaira tovébbi jogszabalyok
vonatkoznak:
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A gazdasdgi tarsasdgokrél szolé 2006. évi V. torvény;

A cégnyilvdnosségrol, a birdsdgi cégeljarasrol és a végelszamolasrol szold 2006. évi V. térvény;

Az allami vagyonrdl szold 2007. évi CVI. térvény nevesiti az allami adatvagyon védelmét;
Akoztulajdonban dll6 gazdaségi térsasédgok takarékosabb miikodésérél szold 2009. évi CXXII. torvény;
A szamvitelrél sz616 2000. évi C. torvény.
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Tovabbi informacidk




Nemzetkozi szervezetek, médszertanok, tmutatdk rovid ismertetése és a kapcsolddo hivatkozasok:
Eurdpai Hélozatbiztonségi Ugynokség (ENISA) URL: http://www.enisa.org
Cazdasagi Egyuttmkodési és Fejlesztési Szervezet (OECD), informécidbiztonsagi bizottség,
URL: http://www.oecd.org/internet/ieconomy/informationsecurityandprivacy.htm
SANS biztonség tudatosité honlap, URL: https://www.securingthehuman.org/ouch

Az Allami Szdmvevészék informatikai ellenérzési médszertana (2004):

ASZ Mdédszertan az informatikai rendszerek kontrolljainak ellenérzéséhez, alapvetéen a szamitdgé-
pes rendszerekben tarolt és kezelt adatok megbizhatosagat, sértetlenségét és rendelkezésre alldsat
vizsgélja azok pénzligyi beszdmoldra gyakorolt hatdsénak szempontjabol.

ITB - KIB — KIETB ajanldsok (2008, 2009)
KIB 25 - MIBA (Magyar Informatika Biztonsagi Ajanldsok, 2008)

A Magyar Informatikai Biztonsagi Ajanlas (MIBA) a Kozigazgatasi Informatikai Bizottsdg 25. szamu
ajanldssorozata, amely az Informatikai Tarcakdzi Bizottsdg korabbi 8, 12 és 16 szamu ajénlasait véltja
ki. Az ajdnlasok a 2008-ban hatdlyos (és azéta tobbszor lényegesen megvaltozott) elektronikus kéz-
igazgatdsra vonatkozo kévetelményrendszert kovették amelyek a nemzetkozi bevélt gyakorlatok hono-
sitdsa sordn a magyar kozszféra korlatait is figyelembe vették.

Az ajénlasok hatdkore az altaldnos célu érzékeny informaciok, és tzleti titkok védelme. Nem terjed
ki a hazai, vagy kulfoldi minésitett adatot feldolgozd informatikai rendszerekre,ezekre kilon jogsza-
balyok vonatkoznak, amelyek el6irjék a vonatkozd kévetelményeket, és felelésségeket. Az ajanlasok
szabalyzatok, eljdrasrendek, és a kapcsolddd dokumentdcidk elkészitését teszik lehetévé, és az érté-
kelés- illetve tanusitas is elvégezhetd ezek alapjan.

MIBA nemzetkozi szabvanyokon alapul tobbek k6zott az MSZ ISO/IEC 27001, MSZ ISO/IEC 27002,
amely a Common Criteria fontosabb elemeit is tartalmazza, felépitése a PDCA elvet kéveti. Alkalma-
zgsét gyakorlati utmutato is segiti.

A MIBIK a biztonsagi politikdbdl és kockdzatelemzésbdl kiindulva segit megfogalmazni az informati-
kai termékekkel, szolgdltatdsokkal szemben tdmasztott biztonsagi kovetelményeket, amelyet fel lehet
hasznalni a MIBETS kétet dltal definidlt biztonsagi el8irdnyzat biztonsagi és garancidlis elvarasai
megfogalmazasanal.

Az ajénlasok egylttes alkalmazaséval, a szervezet sajatossagait is figyelembe véve érheté el a kivant
biztonsag. Adott esetben egy termékbdl hidnyzo biztonségi funkciot kiegészité termékkel, vagy egy
szabalyozasi intézkedéssel potolva érhetjik el a megfelel6 megoldést.
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Fej
Ugynsksig

Az IBIV egy MSZ ISO/IEC 27001:2005 szabvdny szerinti megfelelést bizonyitd tanusitvany megszer-
zésére valo felkészilés alapja lehet, ami altal csékkenthet a kiilsé felkészitétdl igénybe veendd sziik-
séges kapacitas, felkészult bels¢ szakemberek rendelkezésre dllasa esetén.

URL: http://www.ekk.gov.hu/hu/kib/ajanlasok
KIB 28 — E-Kozigazgatdsi Keretrendszer

Az E-Kozigazgatasi Keretrendszer projekt eredményeként allt elé szintén 2008-ban a KIB 28. szdmu
ajanlasa, amely az elektronikus kozigazgatds fejlesztéséhez sziikséges teljes eszkoztarat tartalmazza,
azaz az informatikai biztonsagi kovetelményeken tulmendéen a funkcionalis és a médszertani kvetel-
ményeket egyarant. Az eszkdztar kidolgozasa sordn kiemelt cél volt, hogy az onalléan megvaldsulo
szakagazati és onkormdnyzati rendszerek kozott az egylttmikodés (interoperabilitas) képessége biz-
tositott legyen.

URL: http://www.ekk.gov.hu/hu/kib/ajanlasok

A Pénziigyi Szervezetek Allami Feltigyelete is t6bb ajanlast és mdédszertani tmutatét dolgozott ki az
informatikai rendszerekkel kapcsolatban:

10/2001. szamU ajénlas a pénzigyi szervezetek mikodésének biztonsdgi feltételeirdl;

- 2/2003. szaMU ajanlas a hitelintézetek, a befektetési szolgéltatdk, az arutézsdei szolgéltatdk és a
biztositok adatkezelési szabdlyairdl;

- 7/2011. szdmU mddszertani Utmutatd az internetbanki szolgéltatdsok biztonsagardl;

- 6/2013. (1. 11.) szdmu ajanlds a belsé védelmi vonalak kialakitdsarol és mikodtetésérél, a pénz-
Ugyi szervezetek iranyitasi és kontroll funkcioirdl.
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Hogyan mondjuk magyarul




Antivirus software
Application controls
Application security
Assurance
Awareness

Backup

Biometrics

Black box testing
Botnet

Browser

Brute force attack
Business continuity

Business impact
analysis (BIA)
Capability Maturity
Model CMM)
Certificate

(Certification)
authority (CA)

Change management
Ciphertext

Cleartext

Compensating
control

Completely
Automated Public
Touring test to tell
Computers and
Humans Apart
(CAPTCHA)

Compliance testing

virusvédelmi szoftver
alkalmazas-kontrollok
alkalmazas-biztonség
bizonyossdgnyujtds
tudatossdg

mentés

biometria
feketedoboz tesztelés
zombihdlézat
béngészé

nyerserés tamadas
tzletfolytonossag,

tzleti hatdselemzés
(BIA)

képesség érettségi
modell (CMM)
hitelesités-szolgal-
taté (HSZ)

véltozaskezelés
rejtjelezett szoveg

nyilt szoveg (nem
rejtjelezett)

kiegészité kontroll

teljesen 6nmukodé
nyilvdnos Touring
teszt szamitdgépek
és emberek meg-
kiilonboztetésére
(CAPTCHA)

megfelel6ség-tesz-
telés
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Computer emergency
response team
(CERT)

Computer-assisted
audit technique
(CAAT)

Control
Control risk

Corporate
governance

Corrective control

Critical infrastructure

Cryptography
Data classification
Data security
Decryption

Denial-of-service
attack (DoS)

Detective control
Digital signature
Disaster

Disaster recovery
plan (DRP)

Encryption key

Enterprise risk mana-
gement (ERM)

Event
Forensic examination
Honeypot

Incident response

Halozatbiztonsdgi
Kozpont (CERT)

szamitogéppel tdmo-
gatott ellenérzési
maodszerek (CAAT)

kontroll
kontroll kockdzat

felel6s
véllalat-iranyitas

helyesbité kontroll

Létfontossdgu
infrastruktura

kriptografia
adatosztdlyozas
adatbiztonsag
rejtjelfejtés
szolgdltatas-megta-

gadéssal jaré tdma-
dés (DOS)

feltard kontroll
digitdlis aldirds
katasztrofa

katasztréfaterv (DRP)

titkosité kulcs

vallalati
kockdzatkezelés

esemeény
torvényszéki vizsgélat
mézesbodon

rendkivili
eseményre adott
valaszintézkedés




Information security

Internal control
environment

Intrusion detection
system (IDS)

IT risk

Key performance
indicator (KPI)

Log

Malware

Man-in-the-middle
attack

Maturity model
Outsourcing
Password
Password cracker
Penetration testing

Personal
identification number
(PIN)

Phishing

Policy

Preventive control
Procedure
Process

Public key

informdciobiztonség

belsd
kontrollkdrnyezet

behatolds-észlelé
rendszer (IDS)

IT kockazat

kulcsfontosségu
teljesitménymutaté

napléallomany

rosszindulatu
programkad

kozbeékelddéses
tamadds

érettségi modell
kiszervezés

jelszo

jelszotord (program)
behatolds-tesztelés

személyes azonositd

kéd (PIN)

adathaldszat
iranyelv
megelz6 kontroll
eljaras

folyamat

nyilvdnos kulcs
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Public key encryption

Quality
Reputation risk

Residual risk

Risk factor

Risk tolerance

Root cause analysis

Security incident

Sign-on procedure
Social engineering
Spyware

Substantive testing
Telecommunications
Token

Total cost of
ownership (TCO)

Trojan horse

Two-factor
authentication

Validity check

Virtual private
network (VPN)

Vulnerability

°Ug

nyilvanos kulcsu
titkositas

mindseg

hirnevet veszélyez-
teté kockdzat
maradvénykockazat
kockazati tényez6
kockazatt(irés
gyokérok-elemzés

biztonsdgi rendkivili
esemény (biztonsdgi
incidens)

bejelentkezési eljdrds
megtévesztés
kémprogram

lényegi tesztelés
tavkozlés

hitelesité eszkoz

tulajdonlds teljes
koltsége (TCO)

tréjai fald
kétfaktoros

hitelesités

érvényességi
ellenérzés

virtudlis magdnhalé-
zat (VPN)

sebezhetéség
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Roviditések jegyzéke

BCMS — business continuity management system, ISO 22301 szerinti menedzsment rendszer a folya-
matos mUkodés (Uzletfolytonossag) fenntartdsara,

BCP — business continuity plan, A folyamatos mikodés fenntartédsara vonatkozo terv egy mikodési
folyamatra vonatkozdan (Uzletfolytonosségi terv),

BMIS — Business model for information security, az ISACA holisztikus informdaciébiztonsdg menedzs-
ment modszertana, mely beépult a COBIT 5 keretrendszerbe.

CAAT — computer assissted audit tool, szamitdgépes tdmogatdast biztositd ellendrzési szoftver, ame-
lyet biztonsdgi vagy ellenérzési szakemberek hasznélnak.

CERT - héloézatbiztonsagi kozpontok, amelyek f6 feladata a hélézatbiztonsagi incidensek kezelése,
az dllami szféra vagy egyes dgazatok informatikai rendszereinek haldzatbiztonsagi tdmogatasa.
A CERT-ek megfelel technikai hattérrel rendelkeznek ahhoz, hogy idében reagéljanak és kezelje-
nek minden haldzatbiztonsagra és létfontossagu informacids infrastrukturdra veszélyes eseményt.
A bejelentett eseményeket a kbzpontok bizalmasan vezetik.

ClAelv — Az informatikai biztonsdg az informatikai rendszer olyan kedvezé éllapota, amelyben a kezelt
adatok bizalmassdga (confidentiality), sértetlensége (integrity) és rendelkezésre alldsa (availability)
biztositott, valamint a rendszer elemeinek biztonsdga szempontjabdl zart, teljes kord, folytonos és a
kockazatokkal aranyos.

CISA — Certified information systems auditor, tanusitott informdciérendszer ellenér cim, melyet az
ISACA szakmai vizsga és a tanusitasi feltételek teljesitése esetén, folyamatos tovabbképzés, a szak-
mai és etikai szabdlyok betartdsa mellett viselheti a tanusitott személy, az ISACA szakmai szervezet
tanusitvdanya.

CISM — Certified information security manager, tanusitott informaciobiztonsdgi vezetd cim, melyet az
ISACA szakmai vizsga és a tanusitasi feltételek teljesitése esetén, folyamatos tovabbképzés, a szak-
mai és etikai szabdlyok betartdsa mellett viselheti a tanusitott személy, az ISACA szakmai szervezet
tanusitvanya.

CISSP — Certified information systems security professional — tanusitott informatikai biztonsagi szak-
értd, az ISC2 szakmai szervezet tanusitvénya,

CMM — Capability Maturity Model (Képesség-érettség modell) A modellben 6t fokozat talalhatd, amely alap-
jan kiértékelhetd egy szervezet fejlettsége a szabvanyos folyamatok kifejlesztése és kovetése tekintetében.
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COBIT — Az ISACA, mely az informéacidrendszer ellenérok, az informdcidbiztonségi, informatikai ird-
nyitasi és informatikai kockdzatkezelési szakemberek nemzetkozi szervezete az informatikai irdnyités,
kockazatkezelés, informaciobiztonsdg iranyitds és informatikai ellenérzés jo gyakorlatait magaba fog-
lalo keretrendszer. A mddszertan elsésorban a szakmai vezetoknek ad segitséget ahhoz, hogy felmér-
hessék, és elfogadhatd szintre csokkenthessék azokat a kockdzatokat, amelyeket az informatika tizleti
folyamatokba épulése jelent. Iranymutatdsokat tartalmaz egy IT kontroll rendszer kialakitdésdhoz és
annak a folyamatos mukodtetéséhez. www.isaca.org

DoS tamadds — A szolgdltatdsmegtagaddsos (Denial of Service vagy DoS) tdmadds egy meghatéro-
zott alkalmazés, operécids rendszer ismert gyengeségeit, vagy valamilyen specidlis protokoll tulaj-
donsdgait (gyengéit) tamadja meg. Célja, hogy az alkalmazas, vagy rendszer elérésére feljogositott
felhaszndlokat megakadalyozza a szamukra fontos informaciok, a szamitogép-rendszer vagy akar a
szamitogép-haldzat elérésében.

DDoS tdmadds — elosztott, azaz szamos kiilonbozo helyrél egy idében inditott DoS témadas.

DRM - Digital Rights Management, digitalis jogkezel6 eljards jogvédett adatok védelme érdekében.
DRP — Disaster recovery plan — (informatikai) Katasztrofa-terv

IBP — Informatikai Biztonségi Politika,

IBSZ — Informécidbiztonsagi szabalyzat

MIBA — Magyar Informatikai Biztonsagi Ajanlasok, a KIB 25. része,

MIBIK — Magyar Informatikai Biztonség Iranyitasi Keretrendszer, a KIB 25. része,

NEIH — Nemzeti Elektronikus Informaciobiztonsagi Hatésagot,

OECD - Organisation for Economic Co-operation and Development - Gazdasagi Egyuttmukodési és
Fejlesztési Szervezet

WoT: Web of trust — megbizhatdségi halézat. Olyan oldalak gytjteménye, amelyet a felhasznélok kar-
tékonynak taldltak.
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Irodalomjegyzék

A szakmai tartalom &sszedllitdsa sordn felhasznaltédk a téméra vonatkozd oktatdsi anyagokat,
internetes szakmai forrasokat, és hirforrasokat.

Hatosagok ajanldsai, tdjékoztatd anyagai:
ENISA eurdpai informéciobiztonsagi ligynokség
NIST amerikai korményzati szabvanytigyi testilet
PSZAF magyar pénziigyi feligyelet

Internetes informdciéforrésok:
Wikipedia, k6zosségi enciklopédia (www.wikipedia.com, www.wikipedia.hu)
Buhera Blog (buhera.blog.hu)
Mysec portédl (www.mysec.hu)

Szakmai szervezetek kiadvanyai:
ISACA (www.isaca.org, www.isaca.hu)
ISC2 (www.isc2.org)
CERT Hungary (www.cert-hungary.hu)
OWASP (www.owasp.org)
INFOTER (www.infoter.eu)

Internetes hazai sajtétermékek:
www.index.hu
www.origo.hu
www.hirado.hu
www.itbusiness.hu
www.computerworld.hu

Felséoktatdsi tananyagok és segédletek:
VASVARI GYORGY, CISM, A BIZTONSAGI KULTURA ES AZ EGYEN, AJANLAS v2.6,
2008, INFORMACIOS TARSADALOMERT ALAPITVANY, BIZTONSAGMENEDZSMENT
KUTATOCSOPORT
Horvath Gergely Krisztian, Adatbiztonség és IT audit eLearning oktatédsi anyag, BGF, 2013
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Nemzeti Fejlesztési Ugynokség
www.ujszechenyiterv.gov.hu
06 40 638 638
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