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A Diakhalo6t egyszerien
ugy hatarozzuk meg, hogy
egy olyan infrastruktura,
ami segiti a digitalis oktatast.




BEVEZETES

A 2017-ben dtjara indult ,A kdznevelési intézmények

vezetékes és vezeték nélklli halézati fejlesztései
cim projektnek nagy szerepe van abban, hogy
a Digitalis Oktatasi Stratégia (DOS) f6 célkitlizése —
egyetlendiak se hagyjael azoktatas és aképzésrendszerét
a megfelelé digitalis kompetenciak megszerzése
nélkil — teljestilhessen. Az Eurdpai unios forrasbol
finanszirozott projekt része az un. Didkhalé Programnak.
A Program keretében 2020-ban megtdrtént a Klebelsberg
Koézpont tankeriletei altal fenntartott kdznevelési
intézmények (EFOP-3.2.4. Iskolai wifi-projekt), valamint
talalhato  &llami
(KMR

wifi-projekt) wifi-lefedettségének biztositésa.

a Kozép-Magyarorszagi Régidban

fenntartdsu  oktatasi  intézmények iskolai

-A koznevelési intézmények vezetékes és veze-
ték nélkuli halézati fejlesztései” projekt megvalé-
sitasa soran, 2020. augusztusa és 2021. augusz-
tusa kozott 440 szakképzb intézményében épult ki
az iskolai wifi-halézat, 3983 iskolanak pedig biz-
tositotta valt a DOS altal elvart savszélesség. Ko-
zel 850.000 diak szamara elérhet6 a kor igényeinek
megfeleld internet és wifi-hozzaférés. A fejlesztésnek
kdszénhetben

kiépult Magyarorszag egyik

legnagyobb telekommunikaciés halézata.

A projektet, a tdbb ezer hazai intézmény szamara

széleskor informacios es kommunikacios
technologiai szolgaltatasokat nyujté a Kormanyzati
Informatikai Fejlesztési Ugynokség (KIFU) valdsitotta

meg.



A digitalis oktatas soran az oktatasi folyamatot
infokommunikaciés technologiak és online eszkd6zok segitik.
A Digitalis Oktatasi Stratégia értelmében valamennyi kdznevelési
intézményben biztositani kell a megfelel internetes savszélességet,
illetve az osztalytermeket és a kdzdsségi tereket lefedd, kdzpontilag
menedzselt wifi-szolgaltatast.

A Kormany altal elfogadott DOS a 100-500 f6s intézményekben 100
Mbit/s, az ennél nagyobb feladatellatasi helyeken pedig legalabb 1 Gbit/s
savszélesség biztositasat irja el6. Az Eurdpai Unid és Magyarorszag
Kormanya tamogatasaval megvalosuld, az intézményfenntartdkkal
egyeztetett, altaluk elfogadott digitalis oktatasi infrastruktira-
fejlesztésben valamennyi nem (zleti fenntartasu oktatasi intézmény
érintett.

A wifi-lefedettség orszagosan a Klebelsberg Kézpont tankeruletei altal
fenntartott kdznevelési intézményekben, a szakképz6 intézményekben,
valamint a Koézép-Magyarorszagi Régioban (KMR) talalhatd, allami
fenntartasu oktatasi intézményekben valdsult meg.

A projekt eredményeképpen az érintett iskolakban az alabbi
wifi-halézatok valtak elérhetéve, parhuzamosan biztositva
az oktatasi célu, illetve vendég felhasznalast is:
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Oktatasi wifi: a digitalis oktatashoz kialakitott, nagy savszélességet biztosité halézat,
melyen elérhetéek az Oktatasi Hivatal (OH) felhészolgaltatasan keresztil publikalt digitalis
tananyagok, a Nemzeti Kéznevelési Portal (NKP), az iskola sajat szerverén tarolt anyagok,
tovabba, megfelel§ szlirési beallitasok mellett, a nyilvanos internetszolgaltatas. A hal6zathoz
torténd csatlakozas torténhet Eduroam, illetve felhasznalénév és jelszé alkalmazasaval.
Az Eduroam egységes eurdpai azonositasi rendszerben regisztralt tanuldk és oktatok szamara
elényt jelent, hogy a kiépult wifi-halézathoz barmely érintett intézményben automatikusan
hozzaférnek.

Vendég wifi: iskolai rendezvényeken, vagy az iskola teriletén tartott egyéb rendezvényeken
a résztvevOk szamara egyszeri jelszoval biztositott, megfelelé szlirési beallitasok mellett
elérhetd, nyilt internetszolgaltatas.




Célok és eredmények

Az eddig elért eredmények sulyat jol szemlélteti, hogy 2013-ban a hazai kézoktatasban az iskolakban
az atlagos savszélesség csupan 4,2 Mbit/s volt. Emellett igen nagy szérast mutatott az iskola mérete
és elhelyezkedése szerint. 2014-ben a magyarorszagi kdzoktatasi fenntartasu iskolak kevesebb,
mint egyharmadaban volt WiFi elérési lehetéség.



1. Savszélesség bovités

A 1536/2016. (X. 13.) Kormanyhatarozat
rendelkezik a kdznevelés, a szakképzés,
a felsGoktatds és a felnbttképzés digitalis
atalakitasarol. Kiemelt cél, hogy az oktatasi
és képzesi rendszer alkalmas legyen a
digitalis tarsadalom és gazdasag igényeinek
megfeleld nevelési, oktatasi és képzési
feladatok ellatasara. Ennek értelmében
minden  kdznevelési és szakképzési
intézménynek rendelkeznie kell olyan
szupergyors interneteléréssel és belsé WiFi
halézattal, amelyek elengedhetetlenek a
digitalis oktatashoz. A hatarozat elrendelte
a szikséges halézatfejlesztéseket és az
intézményeken beluli WiFi halozat kiépitését
és mikodtetését.



A savszélesség fejlesztések foldrajzi megoszlasa:

A tovabbi fejlesztésekre — azaz tovabbi

A konvergencia régidban a savszélesség

bdévitésre vonatkozo fejlesztések konvergencia régiods iskolak és a Kozép-
tobbsége a Gazdasagfejlesztési magyarorszagi régid intézmeényeinek
és Innovacioés Operativ Program fejlesztéseire —, illetve a mUkddési

kdltségekre a hazai kdltségvetés

(GINOP-3.4.6) forrasbdl valésult meg.
(1762/2017 korm.r.) biztositotta a forrast.

A GINOP-3.4.6 projekt keretében a konvergencia régioban

megcélzott savszélesség fejlesztés a kozoktatasi
és szakképzési intézmények esetében:

az 500 f6 feletti gyermek-, illetve tanulo Iétszamu iskolak esetén 1 Gbps

az 500 6 alatti Iétszammal rendelkez6 iskolakban 100 Mbps




A GINOP-3.4.6 projekt az érintett intézmények
91 %-ban valésitotta meg a konvergencia régio
vonatkozasaban a DOS-ban megfogalmazott
elvarasokat. Az atfogo stratégiai célokhoz

a projekt az alabbiakkal jarult hozza:
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a veégpontokon elvart savszélességeket elsédlegesen Un. névleges értékként értelmezte,
és ennek megfeleléen telepitett technoldgiat ugy, hogy a késébbiekben — tovabbi forrasok bevonasat
kovetben — lépcsbzetesen garantalt értekként is megvaldsithatd legyen, illetve szlkség szerint akar
a szimmetrikus kiépités is lehetévé valjon,

a tovabb-fejleszthetéség érdekében az optikai technoldgiat helyezte elétérbe,

az egyeéb, allami halézatfejlesztések szinergiait a lehet6é legjobban felhasznalta (Szupergyors Internet
Program -SZIP).

elétérbe helyezte az allami alapinfrastrukturak felhasznalasaval torténdé megvaldsitasi modokat, igy a piaci
kitettség csokkent,

el6térbe helyezte az allami alapinfrastruktirak felhasznalasaval térténé megvalésitasi moédokat, igy a piaci
kitettség csokkent,

a projekt a Diakhalé program részeként a kapcsolddo fejlesztésekkel (mint pl. Wifi lefedettség
létrehozasa) integraltan kerilt megvalésitasra,

a fenntartéi igények, valamint a miiszaki-gazdasagi szempontok figyelembevétele miatt, a projekt
hataskorébe tartozo feladatellatasi helyek meghatarozasa folyamatos egyeztetés targya volt.



esetenként, a koltséghatékonysag -elvarasait
figyelembe véve a névleges 100Mbp érték
megvalésitasa nem redlis a GINOP-3.4.6
projekt keretében, ekkor szilkség szerint egyedi
meggondolasok alapjan biztosit a projekt
kozelit6 megoldast

a projekt a Diakhalé program részeként a
kapcsolodd fejlesztésekkel (mint pl. Wifi
lefedettség létrehozasa) integraltan  kerl
megvaldsitasra

a projekt terjedelmébe tartozé feladatellatasi
helyek azonositasa folyamatos egyeztetés
targya volt, részben a fenntartéi igények,
masrészt a miiszaki-gazdasagi szempontok
figyelembevétele érdekében. A kivitelezésben
ténylegesen érintett végpontok koérét a
Felhivas elvarasainak, ill. a forrasok hatékony
felhasznaldsénak egyuttes szempont rendszer
szerinti legel6nydsebb dsszetételben hataroztuk
meg
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A projekt végrehajtasa soran kiemelt figyelmet forditunk
a GINOP-3.4.6 mint eurépai unios forras felhasznalas
altalanos elvarasainak, elsédleges prioritasnak
a felhivasban foglaltaknak valé megfelelést tekintjuk.




2. A savszélesség bovités fejlesztések iranyai

Sotétszal fejlesztések

A KIFU teriiletén, az infrastruktura fejlesztésének érdeké-
ben, optikai sotétszal dsszekdttetéseket (IRU - Indefeasible
Rights of Use: hosszu tavu, vissza nem vonhatd bérletek
fényvezetd szalakhoz vagy szalparokhoz) biztositanak
6 vagy 10 éves idészakra. igy lehetéség nyilik a kdznevelé-
si végpontok internetforgalmanak kezelésére. A sotétszal
fejlesztés kiterjed a Digitalis Jolét Gerinchalézat (DJG)
oktatasi hal6zatanak bdvitésére.




Az IRU-ban érintett végpontok
az alabbi telepuléseket érinti:

. Albertirsa
- Békéscsaba
- Budapest

- Budapesti MUszaki és
Gazdasagtudomany Egyetem
Tudascentrum

- Debrecen

- Detk

- Dunafdldvar

- Dunaujvaros

- Eger

- Eotvos Jozsef Foiskola
- Godolls

- Gydéngyos

- Gyor

- Héodmezdbvasarhely
- Jaszberény

- Karcag

- Kecskemét

- Keszthely

- Kiskunhalas

- L&rinci

- Martonvasar

- Matraverebély

- Mezdtur

- Mindszenty Jézsef

Altalanos Iskola, Gimnazium
és Kollégium

Miskolc
- Nagybatony

- Nagykanizsa

- Nyiregyhaza

- Oroszlany

- Paks

- Pécs

- Sajoivanka

- Sajészdged

- Sandorfalva

- Szombathely

- Tolna Megyei lllyés

Gyula Konyvtar

- Toponar

- Vac

- Veszprém

- Zalaegerszeg



3. Eszkozbeszerzések
(WDM, routerek, szerver bovitések)

Az eszkdzbeszerzések a jarasi
csomopontokon az optikai
gerinc fejlesztéssel biztositott
savszélesség szervertermi
tamogatasat, a végpontokon

a fogadasat teszik lehetéve.

WDM

A KIFU gerinchalozatanak alapjat 2010 6ta a Nokia
WDM rendszere alkotja, am 2021-t6l bizonyos
WDM részegységek kivezetésre keriltek, igy
azok tamogatasa vagy javitasa nem megoldott.
A GINOP-3.4.6 a halozat uzemeltetésének,
rendelkezésre allasanak és Uzembiztonsaganak

megfelel6 szinvonalat biztositja, ennek részeként
pedig gondoskodik az eszkdzok rendelkezésre
allasarol.




Végponti és csoméponti (jarasi POP)
eszko6zok, routerek

A halézatban jelenleg is muUkédnek régi, az
élettartamuk vége felé kozeled6 végponti és POP
eszkdzok. Ezek cseréje tobb szempontbdl is indokolt.
Egyrészt, mert Uj funkciok beépitése nem lehetséges,
masrészt a biztonsagi frissitések sem elérheték.
A jelenlegi kdznevelési végponti router eszkozokre
2022. oktoberében a gyarté befejezte a hiba
és biztonsagi javitasokat, 2024. januar 6ta a gyartoi
tdmogatas eszkozcserére nem kothetd.

Szerver bovitések (IP eszk6zok)

A DJG Uzemeltetésének és rendelkezésre
alldsanak, valamint az  Uzembiztonsag
garantalasahoz nélkulozhetetlen a hal6zat
IP eszkozeinek tamogatasa. A GINOP-3.4.6
projektben  megvaldsuld  halézatfejlesztés
kovetkezménye a folyamatosan novekvd
halézati adatforgalom. A tobb ezer kdznevelési
végpont kiszolgaldasahoz, a digitalis oktatas
biztositasahoz - kiberbiztonsagi és Uzemeltetési
okok miatt - elengedhetetlen, hogy a kovetkez8
években sor keruljon az eszkdz és licence
bévitésre.






5. Oktatasi platform

A fejlesztés célja egy olyan decentralizalt, atfogo, hibatlird és biztonsagos digitalis oktata-
si platform létrehozasa, amely rugalmasan alkalmazkodik a végfelhasznalok folyamatosan
valtozo igényeihez. A kialakitott korszerli halézatnak kdszdénhet8en fenntarthaté digitalis
oktatasi infrastruktura jott létre.

A tarolokapacitasok fejlesztése és az iskolai halézatokhoz valé kapcsolédas lehetévé teszi
a platform szolgaltatas bevezetését. A rendszer Iényege egy olyan struktura, ahol egymastol
fuggetlen és elkuldnult felelésségi rendszerek, a site-ok, szorosan egyuttmikddnek,
a veégfelhasznaldok szamara egységes egységként jelennek meg. Ez a platform az
oktatasi tartalmakhoz valé hozzaférést a lehetd legmagasabb rendelkezés mellett garantalja,
biztositja az iskolai WiFi hal6zatok zavartalan és rendeltetésszer(i hasznalatat.






A megndvekedett savszélességl forgalom és a kialakitott oktatasi platformok kezeléséhez
kapcsoloddan alapvetfen szikségessé valt egy olyan tlizfalrendszer fejlesztése, amelynek
célja annak biztositasa, hogy a halézaton keresztil egy adott szamitégépbe ne torténhes-
sen illetéktelen behatolas, igy megvaldsitva az adatlopas elleni védelmet. A megvaldsitott
tlizfalrendszer folyamatosan jegyzi a forgalom bizonyos adatait, a bejelentkezd gépek és
felhasznaldk azonositoit, a rendkivili és gyanus eseményeket. A normalistol eltérdé an.
halézati anomaliak esetén riasztasokat kuldenek a rendszer lUzemeltetSinek. Mikddését
tekintve a tlizfal olyan halézati biztonsagi rendszer, amely feligyeli és szabalyozza a be-
jovd és kimend halézati forgalmat elére meghatarozott biztonsagi szabalyok alapjan, igy
levalasztva a megbizhaté és védett belsé halézatot a bizonytalan kulsé halézattol és
az onnan érkezd illetéktelen hozzaféresektol.
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Tlzfal és tartalomsziiré rendszer, DDoS
Tlzfalrendszer

A megnodvekedett savszélességi forgalom és a kialakitott
oktatasi platformok kezeléséhez szilkségessé valt egy olyan
thzfalrendszer fejlesztése, amely biztositja, hogy a halé-
zaton keresztul, egy adott szamitdégépbe ne térténhessen
illetéktelen behatolas. A kiépult tlizfalrendszer folya-
matosan jegyzi a forgalom bizonyos adatait, a bejelent-
kezb6 gépek és felhasznaldk azonositéit, a rendkivdli
€s gyanus eseményeket.




Tartalomsziirés

A tlzfal tartalomsziird

modulja dedikaltan a
GINOP-3.4.6 projektben
megceélzott konvergencia régio
intézményeinek forgalmat

kezeli. A halézat biztonsaganak
megteremtése mellett a rendszer
biztositja a gyermekvédelmi
torvényeén altal elbirt tartalmi
szlrést is.

§¢




A DDoS tamadas (Distributed Denial of Service)

Mas néven tulterheléses tamadas - az egyik legelterjedtebb,
Uzletmenetet rombold veszélyforras.
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DIAKHALO CELOK, ELVEGZETT FELADATOK

. Tamogatas mértéke osszesen: tobb, mint 30 000 000 000 Ft
. Wifihalozati fejlesztések: 2018-2021
. Savszélesséqg fejlesztések: 2018-2022
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Célcsoport:

» Wifi fejlesztések esetében: K6zép-Magyarorszag és konvergencia régiok
* A KMR-ben vegyes fenntartéi kor, konvergenciaban tankerileti kdzpontok
+ Kbznevelési intézményeinek feladat ellatasi helyei

» Savszélesséqg fejlesztés: Osszes kdznevelés
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